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ABSTRAK

Komunikasi data di lingkungan militer sangat membutuhkan kerahasiaan, namun cara komunikasi data
yang tradisional masih sering digunakan, sehingga rentan terhadap pencurian data. Diperlukan teknik
yang lebih canggih untuk meningkatkan komunikasi data tersebut. Website adalah salah satu teknologi
komunikasi data, namun untuk membuat sebuah website dibutuhkan teknik dan ketrampilan khusus.
Peneletian ini bertujuan untuk mengembangkan website builder yang dapat digunakan untuk membangun
halaman website tanpa harus memiliki ketrampilan teknis tertentu. Selain itu website dapat digunakan
untuk menyisipkan pesan rahasia dalam gambar dengan teknik steganografi sebagai kamuflase, sehingga
dapat meningkatkan keamanan komunikasi data. Desain website builder yang intuitif dan user friendly
mempermudah operator dalam membuat halaman website dan mengintegrasikan teknik steganografi untuk
menyisipkan pesan rahasia dalam gambar. Pengujian dilakukan untuk mengetahui efektivitas website
builder dalam membuat halaman website sekaligus menyusupkan pesan rahasia. Hasil uji coba
menunjukkan bahwa website builder sangat efektif digunakan sehingga operator hanya perlu waktu kurang
dari 5 menit untuk membuat hal tersebut.
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PENDAHULUAN memungkinkan menyembunyikan pesan
Dalam era digital saat ini, keamanan rahasia dalam media tertentu, seperti
informasi menjadi salah satu tantangan gambar. Keberadaan teknik ini menjadi
utama, terutama dalam konteks operasi semakin penting karena memungkinkan
militer dan komunikasi rahasia. Menjaga penyisipan pesan tanpa menarik perhatian
privasi informasi dan komunikasi data pihak lain [2].
dalam operasi militer adalah kunci untuk Kelemahan teknik ini adalah adanya
melindungi identitas dan lokasi personel, potensi kehilangan data, dan kualitas gambar
serta informasi strategis lainnya dari yang rusak saat pesan disisipkan, kelemahan
pengintaian musuh [1], namun pada yang lain terkait kerentanan terhadap
praktiknya cara komunikasi data yang serangan analisis yang dilakukan oleh pihak
tradisional masih sering digunakan dalam lain, seperti serangan brute-force [3]. Selain
lingkungan militer, sehingga rentan terhadap kedua hal yang telah disebutkan, cara
pencurian data seperti misalnya pada tahun pengiriman gambar steganografi menjadi
2020, terjadi kebocoran data yang issue yang harus diselesaikan, penyebabnya
melibatkan informasi pribadi anggota TNI karena pesan yang telah disisipkan pada
AD, termasuk nama, nomor induk gambar dapat menjadi rusak ketika ketika
kependudukan dan alamat. Untuk itu sarana pengirimannya tidak tepat. Untuk itu
diperlukan teknik yang lebih modern dan diperlukan  teknik-teknik baru  dalam
canggih untuk meningkatkan keamanan steganografi dan cara pengirimannya agar
komunikasi data tersebut. dapat lebih meningkatkan keamanan
Penggunaan teknik steganografi di komunikasi data rahasia.
lingkungan  militer  sebagai  metode Kelebihan teknik ini terletak pada
komunikasi data sangat relevan, karena kemampuannya untuk menyembunyikan
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informasi sensitif dalam media yang umum
digunakan sehari-hari, seperti gambar digital
sehingga sulit terdeteksi oleh mata manusia
atau alat analisis biasa, sehingga pesan rahasia
dapat disembunyikan dengan efektif [4].
Selain itu, teknik steganografi gambar
memiliki daya tampung yang cukup besar
sehingga dimungkinkan untuk menyisipkan
pesan rahasia dalam jumlah yang signifikan.
Keunggulan lainnya adalah kemampuan
mengenkripsi pesan sebelum disisipkan ke
dalam gambar untuk meningkatkan level
keamanan pesan rahasia [5].

Dari  analisa  kekurangan  dan
kelebihan pada teknik tersebut maka
penelitian ini menjadi kebutuhan mendesak
untuk pengembangan metode steganografi
sebagai cara komunikasi data yang lebih
canggih dan aman, agar semakin relevan
diterapkan pada dunia militer [6]. Dalam
penelitian terdahulu tentang penggunaan
Transformasi Wavelet yang memecah sinyal
atau gambar menjadi komponen frekuensi
yang berbeda dan Algoritma Genetika dapat
meningkatkan kualitas visual gambar sambil
tetap menyembunyikan pesan rahasia [7].
Disamping itu, teknik kamuflase berbasis
Edge juga menunjukkan potensi besar untuk
menyembunyikan data dengan efektif.
Metode. Steganografi Kamuflase dengan
algoritma canny edge merupakan salah satu
teknik baru untuk menyembunyikan data di
dalam gambar, dimana data disembunyikan
ke dalam piksel disisi tepi gambar. Metode
ini mempertimbangkan jumlah data yang
akan disisipkan sebagai faktor penting
dalam pemilihan sisi tepi, semakin banyak
jumlah data yang akan disisipkan, semakin
besar penggunaan tepi lemah pada gambar
untuk disisipkan [8]. Kelemahan utama
dalam teknik ini adalah kerentanannya
terhadap serangan berbasis analisis statistik
yang canggih dan terus berkembang dalam
mengidentifikasi pola statistik yang tidak
alami pada gambar steganografi [9].

Dengan pertumbuhan teknologi web
dan penggunaan internet yang semakin
meluas, maka penelitian tentang
steganografi berbasis web juga menjadi
sangat relevan. Metode menyembunyikan
pesan dalam elemen-elemen web seperti
gambar dan metadata membuka peluang
baru untuk komunikasi rahasia yang lebih
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aman. Penelitian ini tidak hanya akan
memberikan kontribusi pada pengembangan
teknik steganografi yang lebih efektif tetapi
juga akan menjawab tantangan keamanan
informasi di era digital. Gurunath dan
Samanta melakukan penelitian untuk
mengulas berbagai teknik yang digunakan
dalam steganografi berbasis web, termasuk
metode penyisipan pesan ke dalam elemen-
elemen HTML, CSS, atau gambar. Bahkan
pada penelitin tersebut menyebutkan jika
steganografi dapat diaplikasikan pada
teknologi web 2.0 maupun web 3.0 [10].
Kelemahan dari penelitian ini terletak pada
pembanguan website yang memerlukan
ketrampilan dan kemampuan khusus, maka
pengembangan web builder menjadi aspek
penting dalam dunia teknologi informasi
karena dapat mendukung pembuatan
website menjadi lebih mudah dan efisien
[11]. A.M. Aladdin dkk dalam penelitiannya
yang berjudul The Scientific Comparison
between Web-Based Site and Web-Builder
menyoroti bagaimana web builder dapat
membantu pemula maupun profesional
membuat situs website yang sesuai dengan
kebutuhan serta mengurangi biaya dan
waktu yang dibutuhkan untuk
pengembangannya [12]. Penelitian ini
memberikan pemahaman secara lebih baik
tentang perlunya terus mengembangkan
website builder agar dapat mengakomodasi
kebutuhan dalam dunia digital yang terus
dan semakin berkembang. Pengembangan
Website Builder dengan teknik asynchron
menggunakan AJAX menjadi subjek
penelitian dan pengembangan yang menarik
dalam beberapa tahun terakhir untuk
meningkatkan responsivitas pengguna dan
mempercepat interaksi antarmuka
pengguna [13].

Oleh karena itu, penelitian ini
difokuskan pada pengembangan website
builder menggunakan AJAX yang akan
dimanfaatkan sebagai sarana komunikasi
data menggunakan metode steganografi
gambar sebagai kamuflase pengiriman
pesan  rahasia untuk  meningkatkan
keamanan komunikasi dalam konteks
militer. Selain itu penelitian ini akan
memberikan implikasi yang luas bagi
keamanan informasi di berbagai sektor
lainnya. Dengan demikian diharapkan dapat
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memberikan solusi inovatif untuk masalah
keamanan informasi yang semakin
kompleks di lingkungan militer.

METODE PENELITIAN

Penelitian ini dilakukan dalam
beberapa tahapan penelitian yang terdiri dari
tahap analisis kebutuhan, desain sistem,
implementasi, pengujian, dan evaluasi
keamanan.

Analisis Kebutuhan

|

| Desain Sistem

l

| Implementasi I

|

| Pengujian |

!

| Evaluasi Keamanan |

Gambar 1. Tahapan Penelitian

Pada tahapan analisis kebutuhan,
peneliti melakukan identifikasi pengguna
yang akan menggunakan website builder,
yaitu operator militer. Identifikasi terkait
kebutuhan fungsional juga dilakukan pada
tahap ini untuk menentukan fitur terkait
menyisipkan pesan rahasia dalam gambar,
antarmuka pengguna yang intuitif, dan
mekanisme enkripsi. Disisi lain bahwa
keamanan, kecepatan, dan responsivitas
sistem juga menjadi bagian non fungsional
yang harus diperhatikan pada tahap ini
seperti terlihat pada tabel 1.

Tabel 1. Analisis Kebutuhan

Aspek Detail
Identifikasi - Operator militer
pengguna
Kebutuhan - Menyisipkan pesan
fungsional rahasia dalam gambar

- Antarmuka pengguna
yang intuitif
- Mekanisme enkripsi
Kebutuhan - Keamanan
non - Kecepatan
fungsional - Responsivitas sistem
Desain sistem dilakukan untuk

merancang arsitektur sistem, termasuk
pemilihan teknologi penggunaan AJAX
untuk interaksi dinamis. Pada tahap ini
peneliti membuat prototipe antarmuka
pengguna yang memungkinkan operator
militer untuk mengunggah gambar dan
menyisipkan pesan rahasia dengan mudah.
Skema desain basis data dirancang juga
untuk menyimpan data steganografi dan
informasi yang dibutuhkan. Desain sistem
seperti ditunjukkan pada gambar.
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Gambar 2. Desain Sistem

Desain sistem tersebut selanjutnya
diimplementasikan untuk mengembangkan
frontend yang berfungsi sebagai antarmuka
pengguna, dengan menggunakan HTML,
CSS dan JavaScript. Backend dibuat dengan
mengimplementasikan logika server
menggunakan bahasa pemrograman PHP
yang  diintegrasikan  dengan  teknik
steganorafi LSB  untuk  menangani
penyisipan pesan ke dalam gambar secara
aman. Tahapan implementasi digambarkan
dalam diagram sebagai berikut:

Backend
(PHP, LSB

Frontend
(HTML, CSS,
JavaScnpt)

Steganografi)

4

Gambar
dengan pesan
tersembunyi

Pengguna Database

Gambar 3. Diagram Implementasi
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Tahapan  berikutnya  melakukan
pengujian untuk memastikan semua fitur
seperti penyisipan pesan dan pengambilan
kembali data rahasia dapat bekerja dengan
baik. Pengujian juga dilakukan terhadap
kerentanan sistem dari serangan brute force
untuk memastikan bahwa data tetap aman.
Responsivitas dan kecepatan sistem saat
digunakan oleh banyak pengguna juga
diperhatikan dalam tahapan ini.

Tahapan terakhir dengan melakukan
evaluasi keamanan dengan menganalisis
risiko untuk mengidentifikasi potensi risiko
keamanan yang mungkin dihadapi oleh
sistem.

HASIL DAN PEMBAHASAN
Perangkat Lunak Web Builder

Dalam  konteks  pengembangan
website builder sebagai alat komunikasi data
steganografi gambar, maka web builder
dikelompokkan dalam dua bagian utama
perangkat lunak yaitu frontend dan backend.
Frontend merupakan bagian perangkat lunak
yang  berinteraksi  langsung  dengan
pengguna melalui antarmuka pengguna (UTI).
Pada web builder, frontend bertanggung
jawab untuk memberikan pengalaman pada
pengguna secara intuitif dan responsif. Ada
beberapa komponen penting dalam frontend
yaitu HTML vyang digunakan sebagai
struktur dokumen web, CSS untuk membuat
desain visual dan tata letak halaman web,
serta JavaScript yang membuat website
menjadi lebih dinamis dan responsif.
Fronend web builder dapat diakses melalui
link  https://builder.simetri.io/#  seperti
terlihat pada gambar 4 berikut ini.
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Backend merupakan perangkat lunak
yang bertugas melakukan interaksi dengan
database dan melakukan proses logika yang
lebih kompleks. Dalam konteks web builder,
backend  bertanggung jawab  dalam
mengelola data dan melakukan proses
penyisipan pesan rahasia ke dalam gambar
menggunakan  steganografi.  Beberapa
komponen penting dalam backend web
builder adalah Bahasa Pemrograman PHP
digunakan untuk mengimplementasikan
logika server selain itu terdapat Teknik
Steganografi LSB yang digunakan untuk
menyisipkan pesan rahasia ke dalam piksel
gambar. Berikut tampilan backend pada web
builder.
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Gambar 5. Backend Web Builder

Perangkat Lunak Steganografy

Pada halaman website builder
dilengkapi dengan perangkat lunak untuk
upload pesan rahasia yang telah
disembunyikan dalam gambar. Format
gambar seperti PNG dan BMP digunakan
karena memiliki struktur piksel yang
memungkinkan penyisipan bit-bit tersebut
tanpa mengubah kualitas visual gambar
secara signifikan. Adapun tampilan aplikasi
ini, terlihat seperti gambar berikut ini.

Gambar 6. Tampilan upload stego image
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Extract Message
Perangkat lunak steganografi ini juga
dilengkapi  dengan  fasilitas  untuk

mengekstrak pesan yang disembunyikan
dalam gambar pada halaman website.
Operator hanya perlu mengisikan alamat
URL website yang mengandung pesan
rahasia tersebut, kemudian melakukan
proses deskripsi. Aplikasi website ini
merupakan penterjemah halaman secara
otomatis. Dia mampu menterjemahkan
gambar-gambar dalam  website yang
mengandung pesan rahasia, walaupun pesan
rahasia tersebut tersebar dalam beberapa
gambar. Setelah dilakukan ekstrak maka
semua pesan rahasianya akan dapat di baca
kembali tanpa ada kerusakan. Adapun
tampilan aplikasi terlihat seperti Gambar 7
berikut ini.

O cancamnecsdrphes *

Cyber Security Engineering

Army Polytechnic, Batu-Malang Indonesia

Enter the Steganconag s Viebdits UM Addess wwre

ialyran maber 203 3131 5 NT- 1

Gambar 7. Tampilan Aplikasi Deskripsi

Pengoperasian Web Builder

Berdasarkan hasil uji coba aplikasi
web builder, terlihat bahwa aplikasi ini
sangat membantu operator dalam membuat
antar muka halaman website. Operator tidak
memerlukan ketrampilan khusus untuk
dapat membuat tampilan antar muka
website yang profesional. Operator hanya
perlu akses https://builder.simetri.io/# dari
URL browser. Waktu yang dibutuhkan
untuk membuat website tersebut juga sangat
cepat, bahkan kurang dari 5 menit.

Gambar pada aplikasi web builder
menggunakan format base64. Keuntungan
penggunaan format base64 ini memudahkan
operator dalam mengganti gambar pada

template ~ website ~ dengan  gambar
steganografi yang mengandung pesan
rahasia.  Proses  penyisipan  gambar

steganografi ke dalam halaman website
tidak memerlukan keahlian teknis tentang

HTML, CSS maupun JavaScript, sehingga
siapapun dapat melakukannya.

Pengoperasian penyisipan gambar
dengan teknik steganografi pada website
builder dapat berjalan dengan baik.
Berdasarkan uji coba, pesan yang disisipkan
dalam gambar dapat dikirim dan
diterjemahkan dengan benar melalui
frontend dan backend yang dibangun
menggunakan web builder.

Namun dari hasil wuji coba
menunjukkan, ketika gambar steganografi
tersebut disimpan dalam format JPG atau
JPEG, maka terjadi kesalahan pada proses
penterjemahannya. Sehingga pesan rahasia
yang diterjemahkan berbeda dengan pesan
rahasia yang disisipkan. Kesalahan ini
terjadi karena format JPG atau JPEG
merupakan jenis gambar yang dikompresi
menggunakan teknik lossy compression,
yang menyebabkan kerusakan pada bit-bit
piksel gambar. Kerusakan ini
mengakibatkan bit-bit pesan rahasia yang
disisipkan juga ikut rusak, sehingga pesan
tidak dapat diterjemahkan dengan benar.
Semakin besar kompresi yang diterapkan
pada gambar, semakin banyak pula
kerusakan pada pesan rahasia. Pada
percobaan penyisipan pesan rahasia melalui
gambar dengan format PNG atau BMP dapat
berhasil dengan baik. Kedua format ini tidak
menggunakan kompresi lossy, sehingga
pesan rahasia yang dikirim dapat
diterjemahkan dengan sempurna karena bit-
bit gambar dengan format tersebut tetap utuh.

PENUTUP

Dari serangkaian uji coba, dapat
disimpulkan bahwa web builder terbukti
mampu mengefisienkan proses pembuatan
halaman website. Ketika halaman website
sudah berhasil dibuat, maka gambar-gambar
yang mengandung pesan rahasia dapat
disisipkan ke dalam halaman tersebut.
Penelitian ini berhasil mengkamuflasekan
gambar steganografi ke dalam halaman
website.

Pesan rahasia yang tersembunyi pada
gambar dalam website juga dapat
diterjemahkan secara sempurna, jika gambar
steganografi disimpan dengan format PNG
atau BMP. Namun, jika gambar itu disimpan
dalam format JPG atau JPEG, maka pesan
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rahasia tidak dapat diterjemahkan secara

sempurna  karena  kerusakan  yang
disebabkan oleh kompresi lossy.
Kelemahan penelitian ini adalah

ketika pesan rahasia yang disisipkan ke
dalam gambar tidak dienkripsi. Hal ini
menyebabkan adanya potensi kebocoran
pesan rahasia. Oleh karena itu, saran untuk
penelitian selanjutnya adalah melakukan
proses enkripsi terhadap pesan rahasia
sebelum pesan tersebut disisipkan pada
gambar.

Dengan demikian, penelitian ini
memberikan kontribusi signifikan dalam
pengembangan web builder yang aman dan

efektif untuk komunikasi rahasia di
lingkungan  militer melalui  gambar
steganografi.
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