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Abstrak

Seiring dengan perkembangan Industri 4.0, ancaman siber terhadap sistem informasi man-
ajemen logistik semakin meningkat. Sistem ini berperan krusial dalam operasional perusa-
haan logistik, sehingga gangguan pada sistem dapat berakibat pada kerugian �nansial yang
signi�kan. Penelitian ini bertujuan untuk mengidenti�kasi dan menganalisis ancaman kea-
manan menggunakan metode STRIDE dan DREAD, serta menyusun strategi mitigasi yang
efektif. Hasil penelitian menunjukkan bahwa kategori ancaman dengan tingkat risiko tertinggi
adalah Spoo�ng, Tampering , dan Repudiation , sedangkan Information Disclosure dan Denial
of Service memiliki tingkat risiko sedang. Untuk mengurangi risiko tersebut, disarankan pen-
erapan multi faktor autentikasi, access control list , pencatatan log otomatis, serta enkripsi
data. Selain itu, pengguna diimbau untuk tidak menyimpan kredensial pada browser dan
menghindari pembagian informasi login . Dengan implementasi strategi ini, diharapkan kea-
manan sistem informasi manajemen logistik dapat lebih ditingkatkan secara optimal.

Kata kunci : Pemodelan ancaman, STRIDE, DREAD, sistem informasi manajemen
logistik.

Pendahuluan

Pengaruh teknologi informasi (TI) terhadap
perkembangan bisnis modern telah menjadi topik
yang semakin penting dalam beberapa dekade ter-
akhir [16]. Perkembangan TI yang pesat telah
memberikan dampak yang signi�kan terhadap cara
bisnis dijalankan, mulai dari proses produksi hingga
pemasaran [2]. Perusahaan logistik adalah salah
satu organisasi yang mengadopsi sistem informasi
manajemen logistik berbasis web sebagai bagian
dari pengelolaan administrasi terkomputerisasi.
Web services memiliki sebuah keunikan, yaitu dapat
diakses cross platform. Jika sistem keamanan pada
layanan web services tidak dikon�gurasi dengan
baik, maka dapat dengan mudah diretas, sehingga
menimbulkan masalah keamanan [19].

Keamanan website adalah suatu cabang
teknologi yang dikenal dengan nama keamanan
informasi yang diterapkan pada website dengan
sasaran perlindungan terhadap informasi atau data
[13][20]. Data adalah salah satu aset berharga pe-
rusahaan logistik, sehingga sistem informasi man-
ajemen logistik merupakan aspek krusial dalam
upaya perlindungan aset tersebut. Keamanan in-
formasi dide�nisikan sebagai melindungi informasi

dan sistem informasi dari akses, penggunaan, pen-
gungkapan, pengoperasian, modi�kasi, atau peng-
hancuran oleh pengguna yang tidak berwenang
untuk memastikan kerahasiaan, integritas dan ke-
mudahan penggunaan. Timbulnya ancaman dalam
sebuah sistem aplikasi disebabkan oleh kesalahan
yang muncul pada saat mendesain dan mengem-
bangkan aplikasi [7].

Dalam menghadapi ancaman, pemodelan anca-
man menjadi pendekatan yang efektif untuk mengi-
denti�kasi potensi risiko dan kerentanan. Pemod-
elan ancaman merupakan suatu model yang di
dalamnya terdapat beberapa tahapan seperti iden-
ti�kasi sistem, identi�kasi aset, dan analisis an-
caman dan penanggulangan dalam konteks melin-
dungi sesuatu yang bernilai [1]. Dengan mema-
hami ancaman dan merancang strategi perlindun-
gan yang tepat, perusahaan dapat mengoptimalkan
kinerja sistem informasi mereka sambil menjaga
keamanan dan integritas data sebagai prioritas
utama [18].

Pemodelan ancaman keamanan E-Health meng-
gunakan metode STRIDE dan DREAD. Peneli-
tian ini melibatkan identi�kasi aktivitas peng-
guna, arsitektur SIMRS, teknologi, dan pemode-
lan ancaman. Metode STRIDE mengidenti�kasi
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kerentanan, DREAD menilai tingkat ancaman,
mengungkap kerentanan Denial of Service, Repudi-
ation, Tampering, Spoo�ng, dan Elevation of Priv-
ilege. Penelitian ini merinci pentingnya mengatasi
potensi ancaman dalam sistem keamanan E-Health
[7].

Penelitian penilaian ancaman aplikasi web
menggunakan metode DREAD melibatkan iden-
ti�kasi aset informasi, analisis skenario serangan,
uji keamanan website, dan penentuan tingkat an-
caman. Hasilnya berupa laporan peringkat anca-
man sebagai dasar penyusunan dokumen ancaman.
Dokumen ini membentuk security report yang berisi
deskripsi ancaman, tingkat risiko, target ancaman,
jenis serangan dan langkah pencegahan [17].

Indeks KAMI sebagai kerangka penelitian
mengevaluasi tingkat kematangan dan kelengkapan
penerapan ISO/IEC 27001:2013 serta tata kelola
keamanan informasi pada organisasi. Hasil pe-
nilaian disajikan dalam diagram jaring laba-laba,
memberikan gambaran kepatuhan terhadap stan-
dar tersebut. Rekomendasi perbaikan sistem dibuat
berdasarkan hasil penilaian tersebut [15].

Dari tinjauan beberapa jurnal, penerapan sis-
tem informasi manajemen di perusahaan dapat di-
akses tidak hanya dari pengguna internal perusa-
haan namun juga dari pihak eksternal. Fenom-
ena ini mendorong perlunya analisis ancaman dan
risiko pada sistem informasi manajemen logistik.
Pemilihan STRIDE sebagai metode pemodelan an-
caman dikarenakan lebih efektif, ringan dan mu-
dah untuk diaplikasikan untuk mengidenti�kasi
kerentanan atau celah keamanan yang mungkin
timbul dari sistem informasi [8]. Setelah melakukan
identi�kasi kerentanan, selanjutnya dilakukan peni-
laian Berdasarkan tingkatan ancaman dari masing-
masing kerentanan menggunakan metode DREAD.
Karena sistem informasi manajemen logistik terkait
erat dengan proses bisnis perusahaan logistik, sis-
tem ini harus dilindungi dari bahaya dan risiko
yang dapat dihadapi perusahaan logistik. Pener-
apan pendekatan pemodelan ancaman diharapkan
dapat dijadikan sebagai mitigasi ancaman secara
tepat.

Metode Penelitian

Penelitian yang dilakukan terkait pemodelan anca-
man sistem informasi manajemen logistik menggu-
naan metode STRIDE untuk mengidenti�kasi dan
mengklasi�kasikan ancaman berdasarkan ancaman
Spoo�ng, Tampering, Repudiation, Information
Disclosure dan Elevation of Privilege (STRIDE).
Hasil dari analisis tersebut kemudian diukur den-
gan bantuan kerangka kerja Damage Potential, Re-
producibility, Exploitability, A�ected User dan Dis-
coverability (DREAD).

Dalam penelitian ini, yang menjadi fokus utama
adalah sistem informasi logistik yang digunakan
dalam kegiatan operasional perusahaan. Dalam

manajemen risiko, penelitian ini selanjutnya dapat
digunakan sebagai acuan untuk mengidenti�kasi an-
caman dan mengukur kemungkinan dampak risiko
dapat lihat Gambar 1.

Gambar 1: Diagram Tahapan metode penelitian

Identi�kasi Aset

Identi�kasi aset informasi dalam sistem informasi
manajemen logistik melibatkan proses wawancara
dengan pengembang aplikasi dan pihak ekster-
nal terkait. Wawancara ini sebagai langkah kri-
tis yang memberikan pemahaman mendalam ter-
hadap struktur dan keberlanjutan operasional sis-
tem. Setelah dilakukan wawancara, proses doku-
mentasi diawali dengan menyusun informasi singkat
tentang sistem informasi logistik. Dokumen ini
berisi informasi tentang deskripsi sistem informasi
manajemen logistik seperti yang disajikan dalam
Tabel 1.

Tabel 1: Informasi Sistem Informasi Manajemen
Logistik

Mengacu pada hal-hal lain yang dapat men-
gancam sistem informasi manajemen logistik se-
lain kode pemrograman. Setiap dependensi diberi
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nomor unik sebagai identi�kasi dan dicatat seba-
gai ketergantungan eksternal (lihat Tabel 2) pada
sistem informasi manajemen logistik. [4].

Tabel 2: Dependensi Eksternal

Sistem Informasi Manajemen Logistik mem-
berikan kemudahan dalam pengelolaan persediaan
dan data logistik untuk perencanaan dan distribusi.
Identi�kasi aset informasi melibatkan pemahaman
pengguna eksternal sistem. Sistem informasi mana-
jemen logistik memberikan hak akses kepada entitas
eksternal diwakili oleh tingkat kepercayaan. Proses
identi�kasi dan pencatatan dilakukan dengan cara
memberikan nomor unik, nama dan deskripsi en-
titas. [4]. Hasil identi�kasi tingkat kepercayaan
pada Sistem Informasi Manajemen Logistik dis-
ajikan pada Tabel 3.

Tabel 3: Identi�kasi Tingkat Kepercayaan pada Sistem Informasi Manajemen Logistik

Tabel 4: Identi�kasi Titik masuk pada Aplikasi
Identi�kasi titik masuk digunakan untuk meli-

hat di mana penyerang dapat berinteraksi den-
gan aplikasi [4]. Interface adalah cara yang digu-
nakan untuk melakukan interaksi antara manusia
dan sistem [9]. Identi�kasi juga dilakukan pada
jalur komunikasi yang digunakan oleh sistem in-
formasi manajemen logistik. Pemilihan port yang
aman seperti HTTPS (Hypertext Transfer Proto-
col Secure) penting untuk mengenkripsi data yang
dikirim antara pengguna dan sistem, sehingga men-
gurangi risiko potensial terhadap keamanan infor-
masi yang dapat dieksploitasi oleh penyerang [3].
Berikut adalah hasil identi�kasi titik masuk pada
sistem informasi manajemen logistik yang disajikan
pada Tabel 4.

Dalam penerapan sistem informasi manajemen
logistik, setiap aset diidenti�kasi yaitu item atau
area yang mungkin menjadi celah bagi penyerang
[4], termasuk pengguna web uknown user dan au-
thorized user. Setiap proses identi�kasi sistem infor-
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masi manajemen logistik dikaitkan dengan tingkat
kepercayaan. Hasil identi�kasi aset sistem infor-
masi manajemen logistik sistem informasi manaje-
men logistik selengkapnya disajikan pada Tabel 5.

Tabel 5: Identi�kasi Titik masuk pada Aplikasi

Pro�l Aset Informasi

Pro�l aset informasi melibatkan pembuatan Data
Flow Diagram (DFD) sebagai representasi visual
alur informasi dalam sistem. DFD membantu
memahami proses input, pemrosesan dan output,
serta memberikan landasan untuk perancangan sis-
tem yang efektif. Pemahaman pergerakan data
dalam sistem memungkinkan pengetahuan tentang
dimana data diubah atau disimpan oleh berbagai
komponen [6]. Berikut adalah hasil penyusunan
Data Flow Diagram sistem informasi manajemen
logistik.

1. Context Diagram

Sistem Informasi Manajemen Logistik memu-
lai alur data dengan input informasi dari sup-
plier tentang barang dan material. Admin
kendaraan juga memberikan data kendaraan.
Data dari kedua sumber diproses oleh pener-
imaan dan penyimpanan di database logistik.
Admin logistik mengelola stok dan koordi-
nasi pengiriman dengan pemasok. Staf meng-
gunakan sistem untuk mengatur pengiriman
barang, melibatkan penjadwalan, metode
pengiriman dan dokumen pengiriman. Sistem
ini juga memberikan akses anonim ke infor-
masi dan layanan. Alur DFD ini membentuk
ekosistem terintegrasi, meningkatkan e�siensi
dan transparansi dalam manajemen logistik
seperti yang disajikan dalam Gambar 2.

2. Data Flow Diagram Sistem Informasi Mana-
jemen Logistik Tingkat 1

Pada DFD tingkat 1 untuk Sistem Informasi
Manajemen Logistik, interaksi antara entitas
utama dan proses utama berfokus pada ak-
ses melalui aplikasi web yang terintegrasi den-
gan database. Inisiasi dimulai dengan Sup-
plier yang menggunakan interface aplikasi web
untuk menyediakan informasi barang. Staf
menggunakan aplikasi web untuk mengatur
pengiriman, menjadwalkan operasi logistik
dan membuat dokumen pengiriman. Admin
logistik mengelola rantai pasokan, stok, pen-
giriman dan berkoordinasi dengan pemasok.
Admin kendaraan memantau dan mengelola
kendaraan logistik. Pengguna anonim da-
pat mengakses informasi umum tanpa aut-
entikasi. Semua interaksi ini melibatkan ap-
likasi web yang terhubung dengan database
disajikan pada Gambar 3.
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Gambar 2: Context diagram sistem informasi manajemen logistik

Gambar 3: DFD sistem informasi manajemen logistik tingkat 1

Analisis Ancaman

Proses klasi�kasi ancaman dilakukan dengan men-
erapkan metodologi STRIDE yang dikembangkan

oleh Microsoft. STRIDE membantu mengidenti-
�kasi kategori ancaman berdasarkan maksud dan
tujuan serangan yang melibatkan Spoo�ng, Tam-
pering, Repudiation, Information disclosure, De-
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nial of Service, dan Elevation of Privilege [12].
Tujuan STRIDE adalah memastikan bahwa ap-
likasi memenuhi persyaratan keamanan CIA (Con-
�dentiality, Integrity, dan Availability), serta Au-
thentication, Authorization dan Non-Repudiation.
CIA adalah standar yang digunakan banyak pi-
hak untuk mengukur keamanan sebuah sistem [14].
Metodologi ini menyediakan serangkaian kategori
ancaman dengan contoh yang membantu membuat
identi�kasi ancaman terstruktur dan sistematis.
Dengan demikian, langkah-langkah ini bertujuan
untuk menjaga keamanan aplikasi dan memastikan
kepatuhan terhadap prinsip-prinsip keamanan in-
formasi penting, seperti yang dijelaskan pada Tabel
6.

Tabel 6: Klasi�kasi Ancaman STRIDE

Pengukuran Risiko dan Rencana Pen-

gurangan Risiko

1. Pengukuran Risiko

Metodologi DREAD digunakan untuk me-
nilai, membandingkan dan memprioritaskan
tingkat risiko yang ditimbulkan dari setiap
ancaman. Istilah DREAD mengacu pada se-
tiap kategori risiko, yaitu Damage Potential,
Reproducibility, Exploitability, A�ected User
dan Discoverability dengan de�nisi sebagai
berikut [4]:

(a) Damage potential, yaitu seberapa be-
sar potensi kerusakan yang terjadi jika
serangan berhasil dilakukan.

(b) Reproducibility, yaitu seberapa mudah
untuk mereproduksi serangan.

(c) Exploitability, yaitu berapa banyak
waktu, tenaga, dan keahlian yang dibu-
tuhkan untuk mengeksploitasi ancaman.

(d) A�ected user, yaitu seberapa banyak
pengguna yang terpengaruh jika anca-
man di eksploitasi.

(e) Discoverability, yaitu seberapa mudah
bagi penyerang untuk menemukan anca-
man pada sistem.

Risiko dengan peringkat tinggi dinilai sama
dengan 3, peringkat sedang dinilai sama den-
gan 2 dan ancaman dengan peringkat rendah
dinilai sama dengan 1, seperti yang disajikan
dalam Tabel 7.

Tabel 7: Pengukuran Risiko

Peringkat risiko diperoleh dari nilai total pen-
jumlahan kategori ancaman DREAD dengan
kategori risiko rendah dengan rentang nilai
5 - 7, kategori risiko sedang dengan rentang
nilai 8 - 11 dan kategori risiko tinggi pada
rentang nilai 12 - 15, seperti yang diuraikan
pada Tabel 8.

Tabel 8: Peringkat Risiko

2. Rencana Pengurangan Risiko

Rencana keamanan merupakan hal yang
strategis, yang harus dibangun dengan di-
dahului melakukan penilaian risiko, dan miti-
gasi risiko [10]. Berdasarkan data penguku-
ran risiko pada Tabel 7, tindakan mitigasi
dapat diatur berdasarkan klasi�kasi anca-
man. Daftar penilaian ancaman ini dapat
di kelompokkan berdasarkan tingkat risiko
untuk memudahkan melihat daftar ancaman
yang berisiko.
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Tabel 9: Klasi�kasi Ancaman
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Hasil dan Pembahasan

Berdasarkan klasi�kasi ancaman STRIDE pada
Tabel 6, setiap tindakan ancaman yang teriden-
ti�kasi memiliki hubungan dengan entitas ekster-
nal yang direpresentasikan sebagai tingkat keper-
cayaan. Ancaman pada sistem informasi mana-
jemen logistik akan diidenti�kasi dengan mengacu
pada kategori STRIDE di Tabel 6. Kemudian an-
caman akan diidenti�kasi keterkaitannya dengan
tingkat kepercayaan pada Tabel 3. Identi�kasi an-
caman pertama adalah keteledoran pengguna ter-
hadap informasi login miliknya. Ancaman ini di-
tandai dengan nomor identitas A1 (Ancaman 1) dan
dicari keterkaitannya dengan level kepercayaan di
Tabel 3. Sesuai kategori STRIDE di Tabel 6, maka
diketahui bahwa tipikal ancaman A1 merupakan
ancaman kategori spoo�ng, yaitu tindak ancaman
yang ditujukan untuk mengakses dan menggunakan
kredensial pengguna lain secara ilegal. Ancaman
A1 kemudian diidenti�kasi keterkaitannya dengan
level kepercayaan dan diketahui bahwa A1 memi-
liki keterkaitan dengan TK2, TK4, TK5, dan TK6.
Hasil identi�kasi selengkapnya disajikan pada Tabel
9.

Hasil klasi�kasi dapat diuraikan menjadi be-
berapa potensi ancaman terutama pada ancaman
Spoo�ng dengan nilai total ancaman adalah 5 an-
caman, sedangkan ancaman Tampering sebanyak 2
ancaman dan ancaman Repudiation dengan total
ancaman 4. Information Disclosure sebanyak 3 an-
caman, sedangkan Denial of Service terdapat 2 an-
caman dan Elevation of Privilege dimana pada kate-
gori ancaman tersebut mendapatkan total ancaman
adalah 1, seperti yang disajikan pada Tabel 10.

Tabel 10: Hasil Klasi�kasi Ancaman

Proses pengukuran risiko menggunakan metode
DREAD dengan contoh ancaman A1 (pengguna
meninggalkan kredensial login di tempat umum).
Ancaman ini dinilai pada 4 tingkatan kepercayaan
(TK2, TK4, TK5 dan TK6). Adapun langkah pe-
nilaian ancaman A1 pada TK2 (pengguna dengan
kredensial login valid) adalah sebagai berikut:

1. (D) Damage Potential: Potensi kerusakan
rendah (nilai 1) karena hanya satu staf yang
terkena dampak.

2. (R) Reproducibility: Mudah diproduksi (ni-
lai 3) karena penyerang dapat memproduksi

serangan secara berulang.

3. (E) Exploitability: Mudah di eksploitasi (nilai
3) karena keteledoran pengguna.

4. (A) A�ected User: Jumlah pengguna terpen-
garuh minim (nilai 1) hanya satu akun staf.

5. (D) Discoverability: Mudah ditemukan (nilai
3) karena keteledoran pengguna.

Berdasarkan proses penilaian ancaman setiap kat-
egori DREAD pada langkah ketiga, diperoleh nilai
setiap kategori yaitu D = 1, R = 3, E = 3, A =
1, dan D = 3, sehingga dihasilkan total nilai anca-
man A1 pada TK2 adalah 11 yang memiliki risiko
sedang. Seluruh ancaman dengan tingkat keper-
cayaan dinilai dengan langkah-langkah yang serupa.
Penilaian setiap kategori DREAD untuk setiap an-
caman yang teridenti�kasi disajikan pada Tabel 11.

Hasil rencana pengurangan risiko di perusa-
haan logistik dilaksanakan dengan cara memberikan
pengetahuan kepada pengguna terkait dengan an-
caman yang dapat ditimbulkan pada proses peker-
jaan, antara lain untuk mengabaikan �tur penyim-
panan password pada browser, mengabaikan segala
bentuk permintaan kredensial yang melalui tautan
yang tidak tepercaya dan tidak memberitahukan
kredensial kepada siapa pun tanpa terkecuali. Pada
sisi sistem juga diberikan penguatan antara lain
menambahkan �tur multi faktor autentikasi terkait
dengan login pengguna, penerapan timestamp yang
akan tercatat otomatis pada sistem sehingga sis-
tem dapat memberitahukan informasi terakhir yang
terjadi pada sistem, melakukan access control list
kepada pengguna yang memang berhak mengak-
ses sistem dan data perusahaan juga melakukan
penerapan kriptogra� sehingga komunikasi antara
pengguna, sistem dan database menjadi lebih aman.
Rencana pengurangan risiko selengkapnya ditun-
jukkan pada Tabel 12.

Penutup

Pemodelan ancaman pada sistem informasi man-
ajemen logistik dilakukan dengan menggunakan
metode STRIDE guna mengidenti�kasi jenis anca-
man, sedangkan metode DREAD digunakan untuk
mengukur tingkat ancaman dan risikonya. Adapun
tujuan penelitian ini adalah memahami ancaman
yang mungkin dapat timbul dan mengganggu sis-
tem serta merancang strategi mitigasi yang efektif
untuk menjaga data dan memastikan kegiatan op-
erasional perusahaan logistik dapat berjalan dengan
sebagaimana mestinya.
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Tabel 11: Hasil Pengukuran Risiko Tabel 12: Rencana Pengurangan Risiko

Hasil analisis menunjukan bahwa ancaman den-
gan tingkat risiko tertinggi berasal dari kategori
spoo�ng, tampering dan repudiation. Sedangkan in-
formation disclosure dan denial of service memiliki
risiko sedang. Selanjutnya berdasarkan penguku-
ran risiko dengan menggunakan metode DREAD
ditemukan bahwa beberapa ancaman memiliki skor
risiko tinggi. Hal ini dapat berdampak serius pada
sistem dan proses operasional jika tidak segera di-
atasi.

Untuk mengurangi risiko tersebut, terdapat be-
berapa langkah mitigasi yang dapat direkomen-
dasikan antara lain dengan cara menonaktifkan
penyimpanan kredensial pada browser, menggu-
nakan multi faktor autentikasi, penerapan access
control list dan menggunakan enkripsi data agar
komunikasi dan informasi pada sistem tetap dalam
kondisi aman.

Dengan menerapkan strategi ini, perusahaan lo-
gistik diharapkan dapat mengurangi risiko seran-
gan siber dan menjaga kelangsungan operasional
perusahaan.
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