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Abstrak

Seiring dengan perkembangan Industri 4.0, ancaman siber terhadap sistem informasi man-
ajemen logistik semakin meningkat. Sistem ini berperan krusial dalam operasional perusa-
haan logistik, sehingga gangguan pada sistem dapat berakibat pada kerugian finansial yang
signifikan. Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis ancaman kea-
manan menggunakan metode STRIDE dan DREAD, serta menyusun strategi mitigasi yang
efektif. Hasil penelitian menunjukkan bahwa kategori ancaman dengan tingkat risiko tertinggi
adalah Spoofing, Tampering, dan Repudiation, sedangkan Information Disclosure dan Denial
of Service memiliki tingkat risiko sedang. Untuk mengurangi risiko tersebut, disarankan pen-
erapan multi faktor autentikasi, access control list, pencatatan log otomatis, serta enkripsi
data. Selain itu, pengguna diimbau untuk tidak menyimpan kredensial pada browser dan
menghindari pembagian informasi login. Dengan implementasi strategi ini, diharapkan kea-

manan sistem informasi manajemen logistik dapat lebih ditingkatkan secara optimal.

Kata kuneci :
logistik.

Pendahuluan

Pengaruh teknologi informasi (TI) terhadap
perkembangan bisnis modern telah menjadi topik
yang semakin penting dalam beberapa dekade ter-
akhir [16]. Perkembangan TI yang pesat telah
memberikan dampak yang signifikan terhadap cara
bisnis dijalankan, mulai dari proses produksi hingga
pemasaran [2]. Perusahaan logistik adalah salah
satu organisasi yang mengadopsi sistem informasi
manajemen logistik berbasis web sebagai bagian
dari pengelolaan administrasi terkomputerisasi.
Web services memiliki sebuah keunikan, yaitu dapat
diakses cross platform. Jika sistem keamanan pada
layanan web services tidak dikonfigurasi dengan
baik, maka dapat dengan mudah diretas, sehingga
menimbulkan masalah keamanan [19].

Keamanan website adalah suatu cabang
teknologi yang dikenal dengan nama keamanan
informasi yang diterapkan pada website dengan
sasaran perlindungan terhadap informasi atau data
[13][20]. Data adalah salah satu aset berharga pe-
rusahaan logistik, sehingga sistem informasi man-
ajemen logistik merupakan aspek krusial dalam
upaya perlindungan aset tersebut. Keamanan in-
formasi didefinisikan sebagai melindungi informasi
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dan sistem informasi dari akses, penggunaan, pen-
gungkapan, pengoperasian, modifikasi, atau peng-
hancuran oleh pengguna yang tidak berwenang
untuk memastikan kerahasiaan, integritas dan ke-
mudahan penggunaan. Timbulnya ancaman dalam
sebuah sistem aplikasi disebabkan oleh kesalahan
yang muncul pada saat mendesain dan mengem-
bangkan aplikasi [7].

Dalam menghadapi ancaman, pemodelan anca-
man menjadi pendekatan yang efektif untuk mengi-
dentifikasi potensi risiko dan kerentanan. Pemod-
elan ancaman merupakan suatu model yang di
dalamnya terdapat beberapa tahapan seperti iden-
tifikasi sistem, identifikasi aset, dan analisis an-
caman dan penanggulangan dalam konteks melin-
dungi sesuatu yang bernilai [1]. Dengan mema-
hami ancaman dan merancang strategi perlindun-
gan yang tepat, perusahaan dapat mengoptimalkan
kinerja sistem informasi mereka sambil menjaga
keamanan dan integritas data sebagai prioritas
utama [18].

Pemodelan ancaman keamanan E-Health meng-
gunakan metode STRIDE dan DREAD. Peneli-
tian ini melibatkan identifikasi aktivitas peng-
guna, arsitektur SIMRS, teknologi, dan pemode-
lan ancaman. Metode STRIDE mengidentifikasi
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kerentanan, DREAD menilai tingkat ancaman,
mengungkap kerentanan Denial of Service, Repudi-
ation, Tampering, Spoofing, dan FElevation of Priv-
ilege. Penelitian ini merinci pentingnya mengatasi
potensi ancaman dalam sistem keamanan E-Health
[7]-

Penelitian penilaian ancaman aplikasi web
menggunakan metode DREAD melibatkan iden-
tifikasi aset informasi, analisis skenario serangan,
uji keamanan website, dan penentuan tingkat an-
caman. Hasilnya berupa laporan peringkat anca-
man sebagai dasar penyusunan dokumen ancaman.
Dokumen ini membentuk security report yang berisi
deskripsi ancaman, tingkat risiko, target ancaman,
jenis serangan dan langkah pencegahan [17].

Indeks KAMI sebagai kerangka penelitian
mengevaluasi tingkat kematangan dan kelengkapan
penerapan ISO/IEC 27001:2013 serta tata kelola
keamanan informasi pada organisasi. Hasil pe-
nilaian disajikan dalam diagram jaring laba-laba,
memberikan gambaran kepatuhan terhadap stan-
dar tersebut. Rekomendasi perbaikan sistem dibuat
berdasarkan hasil penilaian tersebut [15].

Dari tinjauan beberapa jurnal, penerapan sis-
tem informasi manajemen di perusahaan dapat di-
akses tidak hanya dari pengguna internal perusa-
haan namun juga dari pihak eksternal. Fenom-
ena ini mendorong perlunya analisis ancaman dan
risiko pada sistem informasi manajemen logistik.
Pemilihan STRIDE sebagai metode pemodelan an-
caman dikarenakan lebih efektif, ringan dan mu-
dah untuk diaplikasikan untuk mengidentifikasi
kerentanan atau celah keamanan yang mungkin
timbul dari sistem informasi [8]. Setelah melakukan
identifikasi kerentanan, selanjutnya dilakukan peni-
laian Berdasarkan tingkatan ancaman dari masing-
masing kerentanan menggunakan metode DREAD.
Karena sistem informasi manajemen logistik terkait
erat dengan proses bisnis perusahaan logistik, sis-
tem ini harus dilindungi dari bahaya dan risiko
yvang dapat dihadapi perusahaan logistik. Pener-
apan pendekatan pemodelan ancaman diharapkan
dapat dijadikan sebagai mitigasi ancaman secara
tepat.

Metode Penelitian

Penelitian yang dilakukan terkait pemodelan anca-
man sistem informasi manajemen logistik menggu-
naan metode STRIDE untuk mengidentifikasi dan
mengklasifikasikan ancaman berdasarkan ancaman
Spoofing, Tampering, Repudiation, Information
Disclosure dan Elevation of Privilege (STRIDE).
Hasil dari analisis tersebut kemudian diukur den-
gan bantuan kerangka kerja Damage Potential, Re-
producibility, Ezploitability, Affected User dan Dis-
coverability (DREAD).

Dalam penelitian ini, yang menjadi fokus utama
adalah sistem informasi logistik yang digunakan
dalam kegiatan operasional perusahaan. Dalam

manajemen risiko, penelitian ini selanjutnya dapat
digunakan sebagai acuan untuk mengidentifikasi an-
caman dan mengukur kemungkinan dampak risiko
dapat lihat Gambar 1.

IDENTIFIKASI ASET INFORMASI

4

PROFIL ASET INFORMASI

1

ANALISIS ANCAMAN DENGAN
STRIDE

4

PENGUKURAN RISIKO DENGAN
DREAD

&

RENCANA PENGURANGAN
RISIKO

Gambar 1: Diagram Tahapan metode penelitian

Identifikasi Aset

Identifikasi aset informasi dalam sistem informasi
manajemen logistik melibatkan proses wawancara
dengan pengembang aplikasi dan pihak ekster-
nal terkait. Wawancara ini sebagai langkah kri-
tis yang memberikan pemahaman mendalam ter-
hadap struktur dan keberlanjutan operasional sis-
tem. Setelah dilakukan wawancara, proses doku-
mentasi diawali dengan menyusun informasi singkat
tentang sistem informasi logistik. Dokumen ini
berisi informasi tentang deskripsi sistem informasi
manajemen logistik seperti yang disajikan dalam
Tabel 1.

Tabel 1: Informasi Sistem Informasi Manajemen
Logistik
Deskripsi

Merupakan sistem informasi manajemen
logistik manajemen logistik berbasis web yang
menyediakan layanan online bagi staff, admin
logistik, dan admin kendaraan. Layanan untuk
staf meliputi control code, audit code, claim
damage area. Layanan untuk admin logistik
meliputi data domestic processing, import
processing, vehicle data, destination change list,
block list dan order list. Adapun layanan untuk
pihak admin kendaraan meliputi fruck vendor,
dealer/delivery destination, overseas dealer
inguiry dan truck master.

Mengacu pada hal-hal lain yang dapat men-
gancam sistem informasi manajemen logistik se-
lain kode pemrograman. Setiap dependensi diberi
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nomor unik sebagai identifikasi dan dicatat seba-
gai ketergantungan eksternal (lihat Tabel 2) pada
sistem informasi manajemen logistik. [4].

Tabel 2: Dependensi Eksternal

D Deskripsi

Service web sistem informasi manajemen logistik
1 berjalan pada server Linux yang menjalankan JEUS
sebagai web server

2 Database server yang digunakan adalah Tibero

Koneksi antara web server dan database server

Sistem Informasi Manajemen Logistik mem-
berikan kemudahan dalam pengelolaan persediaan
dan data logistik untuk perencanaan dan distribusi.
Identifikasi aset informasi melibatkan pemahaman
pengguna eksternal sistem. Sistem informasi mana-
jemen logistik memberikan hak akses kepada entitas
eksternal diwakili oleh tingkat kepercayaan. Proses
identifikasi dan pencatatan dilakukan dengan cara
memberikan nomor unik, nama dan deskripsi en-
titas. [4]. Hasil identifikasi tingkat kepercayaan
pada Sistem Informasi Manajemen Logistik dis-

menggunakan jaringan internal perusahaan

ajikan pada Tabel 3.

Protokol komunikasi antara web server dan database
server menggunakan TLS

Tabel 3: Identifikasi Tingkat Kepercayaan pada Sistem Informasi Manajemen Logistik

ID Pengguna Deskripsi
TK1  Ulmown User Pengguua yang t.m‘koncksi Iclengan I-:T'ILTEP;J"EICE web sistem informasi
manajemen logistik namun tidak memiliki akses masuk
TK2  Authorized User Pengguuzjl sah yang 111&131il.iki akses masuk ke web service sistem
informasi manajemen logistik
TK3 Unauthorized Pc:ngguug sah yang 111&1Iniliki zllkscs namun tidak dapat masuk ke web
User service sistem informasi manajemen logistik
TK4  Staf Pengguna yang berwenang untuk mengatur proses logistik
TKS  Admin logistik Pengguna yang berwenang untfll_c .meng_atur logistik baik kendaraan
maupun suku cadang yang memiliki kewenangan tertentu
TK6 Admin Pengguna yang berwenang pada bagian perakitan kendaraan
kendaraan == = = =
KT Administrator Pengguna setingl-lcat aq’m:’nim'a;ror yang memillilcli akses penuh ke
database server  database server sistem informasi manajemen logistik
TKS Administrator Pengguna sctiugkat adm:’nis:rqror yang memliliki allcses pcnulll }mtuk
web server mengkonfigurasi web service sistem informasi manajemen logistik
TKO Proses web Prosc.s. yang dijalankan oleh web server sebagai kode tertentu dan
server memiliki akses langsung ke darabase server
TK10 Database read Pengguna yang memiliki akses hanya untuk membaca database
user
Database Pengguna yang memiliki hak akses membaca dan menulis pada
TK11 database

read/write user

Tabel 4: Identifikasi Titik masuk pada Aplikasi

D Nama Deskripsi Tingkat
Kepercayaan
TK1
Web service sistem informasi TK2
1 Port manajemen logistik hanya TK3
HTTPS  dapat diakses melalui protokol TK4
TKé6
TK1
TK2
Pengguna wajib melakukan
Halaman h TK3
1.1 login login untuk dapat mengakses
& layanan manajemen logistik TR4
TKS5
TK6
Fungsionalitas Jogin menerima TK2
Fungsion kredensial dari pengguna dan TK3
1.2 alitas akan mencocokan kredensial TK4
login tersebut dengan data yang ada TK5
di dalam database TK6
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Identifikasi titik masuk digunakan untuk meli-
hat di mana penyerang dapat berinteraksi den-
gan aplikasi [4]. Interface adalah cara yang digu-
nakan untuk melakukan interaksi antara manusia
dan sistem [9]. Identifikasi juga dilakukan pada
jalur komunikasi yang digunakan oleh sistem in-
formasi manajemen logistik. Pemilihan port yang
aman seperti HTTPS (Hypertext Transfer Proto-
col Secure) penting untuk mengenkripsi data yang
dikirim antara pengguna dan sistem, sehingga men-
gurangi risiko potensial terhadap keamanan infor-
masi yang dapat dieksploitasi oleh penyerang [3].
Berikut adalah hasil identifikasi titik masuk pada
sistem informasi manajemen logistik yang disajikan
pada Tabel 4.

Dalam penerapan sistem informasi manajemen
logistik, setiap aset diidentifikasi yaitu item atau
area yang mungkin menjadi celah bagi penyerang
[4], termasuk pengguna web uknown user dan au-
thorized user. Setiap proses identifikasi sistem infor-



masi manajemen logistik dikaitkan dengan tingkat
Hasil identifikasi aset sistem infor-
masi manajemen logistik sistem informasi manaje-
men logistik selengkapnya disajikan pada Tabel 5.

kepercayaan.

Tabel 5: Identifikasi Titik masuk pada Aplikasi
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ID NWama Deskripsi ngk‘ﬂft
Kepercayaan
Aset Pengguna layanzn Aset yang berksitan dengan
1 manajemen logistik  pengguna
TK2
TE4
Kredensial login  yang akan TK3
Aset Detail Login digunakan pegguna untuk masuk TE6
1.1 Pengguna ke situs web sistem informasi TK7
manajemen logistik TK9
TE10
TK1l
TK2
TK3
Web sistem informasi manajemen TE6
Aset . logistik akean menyimpan TK7
1o Dataloglet informasi pengiriman berkaitan TS
dengan pengguna TK9
TE10
TK11
TE4
Web sistem informasi manajemen %
Aset Data logistik akean menyimpan TK7
1.3 kendaraan informasi  kendarasn berkatan TKS
dengan pengguna TKo
TK10
Aszet . .
3 Sistem Aset yang berkaitan dengan sistem
Web sistem informasi manajemen
Aset Ketersedizan logistik harus tersedia selama 24 TK7
2.1 situs wed jam dalam sehari dan dapat diakses TKS
oleh seluruh pengguna
Database  sistem  informasi
Aset Ketersediaan manajemen logistik haros tersedia TK7
22 dmabase dan dapat melayani permintaan TKS
data selama 24 jam dalam sehari
Elselmss
Aset kode Kemampuan uatul menjalankan TKS
13 pemograman kode pemrograman di web server TE9
web
Kemampuan uatuk menjalankan TES
Elselusi SOL query select pada datubase, TKG
Aset perintah bagi pengguna yang telah login ke KT
24 SOL read sistem, schingsa dapat menerima
dmtabase informasi yang tersimpan pada TX10
database TK11
R Kemampuan untuk menjalankan
Asget E.Imekuslpammh SQL bagi pengguna vang telah K7
SOL read‘write - P
235 datedd Iogir ke sistem, sehingga memiliki TK11l
avase akses pada database
TK3
. . TK6
Aset Manajemen Kemampuan ddministrator umtuk K7
2.6 Data mengelola data pada sistem TK1L
Aset Melih Kemampunan _ Admiristrat
‘.'.‘. Tt k-‘e at sistem umtuk melihat log terkait TK7
- wed dan datab
Aset yang berkaitan dengan situs
Aset Situs wed layanan manajemen logistik _—
3 Web
TK2
TE4
Aset Sesi Sesi login pengguna ke situs web TKS
3.1 Login layanan manajemen logistik TKG
TK10
TEI11l
TK2
. TE4
N Lay Pengguna yang telah :ﬁugm dapat TKS
Aset o emen mengakses segala layanan yang
32 losi i‘:]x.k tersedia pada sistem informasi TKG
o manajemen logistik TE10
TK11
Memungkinkan Se0rang
Aset Alses ke adminisirator  untuk  mengelola
- database detabase, memberi alses penuh ke TKE7

33

server

detabase pengguna dan semua
data yang ada di dalam database.

Profil Aset Informasi

Profil aset informasi melibatkan pembuatan Data
Flow Diagram (DFD) sebagai representasi visual

alur informasi dalam sistem.

DFD membantu

memahami proses input, pemrosesan dan output,
serta memberikan landasan untuk perancangan sis-

tem yang efektif.

Pemahaman pergerakan data

dalam sistem memungkinkan pengetahuan tentang
dimana data diubah atau disimpan oleh berbagai

komponen [6].

Berikut adalah hasil penyusunan

Data Flow Diagram sistem informasi manajemen
logistik.

1.
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Context Diagram

Sistem Informasi Manajemen Logistik memu-
lai alur data dengan input informasi dari sup-
plier tentang barang dan material. Admin
kendaraan juga memberikan data kendaraan.
Data dari kedua sumber diproses oleh pener-
imaan dan penyimpanan di database logistik.
Admin logistik mengelola stok dan koordi-
nasi pengiriman dengan pemasok. Staf meng-
gunakan sistem untuk mengatur pengiriman
barang, melibatkan penjadwalan, metode
pengiriman dan dokumen pengiriman. Sistem
ini juga memberikan akses anonim ke infor-
masi dan layanan. Alur DFD ini membentuk
ekosistem terintegrasi, meningkatkan efisiensi
dan transparansi dalam manajemen logistik
seperti yang disajikan dalam Gambar 2.

Data Flow Diagram Sistem Informasi Mana-
jemen Logistik Tingkat 1

Pada DFD tingkat 1 untuk Sistem Informasi
Manajemen Logistik, interaksi antara entitas
utama dan proses utama berfokus pada ak-
ses melalui aplikasi web yang terintegrasi den-
gan database. Inisiasi dimulai dengan Sup-
plier yang menggunakan interface aplikasi web
untuk menyediakan informasi barang. Staf
menggunakan aplikasi web untuk mengatur
pengiriman, menjadwalkan operasi logistik
dan membuat dokumen pengiriman. Admin
logistik mengelola rantai pasokan, stok, pen-
giriman dan berkoordinasi dengan pemasok.
Admin kendaraan memantau dan mengelola
kendaraan logistik. Pengguna anonim da-
pat mengakses informasi umum tanpa aut-
entikasi. Semua interaksi ini melibatkan ap-
likasi web yang terhubung dengan database
disajikan pada Gambar 3.
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Gambar 2: Context diagram sistem informasi manajemen logistik

Urer'dpplication Boundary

—— Request
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Gambar 3: DFD sistem informasi manajemen logistik tingkat 1

Analisis Ancaman oleh Microsoft. STRIDE membantu mengidenti-

fikasi kategori ancaman berdasarkan maksud dan
Proses klasifikasi ancaman dilakukan dengan men- tujuan serangan yang melibatkan Spoofing, Tam-
erapkan metodologi STRIDE yang dikembangkan pering, Repudiation, Information disclosure, De-
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nial of Service, dan Elevation of Privilege [12].
Tujuan STRIDE adalah memastikan bahwa ap-
likasi memenuhi persyaratan keamanan CIA ( Con-
fidentiality, Integrity, dan Availability), serta Au-
thentication, Authorization dan Non-Repudiation.
CIA adalah standar yang digunakan banyak pi-
hak untuk mengukur keamanan sebuah sistem [14].
Metodologi ini menyediakan serangkaian kategori
ancaman dengan contoh yang membantu membuat
identifikasi ancaman terstruktur dan sistematis.
Dengan demikian, langkah-langkah ini bertujuan
untuk menjaga keamanan aplikasi dan memastikan
kepatuhan terhadap prinsip-prinsip keamanan in-
formasi penting, seperti yang dijelaskan pada Tabel
6.

Tabel 6: Klasifikasi Ancaman STRIDE

Tipe Jenis Ancaman
Ancaman akses tidak sah dan penggunaan
Spoofing kredensial pengguna lain, seperti nama
pengguna dan kata sandi
Ancaman yang mengubah data, baik dengan
Tamp mengubah data vyang disimpan dalam
ering database atau dengan mengubah data yang
dikirimkan melalui jaringan
Ancaman berupa tindakan ilegal dalam suatu
Repudiation sistem yang tidak mampu melacak tindakan
yang dilakukan
Information Ancaman termasuk pembacaan file vang tidak
Disclosure sah atau pembacaan data selama transmisi

Ancaman untuk menolak akses ke pengguna
yang sah, seperti membuat server web tidak
tersedia untuk sementara

Denial of Service

Elevation of
Privilege

Ancaman bertujuan untuk mendapatkan hak
akses yang lebih tinggi, untuk mengakses
informasi atau menembus sistem secara ilegal

Pengukuran Risiko dan Rencana Pen-
gurangan Risiko

1. Pengukuran Risiko

Metodologi DREAD digunakan untuk me-
nilai, membandingkan dan memprioritaskan
tingkat risiko yang ditimbulkan dari setiap
ancaman. Istilah DREAD mengacu pada se-
tiap kategori risiko, yaitu Damage Potential,
Reproducibility, Exploitability, Affected User
dan Discoverability dengan definisi sebagai
berikut [4]:

(a) Damage potential, yaitu seberapa be-
sar potensi kerusakan yang terjadi jika
serangan berhasil dilakukan.
Reproducibility, yaitu seberapa mudah
untuk mereproduksi serangan.
Ezxploitability, yaitu berapa banyak
waktu, tenaga, dan keahlian yang dibu-
tuhkan untuk mengeksploitasi ancaman.

Affected user, yaitu seberapa banyak
pengguna yang terpengaruh jika anca-
man di eksploitasi.

Discoverability, yaitu seberapa mudah
bagi penyerang untuk menemukan anca-
man pada sistem.
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Risiko dengan peringkat tinggi dinilai sama
dengan 3, peringkat sedang dinilai sama den-
gan 2 dan ancaman dengan peringkat rendah
dinilai sama dengan 1, seperti yang disajikan
dalam Tabel 7.

Tabel 7: Pengukuran Risiko

Tinggi (3) Sedang (2) Rendah (1)
Penyerang Membocorkan ~ Membocorkan
memperoleh mformasi informasi yang
kredensial dan penting kurang penting
otorisasi penuh,  perusahaan
penyerang dapat
Damage menerobos
Potential ~ keamanan
sistem, memiliki
akses admin,
mampu
mengunggah
content
Serangan dapat  Serangan sulit
Serangan dapat diulangi dalam  diulangi
Reproduci- dilakukan secara waktu tertentu  meskipun celah
bility berulang setiap kgama.nau sudah
saat diketahu1
petiyerang
Programmer Programmer Serangan
pemulamampu  terlatih mampu  memerlukan
Exploitabi- membuat membuat seseorang dengan
lity serangan dalam  seranganvang  keahlian yang
waktu yang dapat dipakai sangat terampil
relatif singkat berulang kali
Affected Seluruh Hanya beberapa Pengguna yang
User pengguna pengguna terdampak
Celah keamanan
Celah keam. l:jerapf:l pada fitur B_u_g tidak
yang jarang diketahui,
X ditemukan pada :
Discovera- fi dipakai dan pengguna tidak
s tur yang umum
bility hanya pengguna akan menemukan
dipakai dan
. tertentu yang potenst celah
terlihat jelas da
pat keamanan
menemukannya

Peringkat risiko diperoleh dari nilai total pen-
jumlahan kategori ancaman DREAD dengan
kategori risiko rendah dengan rentang nilai
5 - 7, kategori risiko sedang dengan rentang
nilai 8 - 11 dan kategori risiko tinggi pada
rentang nilai 12 - 15, seperti yang diuraikan
pada Tabel 8.

Tabel 8: Peringkat Risiko

Rentang Nilai Peringkat Risiko
5-7 Rendah
8—11 Sedang
1215 Tinggi

. Rencana Pengurangan Risiko

Rencana keamanan merupakan hal yang
strategis, yang harus dibangun dengan di-
dahului melakukan penilaian risiko, dan miti-
gasi risiko [10]. Berdasarkan data penguku-
ran risiko pada Tabel 7, tindakan mitigasi
dapat diatur berdasarkan klasifikasi anca-
man. Daftar penilaian ancaman ini dapat
di kelompokkan berdasarkan tingkat risiko
untuk memudahkan melihat daftar ancaman
yang berisiko.
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Tabel 9: Klasifikasi Ancaman

ID  Deskripsi KET"’JE“"“ STRIDE
parcayasn
Panesuna meninsgallan kradansial logindi tempat urmm _ atan gﬁi
Al  sacars tidak senesja memvimpan kredan sial di browser Lommitar TES 3
publik, atasumembasikan kradensial denean ternan atan karshat TK'I-S
TEZ
A7 Pangruna sacaratidal saneaja besbasi kradancisl denean omne lain TE4 5
; misal melalui seransan social enginesing TES
TES
Seseorang vane mensstalni kredansisl panspuna{misalmya teman R
A3 atau kerabat) memvalhmmal-an aloin atan identitas pengguna umnuk TEZ 3
melskukan suatutindakkajahatan TE4
a4 Administmtor memyalaheunakan slhm atsnidentitas pansguna unnlk TES g
: melakukan kejshatan TES
TK?
TEZ
- Penverang memalsukan halaman login untuk mendapatlan TE4
AS T . 3
Lradensisl penesuna TES
TEE
Admin dengan seneaja atan tidak seneaja mensrmbah mensubah _
Af  atsumenghapus datapengguna dari sistemn databare di luar TKE T
TE2
AT Panverang densan senesja menambsh meansubah atan manghapus TK#_ T
" informasi vane disimpan pada sistem darabass TES
TEE
TEY
TEZ
g . . i TE4
4g Seseorang mensgunakan idsntitas panspuna vane sah untuk: B R
% melakulkan tindak kajahatam TR
TES
TE7
A9 Panvanglkalan pihak penepunavane sah bahwa tidak malalmlean TE2 R
“* tindakan manamhbsh mensubah atanmenshapus data TE4
TES
Al0 Panvanglkalan pihak admin bahwa tidak melslnlan tindakan TE4 R
: menambsh, mangubsh, atan manghapus data TET
TEE
TE2
TE4
All Pancatatan log vang minim sebagai bulti panansanan klaim TES R
“"" penvangkalan TES
TK?
TES
TKl1
Al2 Panverang mambaca informasi pribadi pensguna vans tersimpan TE2 I
"7 pada sistem dmabare TE4
Panverang memvebarhmcan informasi tantang datapribadi TE2
Al3 I
pengEna TE4
414 Penverans mensumpulkan data pangguns ssbasai targst tindak TE2 i
Lajahatan TE4
Al5 Penverane membanjiri bandwidth rmelalsi bamesk reguest dansan TES D
7 maksuduntuk memparlambat atan bahkan manumbanekan sistan TE1l1l
TEZ
Al6 Penverang mensungesh bamak fils denpan malsud untuk TE4 D
. memenubi madia parmvimpanan darabass TED
TELl
TEZ
Saseorang bukan pangruns vangs sah mengaksss sistem TE4
Al7 mengrunalan kredensial login penspuna vans memiliki alosas labih TES E
tingel TKS
TE7
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Hasil dan Pembahasan

Berdasarkan klasifikasi ancaman STRIDE pada
Tabel 6, setiap tindakan ancaman yang teriden-
tifikasi memiliki hubungan dengan entitas ekster-
nal yang direpresentasikan sebagai tingkat keper-
cayaan. Ancaman pada sistem informasi mana-
jemen logistik akan diidentifikasi dengan mengacu
pada kategori STRIDE di Tabel 6. Kemudian an-
caman akan diidentifikasi keterkaitannya dengan
tingkat kepercayaan pada Tabel 3. Identifikasi an-
caman pertama adalah keteledoran pengguna ter-
hadap informasi login miliknya. Ancaman ini di-
tandai dengan nomor identitas A1 (Ancaman 1) dan
dicari keterkaitannya dengan level kepercayaan di
Tabel 3. Sesuai kategori STRIDE di Tabel 6, maka
diketahui bahwa tipikal ancaman A1l merupakan
ancaman kategori spoofing, yaitu tindak ancaman
yang ditujukan untuk mengakses dan menggunakan
kredensial pengguna lain secara ilegal. Ancaman
A1l kemudian diidentifikasi keterkaitannya dengan
level kepercayaan dan diketahui bahwa A1l memi-
liki keterkaitan dengan TK2, TK4, TK5, dan TK6.
Hasil identifikasi selengkapnya disajikan pada Tabel
9.

Hasil klasifikasi dapat diuraikan menjadi be-
berapa potensi ancaman terutama pada ancaman
Spoofing dengan nilai total ancaman adalah 5 an-
caman, sedangkan ancaman Tampering sebanyak 2
ancaman dan ancaman Repudiation dengan total
ancaman 4. Information Disclosure sebanyak 3 an-
caman, sedangkan Denial of Service terdapat 2 an-
caman dan Elevation of Privilege dimana pada kate-
gori ancaman tersebut mendapatkan total ancaman
adalah 1, seperti yang disajikan pada Tabel 10.

Tabel 10: Hasil Klasifikasi Ancaman
Jumlah Ancaman

Kategori Ancaman

Spoofing
Tampering

Repudiation

Information Disclosure

Denial of Service

— W] |

Elevation of Privilege

Proses pengukuran risiko menggunakan metode
DREAD dengan contoh ancaman Al (pengguna
meninggalkan kredensial login di tempat umum).
Ancaman ini dinilai pada 4 tingkatan kepercayaan
(TK2, TK4, TK5 dan TK6). Adapun langkah pe-
nilaian ancaman Al pada TK2 (pengguna dengan
kredensial login valid) adalah sebagai berikut:

1. (D) Damage Potential: Potensi kerusakan
rendah (nilai 1) karena hanya satu staf yang
terkena dampak.

2. (R) Reproducibility: Mudah diproduksi (ni-
lai 3) karena penyerang dapat memproduksi

serangan secara berulang.

3. (E) Ezploitability: Mudah di eksploitasi (nilai
3) karena keteledoran pengguna.

4. (A) Affected User: Jumlah pengguna terpen-
garuh minim (nilai 1) hanya satu akun staf.

5. (D) Discoverability: Mudah ditemukan (nilai
3) karena keteledoran pengguna.

Berdasarkan proses penilaian ancaman setiap kat-
egori DREAD pada langkah ketiga, diperoleh nilai
setiap kategori yaitu D = 1, R = 3, E = 3, A =
1, dan D = 3, sehingga dihasilkan total nilai anca-
man Al pada TK2 adalah 11 yang memiliki risiko
sedang. Seluruh ancaman dengan tingkat keper-
cayaan dinilai dengan langkah-langkah yang serupa.
Penilaian setiap kategori DREAD untuk setiap an-
caman yang teridentifikasi disajikan pada Tabel 11.

Hasil rencana pengurangan risiko di perusa-
haan logistik dilaksanakan dengan cara memberikan
pengetahuan kepada pengguna terkait dengan an-
caman yang dapat ditimbulkan pada proses peker-
jaan, antara lain untuk mengabaikan fitur penyim-
panan password pada browser, mengabaikan segala
bentuk permintaan kredensial yang melalui tautan
yang tidak tepercaya dan tidak memberitahukan
kredensial kepada siapa pun tanpa terkecuali. Pada
sisi sistem juga diberikan penguatan antara lain
menambahkan fitur multi faktor autentikasi terkait
dengan login pengguna, penerapan timestamp yang
akan tercatat otomatis pada sistem sehingga sis-
tem dapat memberitahukan informasi terakhir yang
terjadi pada sistem, melakukan access control list
kepada pengguna yang memang berhak mengak-
ses sistem dan data perusahaan juga melakukan
penerapan kriptografi sehingga komunikasi antara
pengguna, sistem dan database menjadi lebih aman.
Rencana pengurangan risiko selengkapnya ditun-
jukkan pada Tabel 12.

Penutup

Pemodelan ancaman pada sistem informasi man-
ajemen logistik dilakukan dengan menggunakan
metode STRIDE guna mengidentifikasi jenis anca-
man, sedangkan metode DREAD digunakan untuk
mengukur tingkat ancaman dan risikonya. Adapun
tujuan penelitian ini adalah memahami ancaman
yang mungkin dapat timbul dan mengganggu sis-
tem serta merancang strategi mitigasi yang efektif
untuk menjaga data dan memastikan kegiatan op-
erasional perusahaan logistik dapat berjalan dengan
sebagaimana mestinya.
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Tabel 11: Hasil Pengukuran Risiko

Tingkat

Ancaman Kepercayaan DR E A D Total Risiko
Al TK?2 13 313 11  Sedang
Al TK4 23323 13 Tmggl
Al TKS 33333 15 Tingg
Al TK6 33 33 3 15 Tinggi
A2 TK2 13212 9 Sedang
A2 TK4 23222 11 Sedang
A2 TKS 3323 2 13 Tmgs
A2 TK6 33232 13 Tmga
A3 TK2 23 313 12 Tinggi
A3 TK4 23 323 13 Tingg
A4 TKS 23323 13 Tinggi
A4 TK6 23 32 3 13 Tinggi
A4 TK7 33333 15 Tingg
A5 TK2 12212 8 Sedang
A5 TK4 22222 10 Sedang
A5 TKS 32232 12 Tingg
AS TK6 3223 2 12 Tinggi
A6 TKS 23 33 3 14 Ting
A6 TK7 33333 15 Tmgm
AT TK2 13312 10 Sedang
A7 TK4 23 32 2 12 Tmggl
A7 TKS 23 33 2 13 Tinggi
A7 TK6 2333 2 13 Ting
A7 TK7 33231 12 Tmgm
As TK2 12212 8 Sedang
A8 TK4 22222 10 Sedang
A8 TKS5 22232 1 Sedang
Ag TK6 22232 11 Sedang
A3 TK7 32232 12 Tmgm
A9 TK2 12212 8 Sedang
A9 TK4 22222 10 Sedang
AlO TKS5 22222 10 Sedang
Al0 TK6 22222 10 Sedang
Al0 TK7 32222 11 Sedang
Al0 TKS 32222 11 Sedang
All TK2 12212 8 Sedang
All TK4 22222 10 Sedang
All TKS 22222 10 Sedang
All TK6 22222 10 Sedang
All TK7 32232 12 Tinggi
All TKS 32232 12 Tinggi
All TK9 32231 11 Sedang
All TK11 32231 11 Sedang
Al2 TK2 12212 8 Sedang
Al2 TK4 22222 10 Sedang
Al3 TK2 12212 8 Sedang
Al3 TK4 22222 10 Sedang
Al4 TK2 12211 7 Rendah
Al4 TK4 12211 7 Rendah
AlS TK9 31 131 9 Sedang
Als TK11 31131 9 Sedang
Ale TK2 12 232 10 Sedang
Al6 TE4 22232 1 Sedang
Ale TKS 31133 11 Sedang
Alé TK11 31133 11 Sedang
Al17 TK2 12212 8 Sedang
Al17 TE4 22222 10 Sedang
Al17 TKS 21131 8 Sedang
Al17 TKé 21131 8 Sedang
Al17 TK7 31131 9 Sedang
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Tabel 12: Rencana Pengurangan Risiko

1 Ancaman Al AZ AT AS
Tingkat Kepercayaan TE4, TES, TES
Kategor Spoafing
Bidanz Keamanan Authentication
Fencana Pengurangan Risiko 1. Abailan fiter panyimpanan username dan pasoword vang
ditawarkan pada browser
1. Penggunazn mode browrsy incognito private ketika menzginakan
omputer publik wituk mengakses sistam
3. Menghindar pencatatan p d di madia apapum
4. Tidek memberitahukan kredensial login miliknya ke orang lain
tanpa terkacnali
5. Abailen sagala jenis p mformasi & ial login melalni
tautan vang tidak terpercaya
. Sosializazi kepada penzzuna tentang pentinenya keamanan dan
kewaspadazn terhadap kredensial login milikya
7. Menambahkan multifaktor autentikasi pada sistem
3 Proses validasi kredensial psngguna menggunskan OTP
2 Ancaman A6, AT
Tingkat Kepercayzan TE4 TR, TES, TET
Eategon Tampering
Bidanz K Tnregrity
Rencana Penguranzan Risiko [ Penerapan timestamg vang akan tercatat secara otomatis pada log
perubahan data
1. Pencatatan log tentang segala perubahan data
1. Dafiar kontrol akses menggimakan decess Cormrel List
4 Mslaloukan pensrapan kriptografi
3 Ancaman AR ALl
Tingkat Kepercayaan TE7, TEE
Eategon Repudiaction
Bidanz K Confivmatic
Rencana Pengurangan Risiko 1. Segala sasuatu tindzkan pada sister hams dicatat pada log
untukbahan pembuktian atas tenjadmya suatu tindakan pada
sistem
1. Penerapan reguert merge yang akan tercatat sacara otomatis pada log
jik= ada perubzhan data.

3. Penerapan digital sisnarrs witnlk memvalidasi perubahan

Hasil analisis menunjukan bahwa ancaman den-
gan tingkat risiko tertinggi berasal dari kategori
spoofing, tampering dan repudiation. Sedangkan in-
formation disclosure dan denial of service memiliki
risiko sedang. Selanjutnya berdasarkan penguku-
ran risiko dengan menggunakan metode DREAD
ditemukan bahwa beberapa ancaman memiliki skor
risiko tinggi. Hal ini dapat berdampak serius pada
sistem dan proses operasional jika tidak segera di-
atasi.

Untuk mengurangi risiko tersebut, terdapat be-
berapa langkah mitigasi yang dapat direkomen-
dasikan antara lain dengan cara menonaktifkan
penyimpanan kredensial pada browser, menggu-
nakan multi faktor autentikasi, penerapan access
control list dan menggunakan enkripsi data agar
komunikasi dan informasi pada sistem tetap dalam
kondisi aman.

Dengan menerapkan strategi ini, perusahaan lo-
gistik diharapkan dapat mengurangi risiko seran-
gan siber dan menjaga kelangsungan operasional
perusahaan.
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