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Abstrak

Pada era kemajuan teknologi sangat pesat, hampir seluruh aspek kehidupan sudah men-
erapkan teknologi informasi, selain karena e�sien dan efektif tetapi banyak juga kemudahan
yang didapatkan. Penerapan teknologi informasi tidak terlepas dari ancaman risiko yang
dapat berdampak dalam penggunaannya. Oleh sebab itu, penting pengelolaan yang baik
dan benar dengan menerapkan manajemen risiko untuk melihat kemungkinan atau dampak
risiko. Penelitian ini bertujuan untuk mengalisis risiko menggunakan kerangka kerja Interna-
tional Organization for Standardization (ISO) 31000. Penelitian ini juga menerapkan metode
penelitian kualitatif dengan pendekatan case study research serta Teknik pengumpulan data
melalui wawancara. Hasil yang didapatkan dari sistem smart parking gate di UKSW teriden-
ti�kasi memiliki 17 kemungkinan risiko yang dapat terjadi diantaranya 4 kemungkinan level
risiko high, 10 kemungkinan level risiko medium, dan 3 kemungkinan level risiko low.

Kata kunci : manajemen risiko, smart parking gate, ISO 31000

Pendahuluan

Teknologi informasi mengalami kemajuan sangat
luar biasa dan telah menjadi kebutuhan pent-
ing di masa sekarang. Hampir seluruh aktivitas
sehari-hari maupun sektor bisnis sudah menerapkan
teknologi informasi [1]. Dengan teknologi informasi,
mampu mempermudah setiap kegiatan menjadi
efektif dan e�sien. Selain itu, teknologi informasi
juga mampu memperoleh, mengelola, dan men-
golah data dengan berbagai cara sehingga meng-
hasilkan informasi berkualitas, seperti informasi
yang relevan, akurat, dan tepat waktu. Informasi
ini dapat digunakan untuk keperluan pribadi atau
organisasi, serta dapat menjadi landasan strategis
dalam pengambilan keputusan. Salah satu revolusi
teknologi informasi yaitu Internet of Things (IoT).
IoT menggambarkan objek jaringan yang mampu
melakukan komunikasi data dengan dikontrol an-
tara objek, sistem, ataupun server lain [2]. Hal ini
mengacu pada konektivitas internet dari perangkat
standar seperti komputer desktop, laptop, ponsel,
dan tablet ke beberapa perangkat �sik atau objek
sehari-hari yang menggunakan internet dengan atau
tanpa akses manual [3]. IoT menjadi inovasi yang
sering digunakan saat ini karena dampaknya yang
banyak dan sangat memudahkan kehidupan sehari-
hari maupun dunia kerja.

Dalam perkembangannya, inovasi teknologi in-
formasi dan berbagai kemudahan yang ditawarkan

tidak terlepas dari risiko. Risiko tersebut dapat
dide�nisikan sebagai kemungkinan munculnya an-
caman atau dampak dari berbagai faktor yang da-
pat menimbulkan masalah, atau bahkan bahaya
yang serius, terhadap proses bisnis yang berjalan
[4]. Risiko-risiko ini memiliki potensi untuk meng-
ganggu, menghambat, atau bahkan melumpuhkan
aktivitas bisnis secara total, yang pada akhirnya da-
pat berujung pada kerugian besar bagi organisasi .

Berbagai faktor dapat menjadi sumber risiko
dalam operasional pelayanan. Di antaranya adalah
human error, yang bisa terjadi kapan saja dan
menyebabkan gangguan signi�kan; kejahatan siber
(cybercrime), yang semakin meningkat seiring den-
gan ketergantungan pada teknologi digital; serta
faktor-faktor lingkungan sekitar, seperti bencana
alam atau perubahan kondisi �sik yang tidak ter-
duga. Selain itu, masih ada risiko-risiko lain yang
dapat mempengaruhi kelancaran dan optimalisasi
dari proses bisnis yang sedang berlangsung. Jika
tidak dikelola dengan baik, risiko-risiko ini dapat
menyebabkan penurunan e�siensi, kehilangan data
penting, kerusakan infrastruktur, atau bahkan ke-
bangkrutan.

Mengingat potensi dampak yang besar terse-
but, diperlukan upaya pengelolaan yang kompre-
hensif melalui penerapan manajemen risiko. Mana-
jemen risiko adalah pendekatan yang sistematis un-
tuk mengidenti�kasi, menganalisis, mengevaluasi,
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dan mengantisipasi berbagai kemungkinan risiko
yang dapat mengancam keberlangsungan proses
bisnis. Dengan manajemen risiko yang baik, or-
ganisasi mampu mengenali sejak dini kemungkinan
terjadinya masalah dalam proses bisnis, memahami
akar penyebabnya, dan mengukur seberapa besar
dampak yang mungkin terjadi. Selain itu, manaje-
men risiko juga memberikan kerangka kerja untuk
mengevaluasi risiko-risiko tersebut, sehingga da-
pat diambil langkah-langkah preventif atau korektif
yang tepat sebelum risiko-risiko tersebut berkem-
bang menjadi masalah yang lebih besar.

Dengan demikian, penerapan manajemen risiko
tidak hanya berfungsi sebagai alat untuk memini-
malkan kerugian, tetapi juga sebagai mekanisme
untuk memastikan bahwa setiap aspek dari proses
bisnis dapat berjalan secara optimal, terlepas dari
berbagai tantangan yang mungkin muncul. Dalam
dunia bisnis yang semakin kompleks dan berisiko
tinggi, manajemen risiko menjadi kunci untuk
menjaga stabilitas operasional, meningkatkan daya
tahan terhadap krisis, serta memberikan keper-
cayaan kepada para pemangku kepentingan bahwa
organisasi siap menghadapi dan mengelola segala
bentuk ancaman dengan efektif.

Beberapa penelitian sebelumnya yang memba-
has terkait dengan manajemen risiko TI yaitu
penelitian pertama yang dilakukan Wirawan
Harefa, dkk. Penelitian ini menjelaskan kemu-
ngkinan risiko yang dapat terjadi dari segi SI/TI
dengan menggunakan framework ISO 31000. Dari
3 tahapan yaitu Risk Identi�cation, Risk Analyst,
dan Risk Evaluation. Maka didapati ada 26 risiko
yang menyebabkan aplikasi ERP CV. Ribka Furni-
ture terhambat dalam menjalankan bisnis yaitu 3
kemungkinan risiko tingkatan High, 13 kemungk-
inan risiko tingkatan Medium, dan 10 kemungki-
nan risiko tingkatan Low [5]. Penelitian kedua di-
lakukan oleh Ferro G Punusingon, dkk. Peneli-
tian ini menggunakan kerangka kerja ISO 31000
dengan menerapkan beberapa tahapan yaitu iden-
ti�kasi masalah, studi literatur, pengumpulan data,
analisis risiko . Hasil yang ditemukan peneliti ada
14 kemungkinan risiko terdapat 4 tingkat Risk Level
high, 4 tingkat Risk Level Medium, dan 6 tingkat
Risk Level Low [6]. Penelitian ketiga dilakukan oleh
Kristoforus Charmindo Delazega Jayonata, dkk.
Analisis ini menerapkan 3 tahapan besar yaitu iden-
ti�kasi risiko (Risk Identi�cation), analisis risiko
(Risk Analsyt), dan evaluasi risiko (Risk Eval-
uation), dan perlakuan risiko (Risk Treatment ).
Hasilnya ditemukan terdapat 21 kemungkinan risiko
yang terbagi dalam 4 risiko level high, 7 risiko level
medium, dan 10 risiko level low [7].

Instansi perguruan tinggi menjadi lembaga pen-
didik yang harus terus melakukan peningkatan
pelayanan baik secara akademik maupun non-
akademik bagi para civitas academica agar selalu
merasa nyaman dan aman. Hal serupa juga terjadi
di UKSW, salah satu upaya untuk memberi rasa
aman maka kini pihak kampus telah menerapkan

sistem IoT smart parking gate. Dengan sistem ini
mampu melakukan tracking, menjaga keamanan,
dan memberikan kenyamanan. Dalam penerapan-
nya juga telah mendapatkan tanggapan positif dari
para pengguna. Berdasarkan hal tersebut, penting
bagi pemangku tanggung jawab untuk menerapkan
manajemen risiko guna meminimalisir masalah di
lapangan. Ketika sumber daya teknologi informasi
terkena ancaman atau serangan secara internal atau
eksternal, maka proses bisnis dapat berisiko men-
galami gangguan dan bahkan penghentian aktivi-
tas secara menyeluruh [8]. Oleh karena itu, pent-
ing untuk menghindari kerugian yang ditimbulkan
bagi penggunaan smart parking gate UKSW, maka
perlu dilakukannya evaluasi menggunakan manaje-
men risiko.

Berdasarkan dari beberapa penelitian sebelum-
nya terkait manajemen risiko maka penelitian ini
akan melakukan analisis risiko dengan menerap-
kan kerangka kerja International Organization for
Standardization (ISO) 31000 yang menjadi standar
atau pedoman dalam melakukan manajemen risiko
[9]. Dengan ISO 31000 menjadi kebijakan stan-
dar, instruksi, dan persyaratan bagi organisasi un-
tuk memberikan landasan dan kerangka kerja bagi
program manajemen risiko mereka. Tujuan dari
standarisasi ini adalah untuk memberikan prinsip-
prinsip dan bahan referensi kepada organisasi un-
tuk program manajemen risiko [10]. Proses man-
ajemen risiko mencakup penerapan yang sistema-
tis dari kebijakan, prosedur, dan praktik dalam ak-
tivitas komunikasi dan konsultasi, penetapan kon-
teks, serta penilaian, peninjauan, hingga pelaporan
risiko [11]. Penelitian terkait analisis risiko pada
sistem smart parking gate belum pernah dilakukan
oleh peneliti sebelumnya maka hasil dari penelitian
ini diharapkan dapat menjadi acuan bagi pemangku
tanggung jawab untuk dapat terus memperhatikan
dan meningkatkan terus teknologi informasi, se-
hingga dapat memberikan pelayanan terbaik bagi
civitas academica kampus. Selain itu, dapat men-
jadi acuan bagi penelitian-penelitian selanjutnya

Metode Penelitian

Penelitian yang dilakukan terkait manajemen risiko
pada sistem smart parking gate UKSW menggu-
nakan pendekatan case study research, yaitu pen-
dekatan yang berfokus pada satu objek tertentu.
Dalam penelitian ini, yang menjadi fokus utama
adalah sistem IoT yang digunakan dalam sis-
tem smart parking gate. Metode yang digunakan
dalam penelitian ini adalah metode kualitatif, yang
menekankan pada pentingnya pengumpulan data
melalui observasi secara langsung di lapangan. Ob-
servasi ini dilakukan untuk memperoleh data asli
yang akurat dan dapat dipertanggungjawabkan se-
cara ilmiah. Dalam manajemen risiko, peneli-
tian ini acuan untuk mengukur kemungkinan dan
dampak risiko dapat lihat Gambar 1.
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Gambar 1: Alur Proses ISO 31000

Tahapan awal dilakukan dengan penilaian risiko
pada sistem smart parking gate, melakukan peni-
laian risiko dengan secara sistematis sesuai dengan
pedoman analisis manajemen risiko ISO 31000 pada
tahapan penilaian risiko terbagi lagi dalam beber-
apa tahapan yaitu :

1. Tahap Identi�kasi Risiko (Risk Identi�cation)
Pada tahapan awal dalam melakukan penila-
ian risiko (Risk Assessment) akan dilakukan
upaya pengumpulan informasi yang bertujuan
untuk mengidenti�kasi berbagai risiko yang
mungkin akan timbul dalam kegiatan opera-
sional yang dilakukan pemangku tanggung
jawab sistem parking gate [12].

2. Tahap Analisis Risiko (Risk Analyst) Taha-
pan ini mempertimbangkan penilaian kemu-
ngkinan risiko dan jumlah dampak yang dise-
babkan oleh risiko [13]. Penentuan nilai ini
akan didasari pada tabel Kriteria Kemungki-
nan (Likelihood). Tabel ini terdiri 5 kemungk-
inan yaitu : Jarang Sekali (Rare), Jarang Ter-
jadi (Unlikely), Cukup Sering Terjadi (Mod-
erate), Sering Terjadi (Likely) dan Selalu Ter-
jadi (Certain) [10] lihat Tabel 1.

Tabel 1: Nilai Likelihood

Tahap selanjutnya dapat menentukan
dampak (Impact) yang terjadi pada objek
kasus terhadap kemungkinan risiko tersebut.
Dampak dibedakan berdasarkan bagaimana
akan mempengaruhi kerja sistem smart park-
ing gate [6] lihat Tabel 2.

.

Tabel 2: Nilai Impact

3. Tahap Evaluasi Risiko (Risk Evalution) Taha-
pan ketiga dalam penilaian risiko dengan
mengevaluasi risiko. Dilakukan untuk mene-
tapkan manajemen risiko dengan memband-
ingkan tingkat risiko yang ada dengan stan-
dar yang ditentukan [7]. Berdasarkan pada
skala prioritas risiko terendah hingga tert-
inggi. Evaluasi ini akan berdasarkan pen-
gelompokkan dari Likelihood Tabel 1 dan im-
pact Tabel 2 sebelumnya pada. Dalam pe-
nentuan ini akan menggunakan tabel matriks
risiko sebagai pengukuran.

Hasil dan Pembahasan

Identi�kasi Risiko

Tahapan pertama dalam proses manajemen risiko
ini dimulai dengan mengidenti�kasi berbagai as-
pek yang terkait dengan sistem smart parking
gate UKSW. Tahap awal akan melibatkan wawan-
cara mendalam dengan Kepala Bagian Direktorat
Keamanan, Ketertiban, dan Data Siber (D2KDS)
untuk mendapatkan informasi yang komprehen-
sif mengenai kondisi sistem yang ada. Dalam
proses ini, fokus utama akan diberikan pada tiga
hal penting: pertama, identi�kasi aset-aset yang
terkait dengan sistem smart parking gate, terma-
suk perangkat keras, perangkat lunak, data, dan in-
frastruktur pendukung lainnya. Kedua, identi�kasi
berbagai kemungkinan risiko yang dapat muncul,
seperti ancaman keamanan, gangguan operasional,
atau potensi kegagalan sistem. Ketiga, penila-
ian dampak yang mungkin ditimbulkan oleh risiko-
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risiko tersebut terhadap operasional sistem, kea-
manan data, serta kenyamanan pengguna. Dengan
demikian, tahapan ini akan memberikan landasan
yang kuat untuk langkah-langkah mitigasi risiko se-
lanjutnya yang akan diterapkan dalam upaya men-
jaga keandalan dan keamanan sistem smart parking
gate di UKSW.

Identi�kasi Aset

Tahapan ini akan dilakukan identi�kasi terkait aset-
aset diantaranya ada data, perangkat lunak (Soft-
ware) dan perangkat kerang (Hardware) lihat Tabel
3.

.

Tabel 3: Identi�kasi Aset

Dari hasil yang ada pada identi�kasi aset sistem
smart parking gate UKSW terdapat aset-aset pent-
ing diantaranya terdapat data mahasiswa dan pe-
gawai,U software parkways, hardware seperti kom-
puter, keyboard, mouse, dan processor.

.

Tabel 4: Identi�kasi Kemungkinan Risiko

Identi�kasi Kemungkinan Risiko

Setelah langkah awal berupa identi�kasi aset
berhasil dilakukan, tahapan selanjutnya dalam
proses manajemen risiko adalah mengidenti�kasi
kemungkinan dan dampak dari berbagai risiko yang
mungkin terjadi. Identi�kasi ini dilakukan den-
gan tujuan untuk menemukan dan memahami se-

cara mendalam berbagai potensi risiko yang dapat
timbul dari berbagai faktor, baik internal maupun
eksternal, yang dapat mempengaruhi kelangsun-
gan dan keamanan operasional sistem. Dalam
proses ini, risiko-risiko yang diidenti�kasi mencakup
berbagai aspek, termasuk faktor alam atau lingkun-
gan, manusia, sistem dan infrastruktur. Semua
potensi risiko ini dianalisis dengan cermat untuk
menilai sejauh mana dampaknya terhadap opera-
sional sistem secara keseluruhan. Hasil dari iden-
ti�kasi kemungkinan risiko dan dampaknya ini dis-
usun dalam lihat Tabel 4.

Dari identi�kasi kemungkinana ditemukan
faktor-faktor yang mempengaruhi penggunaan sis-
tem smart parking gate UKSW. Terindenti�kasi
faktor alam atau lingkungan memiliki 2 kemungki-
nan, faktor manusia memiliki 3 kemungkinan, dan
faktor sistem atau infrastruktur memiliki 12 kemu-
ngkinan yang dapar mengganggu kegiatan opra-
sional setiap harinya.

Tabel 5: Identi�kasi Dampak Risiko

Identi�kasi Dampak Risiko

Berdasarkan hasil pada tahap identi�kasi kemungk-
inan risiko, maka ditemukan bahwa terdapat 17 ke-
mungkinan risiko yang berpotensi terjadi pada sis-
tem smart parking gate di UKSW. Setiap risiko
yang teridenti�kasi ini mencakup berbagai aspek,
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mulai dari gangguan teknis hingga ancaman kea-
manan yang dapat mempengaruhi operasional sis-
tem secara keseluruhan. Proses ini akan berlan-
jut dengan analisis mendalam terhadap dampak
dari masing-masing dari 17 risiko tersebut. Tu-
juan identi�kasi ini untuk memahami secara de-
tail konsekuensi yang mungkin dihadapi jika risiko-
risiko ini benar-benar terjadi. Dampak yang dianal-
isis akan mencakup berbagai dimensi, seperti keru-
gian operasional, penurunan e�siensi, gangguan ter-
hadap keamanan data, serta potensi kerugian �nan-
sial atau reputasi bagi institusi. Semua hasil anali-
sis dampak dari risiko-risiko tersebut akan disusun
secara sistematis lihat Tabel 5.

Dari 17 risiko di identi�kasi memiliki risiko dan
beberapa diantara dapat menyebabkan masalah
serius dapat mengganggu aktivitas. kerusakan se-
cara �sik, dapat menjadi hambatan kinerja opra-
sional. Selai iru terdapat ancaman keamanan infor-
masi dan data serta kerusakan pada hardware.

Analisis Resiko

Dari tahap identi�kasi aset, kemungkinan, beserta
dampak risiko maka dapat dilakukan proses anal-
isis risiko yang berdasarkan pada penentuan nilai
kemungkinan (Likelihood) dan dampak (impact) li-
hat Tabel 6.

Tabel 6: Analisis Nilai Likelihood dan Impact

Tabel 7: Matriks Evaluasi Risiko

Evaluasi Risiko

Tahapan akhir dalam proses penilaian risiko adalah
melakukan evaluasi risiko, yang merupakan langkah
krusial dalam menentukan bagaimana organisasi
akan mengelola dan merespon berbagai ancaman
yang telah diidenti�kasi. Pada tahap ini, dilakukan
pemetaan risiko dari setiap risiko yang telah teri-
denti�kasi sebelumnya maka memperoleh dari hasil
lihat Tabel 7.

Tabel 8: Usulan Perlakuan Risiko

Berdasarkan hasil pemetaan kemungkinan risiko
yang telah disusun dalam tabel matriks evaluasi
risiko, dipetakkan dalam tabel matriks evaluasi
risiko dilakukan pengelompokan terhadap 17 ke-
mungkinan risiko yang teridenti�kasi Risiko-risiko
ini dikelompokkan ke dalam tiga tingkatan utama,
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yaitu High (tinggi), Medium (sedang), dan Low
(rendah), berdasarkan probabilitas terjadinya serta
potensi dampak yang mungkin ditimbulkan. Taha-
pan ini diharapkan dapat memberikan saran yang
tepat mengenai langkah-langkah yang perlu diam-
bil untuk meminimalisir kemungkinan dan dampak
risiko yang mungkin dapat terjadi lihat Tabel 8.

Tabel 8 memberikan rekomendasi perlakuan
risiko yang dapat menghambat operasional, dengan
menekankan pada risiko-risiko yang telah diiden-
ti�kasi dalam sistem smart parking gate UKSW.
Rekomendasi ini mencakup berbagai aspek, seperti
memastikan ketersediaan dan keandalan jaringan,
menjaga kontinuitas operasional, melindungi data
dari ancaman, dan meningkatkan e�siensi sis-
tem. Penelitian ini menyoroti langkah-langkah un-
tuk pengelolaan dan pemeliharaan infrastruktur
teknologi informasi.

Penutup

Berdasarkan tahapan-tahapan penilaian risiko
(Risk Assessment) pada sistem smart parking gate
di UKSW yang sudah dilakukan sesuai dengan stan-
dar International Organization for Standardization
ISO 31000. Dengan melewati proses analisis risiko
yang dilakukan melalui 3 langkah dalam tahapan
evaluasi risiko, yaitu risk identi�cation, risk analy-
sis, dan risk evaluation. Pada tahapan ini dilakukan
juga proses perlakuan risiko dengan memberikan
saran pencegahan akan kemungkinan dan dampak
risiko-risiko tersebut. Hasil yang didapatkan dari
Analisis Manajemen Risiko dengan menggunakan
framework ISO 31000 pada sistem smart parking
gate di UKSW teridenti�kasi memiliki 17 kemu-
ngkinan risiko yang dapat terjadi diantaranya 4 ke-
mungkinan level risiko high, 10 kemungkinan level
risiko medium, dan 3 kemungkinan level risiko low.
Tingkatan risiko yang tinggi merupakan tingkat
risiko yang pasti akan terjadi secara langsung dan
mempengaruhi kegiatan pelayanan. Dari hasil ini
selanjutnya, Diharapkan dapat menjadi acuan tolak
ukur bagi pengampu sistem smart parking gate di
UKSW untuk terus dapat berbena dan memberikan
pelayanan yang terbaik bagi civitas academica.
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