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Abstrak

Penelitian ini mengkaji perancangan Sistem Manajemen Keamanan Informasi (SMKI)
berdasarkan standar ISO 27001:2022 dengan studi kasus yang berfokus di Data Center Di-
nas Komunikasi dan Informatika Kota Tangerang untuk menanggapi tantangan keamanan
informasi dalam transformasi digital pemerintah. Oleh karena itu, penting untuk memiliki
SMKIT yang efektif sesuai dengan standar ISO 27001:2022 dapat menjadi acuan penting. ISO
27001:2022 merupakan standar internasional untuk manajemen keamanan informasi, akan
tetapi pada Diskominfo Kota Tangerang Selatan belum memiliki SMKI yang terstruktur dan
sesuai dengan standar ISO 27001:2022. Penelitian ini bertujuan untuk melakukan identifikasi,
analisis, dan evaluasi risiko keamanan informasi serta pengukuran SMKI berdasarkan kontrol
keamanan tertentu. Metode yang diterapkan dalam penelitian ini adalah metode deskriptif
kualitatif, dan data dikumpulkan melalui metode survey dan wawancara. Hasil pengukuran
dapat dalam penelitian ini menunjukan 59% kontrol keamanan yang complient, 39% Partially
Complient dan 2% non-complient. Penelitian ini diharapkan dapat menjadi pedoman dalam
pengelolaan keamanan informasi bagi peneliti selanjutnya dan juga institusi pemerintah lain-

nya.

Kata kunci :Data Center, Diskominfo, ISO 27001:2022, Manajemen Resiko Keamanan
Informasi, Sistem Manajemen Keamanan Informasi (SMKI).

Pendahuluan

E-Government Indonesia adalah inisiatif trans-
formasi digital yang dicanangkan oleh pemer-
intah Indonesia untuk meningkatkan pelayanan
publik dan efisiensi administrasi melalui peman-
faatan teknologi informasi[4]. Dalam era digi-
tal ini, teknologi informasi dan komunikasi (TIK)
telah menjadi tulang punggung pemerintahan yang
modern, memungkinkan pemerintah menyediakan
berbagai layanan dan informasi secara online un-
tuk masyarakat[7]. Melalui E-Government, warga
negara dapat dengan mudah mengakses berbagai
layanan pemerintah, seperti pembayaran pajak,
pengajuan dokumen, hingga layanan kesehatan,
dengan cepat dan efisien[1].

Namun, dalam mengadopsi teknologi in-
formasi dan komunikasi, pemerintah juga di-
hadapkan pada tantangan keamanan informasi.
Ancaman-ancaman keamanan ini dapat menye-
babkan kerusakan dan kerugian yang serius, serta
membahayakan integritas data dan privasi indi-
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vidu[10].  Peretas (hacker) dan penjahat siber
menggunakan berbagai metode yang canggih un-
tuk mencuri informasi sensitif, termasuk data kartu
kredit, riwayat medis, data pribadi, dan login ID,
dengan tujuan memperoleh keuntungan finansial
atau merugikan pihak lain. Laporan dari Syman-
tec pada tahun 2014 menyatakan bahwa terdapat
312 pelanggaran keamanan informasi yang menye-
babkan 348 juta informasi terbongkar[9]. Hal ini
menyoroti pentingnya perlindungan terhadap data
sensitif dan ketersediaan layanan yang kritis bagi
masyarakat.

Untuk menghadapi tantangan keamanan infor-
masi ini, penting bagi pemerintah Indonesia un-
tuk menerapkan sistem manajemen keamanan in-
formasi (SMKI) yang kuat dan efektif[5]. Salah
satu standar internasional yang dikenal luas dalam
bidang keamanan informasi adalah ISO 27001. ISO
27001 adalah standar yang diterbitkan oleh Interna-
tional Organization for Standardization (ISO) dan
International Electrotechnical Commission (IEC)
yang memberikan panduan dan persyaratan untuk
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membangun, menerapkan, dan memelihara sistem
keamanan informasi yang terpercayal2].

Pada tahun 2022, ISO/IEC 27001 diperbarui
agar tetap relevan dengan perkembangan teknologi
dan ancaman keamanan yang terus berkembang.
Pembaruan standar ini mencakup restrukturisasi
kategori, 11 pengendalian baru, 24 pengendalian
gabungan, dan 58 pengendalian yang diperbarui
dalam ISO yang baru. Oleh karena itu, pembaruan
ISO/IEC 27001:2022 menjadi penting untuk mem-
berikan panduan yang up-to-date dan efektif bagi
pemerintah dalam mengatasi ancaman keamanan
yang semakin kompleks|6].

Penelitian-penelitian terdahulu telah mengu-
las pentingnya implementasi SMKI berdasarkan
ISO/IEC 27001 dalam berbagai konteks organisasi.
Beberapa penelitian telah mengukur tingkat ke-
matangan (maturity level) dan melakukan audit
SMKI berdasarkan standar ISO 27001:2013[3][7][8].
Temuan dari penelitian-penelitian ini memberikan
wawasan dan rekomendasi yang berharga bagi or-
ganisasi dalam memperkuat keamanan informasi
dan melindungi aset-aset penting dari ancaman
siber.

Penelitian ini akan melanjutkan usaha ini den-
gan fokus pada perancangan dan implementasi
SMKI di data center Dinas Komunikasi dan Infor-
matika Kota Tangerang Selatan sebagai studi kasus.
Tujuan utamanya adalah menciptakan tata kelola
keamanan informasi yang sesuai dengan kebutuhan
dan konteks perangkat daerah secara menyeluruh.
Diharapkan hasil dari penelitian ini akan mem-
berikan panduan praktis bagi pemerintah daerah
dan organisasi lainnya untuk memperkuat sistem
keamanan informasi mereka dan menghadapi an-
caman siber yang makin kompleks dan serbaguna.
Dengan implementasi SMKI berdasarkan standar
ISO 27001:2022, diharapkan pelayanan publik yang
aman dan efektif dapat terus terwujud dalam era
E-Government Indonesia.Masalah dalam Penelitian
ini adalah Dinas Komunikasi dan Informatika Kota
Tangerang Selatan belum memiliki sistem manaje-
men keamanan informasi (SMKI) yang terstruktur
dan sesuai dengan standar ISO 27001 2022. Hal
ini dapat menyebabkan risiko keamanan informasi
yang tinggi dan meningkatkan kemungkinan ter-
jadinya pelanggaran keamanan.

Demi menghadapi ancaman keamanan infor-
masi, penting untuk melakukan identifikasi, anali-
sis, dan evaluasi risiko secara menyeluruh. Namun,
Dinas Komunikasi dan Informatika Kota Tangerang
Selatan mungkin tidak memiliki proses yang ter-
struktur untuk mengidentifikasi dan menganalisis
risiko keamanan informasi yang dihadapi oleh data
center mereka.

Sebagai institusi yang bertanggung jawab atas
pengelolaan infrastruktur teknologi informasi dan
aplikasi di Pemerintah Kota Tangerang Selatan,
Dinas Komunikasi dan Informatika perlu memas-
tikan kepatuhan terhadap standar ISO 27001. Na-
mun, belum ada sistem manajemen keamanan in-

formasi yang dirancang berdasarkan standar terse-
but di data center mereka. Dinas Komunikasi dan
Informatika Kota Tangerang Selatan membutuhkan
suatu kerangka kerja yang sesuai dengan kebutuhan
dan konteks perangkat daerah secara menyeluruh.
Dalam hal ini, diperlukan perancangan sistem man-
ajemen keamanan informasi (SMKI) yang tepat dan
relevan dengan data center mereka, dengan mem-
pertimbangkan aspek keamanan yang unik dan spe-
sifik.

Dengan demikian identifikasi masalah pada
penelitian ini yaitu:

1. Bagaimana cara melakukan identifikasi, anal-
isis, dan evaluasi resiko keamanan informasi
yang dihadapi oleh data center Dinas Komu-
nikasi dan Informatika Kota Tangerang Sela-
tan?

2. Bagaimana merancang Sistem Manajemen
Keamanan Informasi (SMKI) Berdasarkan
SNI ISO/IEC 27001:2022 yang tepat untuk
data center Dinas Komunikasi dan Infor-
matika Kota Tangerang Selatan

Tujuan penelitian ini, yaitu:

1. Untuk mengetahui cara melakukan identi-
fikasi, analisis, dan evaluasi risiko keamanan
informasi yang dihadapi oleh Dinas Komu-
nikasi dan Informatika Kota Tangerang Sela-
tan

2. Untuk melakukan pengukuran dari Sistem
Manajemen Keamanan Informasi (SMKI)
Berdasarkan SNI ISO/IEC 27001:2022 yang
tepat untuk Dinas Komunikasi dan Infor-
matika Kota Tangerang Selatan

Metode Penelitian

Metode penelitian deskriptif kualitatif adalah se-
buah metode yang digunakan peneliti untuk mene-
mukan pengetahuan atau teori terhadap penelitian
pada satu waktu tertentu. Metode yang diterap-
kan dalam penelitian ini adalah metode deskriptif
kualitatif, dan data dikumpulkan melalui metode
survey dan wawancara. Alur penelitian ini dim-
ulai dengan tahap identifikasi masalah, di mana
peneliti mengidentifikasi masalah keamanan infor-
masi yang dihadapi oleh Data Center Dinas Ko-
munikasi dan Informatika Kota Tangerang Selatan.
Setelah itu, peneliti menetapkan tujuan penelitian
yang spesifik dan metodologi penelitian yang akan
digunakan. Selanjutnya, peneliti menentukan sum-
ber data yang relevan seperti kebijakan keamanan
informasi, prosedur operasional standar (SOP), dan
dokumen audit sebelumnya. Tahap analisis kebu-
tuhan melibatkan analisis kebutuhan keamanan in-
formasi yang sesuai dengan standar ISO 27001:2022
dan identifikasi gap yang perlu diperbaiki. Peneliti
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juga menganalisis kebijakan dan SOP yang ada un-
tuk menentukan kebijakan dan prosedur yang diper-
lukan dalam pengukuran SMKI.

Analisis Kebutuhan

Dalam menganalisis kebutuhan perancangan dan
pengukuran Sistem Manajemen Keamanan Infor-
masi (SMKI), pertama-tama penting untuk mema-
hami konteks organisasi serta menilai ruang lingkup
dan batasannya. Hal ini melibatkan identifikasi se-
mua aset informasi yang relevan dan pemahaman
terhadap potensi risiko keamanan informasi yang
dihadapi. Langkah selanjutnya dalam perancangan
SMKI adalah menetapkan kebijakan keamanan in-
formasi, tujuan, serta target yang jelas dan terukur.
Mencakup Ruang Lingkup, Rujukan Normatif, Is-
tilah dan Definisi, Konteks Organisasi, Kepemimp-
inan, Perancanaan, Penunjang, Operasional, Eval-
uasi Kinerja, dan Peningkatan. Struktur kontrol
yang efektif harus dirancang dan diimplementasikan
untuk mengelola dan mengurangi risiko keamanan,
mencakup kontrol organisasi, kontrol orang, kon-
trol fisik, dan kontrol teknologi. Dalam pengukuran
kinerja SMKI, metode pengukuran yang jelas harus
didefinisikan dan diterapkan untuk memantau efek-
tivitas SMKI secara berkelanjutan. Ini melibatkan
pemantauan, pengukuran, analisis, dan evaluasi
kontrol keamanan informasi. Hasil dari proses
pengukuran ini harus secara rutin ditinjau untuk
memastikan bahwa SMKI tetap efektif dalam men-
gatasi risiko keamanan informasi dan memenubhi tu-
juan dan target yang ditetapkan. Proses tinjauan
ini juga harus mencakup pembaruan berkala atas
SMKI untuk menanggapi perubahan lingkungan,
risiko, dan kebutuhan bisnis organisasi. Gambaran
dari keseluruhan tahapan penelitian ini digam-

barkan pada Gambar 1.

Identifikasi Masalah

[ Pengumpulan Data ]
[Persnapan Instrumen Pengukuran ]

berdasarkan ISO

Hasil Pengukuran

Analisis Hasil dan Rekomendasi

[
[

<6> |

Gambar 1: Peta Pikiran

Tahap perngukuran SMKI melibatkan mer-
ancang sistem manajemen keamanan informasi
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berdasarkan standar ISO 27001:2022 yang sesuai
dengan kebutuhan Data Center Dinas Komunikasi
dan Informatika Kota Tangerang Selatan. Setelah
itu melakukan analisa berdasarkan hasil penguku-
ran SMKI serta memberikan rekomendasi terhadap
kontrol yang kurang patuh.

Melakukan tahap ini karena berguna untuk
memastikan data ataupun informasi yang didap-
atkan cocok digunakan pada riset (SLR) atau tidak.
Standar studi yang memenuhi syarat ialah sebagai
berikut:

Detail penjelasan dalam tiap tahap pada gam-
bar 1 adalah sebagai berikut:

1. Identifikasi Masalah Identifikasi masalah kea-
manan informasi yang dihadapi oleh Data
Center Dinas Komunikasi dan Informatika
Kota Tangerang Selatan serta menetapkan
tujuan penelitian yang spesifik dan terukur
untuk merancang sistem manajemen kea-
manan informasi (SMKI) berdasarkan ISO
27001:2022.

2. Pengumpulan Data Identifikasi sumber data
yang relevan seperti kebijakan keamanan in-
formasi, prosedur operasional standar (SOP),
dokumen audit sebelumnya serta melakukan
wawancara dengan personil terkait di Data
Center Dinas Komunikasi dan Informatika
Kota Tangerang Selatan untuk memahami
lebih lanjut tentang kebutuhan dan per-
syaratan keamanan informasi.

3. Persiapan Instrumen Pengukuran berdasarkan
ISO Melakukan persiapan Instrumen pen-
gukuran dalam konteks ISO 27001:2022
merujuk kepada alat yang digunakan untuk
mengevaluasi efektivitas kontrol keamanan
informasi. Ada empat aspek utama dalam
mengukur kontrol keamanan, yaitu Organiza-
tional, People, Physical, dan Technological.

4. Hasil Pengukuran Melakukan analisa kebu-
tuhan keamanan informasi yang sesuai den-
gan standar ISO 27001:2022 dan mengiden-
tifikasi gap yang perlu diperbaiki serta men-
ganalisis kebijakan dan SOP yang ada un-
tuk menentukan kebijakan dan prosedur yang
diperlukan dalam perancangan SMKI, serta
melakukan pengukuran pada SMKI tersebut.

5. Analisis Hasil dan Rekomendasi Melakukan
analisa berdasarkan hasil pengukuran yang
telah didapat pada sistem manajemen kea-
manan informasi (SMKI) berdasarkan stan-
dar ISO 27001:2022 yang sesuai dengan ke-
butuhan Data Center Dinas Komunikasi dan
Informatika Kota Tangerang Selatan serta
memberikan rekomendasi terhadap kontrol
yang kurang patuh untuk meningkatkan kual-
itas kepatuhan.
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Hasil dan Pembahasan

Hasil Analisis

Berdasarkan penelitian yang telah penulis lakukan
di lapangan, penulis menyimpulkan bahwa
permasalahan-permasalahan  yang  ditemukan
dalam Diskominfo Kota Tangerang Selatan adalah
sebagai berikut:

1. Dinas Komunikasi dan Informatika Kota
Tangerang Selatan belum memiliki sistem
manajemen keamanan informasi (SMKI)
yang terstruktur dan sesuai dengan stan-
dar ISO 27001 2022. Hal ini dapat menye-
babkan risiko keamanan informasi yang tinggi
dan meningkatkan kemungkinan terjadinya
pelanggaran keamanan.

2. Demi menghadapi ancaman keamanan infor-
masi, penting untuk melakukan identifikasi,
analisis, dan evaluasi risiko secara menyelu-
ruh. Namun, Dinas Komunikasi dan In-
formatika Kota Tangerang Selatan mungkin
tidak memiliki proses yang terstruktur untuk
mengidentifikasi dan menganalisis risiko kea-
manan informasi yang dihadapi oleh data cen-
ter mereka.

3. Sebagai institusi yang bertanggung jawab
atas pengelolaan infrastruktur teknologi in-
formasi dan aplikasi di Pemerintah Kota
Tangerang Selatan, Dinas Komunikasi dan In-
formatika perlu memastikan kepatuhan ter-
hadap standar ISO 27001. Namun, belum
ada sistem manajemen keamanan informasi
yang dirancang berdasarkan standar tersebut
di data center mereka.

4. Dinas Komunikasi dan Informatika Kota
Tangerang Selatan membutuhkan suatu
kerangka kerja yang sesuai dengan kebu-
tuhan dan konteks perangkat daerah secara
menyeluruh. Dalam hal ini, diperlukan pen-
gukuran sistem manajemen keamanan infor-
masi (SMKI) yang tepat dan relevan den-
gan data center mereka, dengan memper-
timbangkan aspek keamanan yang unik dan
spesifik.

Hasil Pengukuran

Pada Pengukuran SMKI ini juga memuat kue-
sioner tentang Kontrol Keamanan Informasi (In-
formation Security Controls) seperti yang ada di
dalam standar ISO 27001 tahun 2002. Infor-
mation Security Controls (Kontrol Keamanan In-
formasi) sebagaimana dalam ISO/IEC 27001:2022
dibagi menjadi empat bagian, yaitu: organiza-
tion controls (kontrol organisasi), people controls
(kontrol terkait sumber daya manusia), physi-
cal controls (kontrol fisik), dan technological con-
trols (kontrol teknologi). Pada sub bab ini akan

dibahas masing-masing kontrol tersebut sekali-
gus penulis akan memberikan penilaian terhadap
masing-masing standar dalam kontrol terkait den-
gan penerapannya di dalam Data Center Diskom-
info Kota Tangerang Selatan. Penilaian dibagi men-
jadi 4 kategori yaitu:

1. Compliant (Patuh): Kategori "compliant"
digunakan ketika Data Center Diskominfo
Kota Tangerang Selatan dinilai sepenuhnya
mematuhi persyaratan standar yang diber-
lakukan. Ini berarti bahwa kontrol yang
ditetapkan oleh standar telah diimplemen-
tasikan dengan baik, sesuai dengan kebijakan
dan prosedur yang ditetapkan, dan men-
capai tingkat kepatuhan yang diharapkan.
Instansi telah menjalankan langkah-langkah
yang diperlukan untuk melindungi keamanan
informasi sesuai dengan standar yang relevan.

2. Partially Compliant (Sebagian Patuh): Kat-
egori "partially compliant" digunakan ketika
Data Center Diskominfo Kota Tangerang Se-
latan dinilai memenuhi sebagian besar per-
syaratan standar, tetapi masih ada beberapa
area di mana ada kekurangan atau kepatuhan
yang belum sepenuhnya terpenuhi. Dalam
hal ini, langkah-langkah telah diambil un-
tuk memenuhi sebagian besar persyaratan,
tetapi masih ada ruang untuk perbaikan atau
pengembangan lebih lanjut dalam hal im-
plementasi kontrol yang belum sepenuhnya
sesuai dengan standar.

3. Non-compliant (Tidak Patuh): Kategori
"non-compliant" digunakan ketika Data Cen-
ter Diskominfo Kota Tangerang Selatan dini-
lai tidak mematuhi persyaratan standar yang
diberlakukan. Ini berarti bahwa kontrol yang
ditetapkan oleh standar tidak diimplemen-
tasikan atau dilaksanakan dengan benar, atau
tidak mencapai tingkat kepatuhan yang di-
harapkan. Instansi perlu melakukan tindakan
perbaikan untuk memenuhi persyaratan stan-
dar yang relevan.

4. Not Applicable (Tidak Berlaku): Kate-
gori "not applicable" digunakan ketika per-
syaratan standar tidak berlaku atau tidak
relevan untuk Data Center Diskominfo Kota
Tangerang Selatan. Hal ini mungkin terjadi
jika Data Center Diskominfo Kota Tangerang
Selatan tidak memiliki aset atau lingkun-
gan yang relevan untuk persyaratan tertentu
dalam standar. Dalam hal ini, penilaian
tidak diterapkan pada persyaratan yang tidak
berlaku, dan organisasi tidak diharapkan un-
tuk memenuhi persyaratan tersebut.

Penomoran pada setiap standar dalam pengukuran
SMKT ini penulis buat dengan format sesuai dengan
penomoran dalam ISO/IEC 27001:2022, yaitu dari
nomor 5.1 dengan tujuan memudahkan Diskominfo
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Tangerang Selatan dalam mencocokan SMKI ini
dengan standar ISO/TEC 27001:2022 yang asli.

Organizational controls

Kontrol ini berkaitan dengan kebijakan, prosedur,
dan struktur organisasi yang digunakan untuk men-
gelola keamanan informasi. Tujuan dari kontrol
ini adalah untuk memastikan bahwa kebijakan dan
prosedur keamanan informasi yang sesuai telah
ditetapkan, dan tanggung jawab terhadap kea-
manan informasi telah distribusikan dengan jelas
di dalam organisasi. Pada Data Center Diskom-
info Kota Tangerang Selatan, organization con-
trols mencakup pengembangan dan penerapan ke-
bijakan keamanan informasi, penetapan peran dan
tanggung jawab terkait keamanan informasi, serta

prosedur operasional yang terkait dengan penga-
manan sistem dan data. Tabel 1 adalah kuesioner
tentang organization controls untuk Data Center
Diskominfo Kota Tangerang Selatan beserta hasil-
nya.

Berdasarkan Tabel 1 terlihat bahwa tidak semua
domain kontrol keamanan yang patuh (compliant).
Rincian dari Rancangan Alat Evaluasi SMKI Or-
ganizational Controls adalah 9 kontrol keamanan
yang patuh, 5 kontrol keamanan yang hanya se-
bagian patuh (partially compliant), 5 kontrol kea-
manan yang tidak patuh (non-compliant), dan 5
kontrol keamanan yang tidak dapat diterapkan (not
applicable). Presentasi Rancangan Alat Evaluasi
SMKT Organizational Controls yang datanya meru-
juk pada Tabel 1 dapat dilihat pada Gambar 2.

Tabel 1: Rancangan Alat Evaluasi SMKI: Organizational Controls

No Standar Kategori

51 Kebijakan Keamansn Infommasi Partially compliant
52 Paran dan Tanggung Jawab Keamanan Informasi Compliant

53 Pamisahan Tugas Compliant

54 Tangzung Jawab Manajeman Partially compliant
55 Kontak densan Otoritas Compliant

5.6 Kontak densan Kelompok Kzpantinean Khusus Partially compliant
57 Intelijen Ancaman Partially compliant
58 Kzamanan Informasi dalam Mansjiemen Proyvek Partially compliant
59 Inventaris Informasi dan Asat Tarkait Lainnva Partially compliant
5.10 Pangeunaan vang Dapat Ditefima dari Informasi dan Asst Terkait Lainnya Compliant
5.11 Pengembalian Asat Compliant
512 Klasifikasi Informasi Compliant
513 Pslabalan Informasi Compliant
5.14 TransfarInformasi Partially compliant
5.15 Kontrol Aksas Compliant
5.16 ManajemenIdantitas Compliant
517 InformasiOtentikasi Compliant
5.18 Hak Aksas Compliant
5.19 Kzamanan Informasi dalam Hubungan dengan Pemasok Partially compliant
520 g:ii::]l:m Parsyamtan Keamanan Informasi dalam Parjanjiandensan Partially compliant
521 m::illﬁ::md?g Informasi dalam Rantai Pasok Teknologi Informasi Partially compliant
522 Pamantauan Tinjauan danPangzlolaan Parubshan Layanan Pamasok Partially compliant
523 Kezamanan Informasi dalam Pensgunasn Layanan Cloud Non-compliant
524 Parancanaandan Parsiapan Mansjemen Kajadian Keamanan Informasi Non-compliant
525 Penilaian dan keputusan tentang paristiva ksamanan informasi Partially compliant
5.26 Raspon tarhadap keamanan informasi insiden Partially compliant
527 Bealajar dari insidan keamanan informasi Partially compliant
5.28 Pangumpulan bukti Partially compliant
5.29 Kzamanan informasi selama sangguan Compliant
530 Keasiapan TIK untuk kel bisnis Partially compliant
5.31 Parsyaratan hukum undang-undane peratimndan kontrak Partially compliant
532 Hak kekayaan intelaktual Partially compliant
533 Parlindunesan catatan Partially compliant
334 Privasi dan parlindunzan infommasi identitas pribadi (PII) Partially compliant
5.35 Tinjauan indepanden atas keamanan informasi Partially compliant
5.36 Kapatuhanterhadap kebijskan aturan, dan standar untuk keamansn informasi Compliant
537 Prosadur oparasi vang terdokumantasi Partially compliant
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Berdasarkan penilaian standar keamanan infor-
masi di atas, Dinas Komunikasi dan Informatika
Kota Tangerang Selatan menunjukkan tingkat
kepatuhan yang bervariasi dalam berbagai aspek.
Standar seperti peran dan tanggung jawab kea-
manan informasi, pemisahan tugas, kontak dengan
otoritas, penggunaan yang dapat diterima dari in-
formasi dan aset terkait lainnya, pengembalian aset,
klasifikasi informasi, pelabelan informasi, kontrol
akses, manajemen identitas, informasi otentikasi,
hak akses, dan kepatuhan terhadap kebijakan, atu-
ran, dan standar untuk keamanan informasi, telah
sepenuhnya dipenuhi oleh Dinas Komunikasi dan
Informatika Kota Tangerang Selatan.

[PERCEN ® Compliant
TAGE] ERCEN
1 TAGE] | Partially
compliant

Non-compliant

Gambar 2: Presentasi Rancangan Alat Evaluasi
SMKI: Organizational Controls

Namun, beberapa aspek seperti kebijakan kea-
manan informasi, tanggung jawab manajemen,
kontak dengan kelompok kepentingan khusus, in-
telijen ancaman, keamanan informasi dalam mana-
jemen proyek, inventaris informasi dan aset terkait
lainnya, transfer informasi, keamanan informasi
dalam hubungan dengan pemasok, pemenuhan
persyaratan keamanan informasi dalam perjanjian
dengan pemasok, manajemen keamanan informasi
dalam rantai pasok TIK, pemantauan, tinjauan,
dan pengelolaan perubahan layanan pemasok, pe-
nilaian dan keputusan tentang peristiwa keamanan
informasi, respon terhadap keamanan informasi in-
siden, belajar dari insiden keamanan informasi,
pengumpulan bukti, kesiapan TIK untuk kelang-
sungan bisnis, persyaratan hukum, undang-undang,
peraturan dan kontrak, hak kekayaan intelektual,
perlindungan catatan, privasi dan perlindungan
PII, tinjauan independen atas keamanan informasi,
dan prosedur operasi yang terdokumentasi, telah
dipenuhi secara parsial.

Selain itu, Dinas Komunikasi dan Informatika
Kota Tangerang Selatan ini belum mematuhi stan-
dar seperti keamanan informasi dalam penggunaan
layanan cloud dan perencanaan dan persiapan man-
ajemen kejadian keamanan informasi. Dari hasil
penilaian ini, Dinas Komunikasi dan Informatika
Kota Tangerang Selatan perlu meningkatkan kual-
itas kepatuhan mereka dalam beberapa area,
khususnya yang berstatus non-compliant dan par-
tially compliant, untuk mencapai standar kea-
manan informasi yang lebih baik.

People controls

Kontrol ini berkaitan dengan aspek-aspek terkait
SDM (Sumber Daya Manusia) dalam konteks kea-
manan informasi. Tujuan dari kontrol ini adalah
untuk memastikan bahwa SDM yang terlibat dalam
pengelolaan keamanan informasi memiliki penge-
tahuan, keterampilan, dan kesadaran yang cukup
untuk melaksanakan tugas-tugas keamanan infor-
masi dengan baik. Di Data Center Diskominfo
Kota Tangerang Selatan, people controls mencakup
kebijakan pelatihan dan kesadaran keamanan in-
formasi bagi para staf, pemilihan karyawan yang
sesuai untuk posisi terkait keamanan informasi,
serta penerapan prosedur pengelolaan akses dan
keamanan fisik terhadap personil yang memiliki ak-
ses ke pusat data. Tabel 2 adalah kuesioner tentang
people controls untuk Data Center Diskominfo Kota
Tangerang Selatan beserta hasilnya.

Tabel 2: Rancangan Alat Evaluasi SMKI: People
Controls

No Standar Kategori
6.1  Pemeriksaan Latar Belakang Partially
compliant
6.2 Syarat dan Ketentuan Kerja Pamqll_l‘
- compliant
63 Kesadaran, Pendidikan, dan Compliant
i Pelatihan Keamanan Informasi P
64  Proses Disiplin Partially
compliant
Tanggung Jawab Setelah o
6.5 Pemberhentian atau Perubahan Pmnql]}
Keri compliant
ja
Perjanjian Kerahasiaan atau .
6.6 Non-Disclosure Compliant
6.7 Pekerjaan Jarak Jauh Not applicable
Pelaporan Kejadian Keamanan Partially
6.8 : .
Informasi compliant

Berdasarkan Tabel 2 terlihat bahwa tidak semua
domain standar keamanan yang patuh (compli-
ant). Rincian dari Rancangan Alat Evaluasi SMKI
People Controls adalah 2 standar keamanan yang
patuh, 5 standar keamanan yang hanya sebagian
patuh (partially compliant), 1 standar keamanan
yang tidak relevan (Not Applicable). Presentasi
Rancangan Alat Evaluasi SMKI People Controls
yang datanya merujuk pada Tabel 2 dapat dilihat
pada Gambar 3.

B Compliant

H Partially
compliant

Not Applicable

Gambar 3: Presentasi Rancangan Alat Evaluasi
SMKT: People Controls

Dari hasil penilaian standar keamanan infor-
masi yang dijalankan, Dinas Komunikasi dan In-
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formatika Kota Tangerang Selatan menunjukkan
tingkat kepatuhan yang bervariasi. Dinas Komu-
nikasi dan Informatika Kota Tangerang Selatan
telah mencapai tingkat kepatuhan penuh dalam as-
pek Kesadaran, Pendidikan, dan Pelatihan Kea-
manan Informasi serta Perjanjian Kerahasiaan atau
Non-Disclosure. Ini menunjukkan bahwa Dinas
Komunikasi dan Informatika Kota Tangerang Se-
latan telah berhasil menerapkan pendidikan dan
pelatihan keamanan informasi yang sesuai dan
berkelanjutan serta telah mendokumentasikan dan
menandatangani perjanjian kerahasiaan atau non-
disclosure dengan baik.

Namun, masih ada ruang untuk peningkatan
dalam aspek Pemeriksaan Latar Belakang, Syarat
dan Ketentuan Kerja, Proses Disiplin, Tanggung
Jawab Setelah Pemberhentian atau Perubahan
Kerja, dan Pelaporan Kejadian Keamanan Infor-
masi, yang semuanya hanya patuh sebagian. Ini
berarti bahwa sementara beberapa langkah telah di-
ambil dalam setiap area ini, lebih banyak lagi yang
perlu dilakukan untuk mencapai tingkat kepatuhan
penuh.

Untuk standar Pekerjaan Jarak Jauh, ini tidak
berlaku, yang dapat berarti bahwa Dinas Komu-
nikasi dan Informatika Kota Tangerang Selatan saat
ini mungkin tidak memiliki pegawai yang bekerja
dari jarak jauh atau belum ada kebijakan yang di-
implementasikan dalam konteks ini. Selanjutnya,
Dinas Komunikasi dan Informatika Kota Tangerang
Selatan harus berusaha untuk mencapai tingkat
kepatuhan yang lebih tinggi dalam semua area un-
tuk memastikan keamanan informasi yang optimal.

Physical controls

Kontrol ini berkaitan dengan perlindungan fisik ter-
hadap aset informasi dan infrastruktur yang digu-
nakan untuk mengelola keamanan informasi. Tu-
juan dari kontrol ini adalah untuk mencegah ak-
ses tidak sah, kerusakan, atau kehilangan terhadap
aset-aset informasi yang vital. Di Data Cen-
ter Diskominfo Kota Tangerang Selatan, physical
controls mencakup langkah-langkah keamanan fisik
seperti pengendalian akses ke ruangan server, peng-
gunaan pengunci dan pengawasan pada perangkat
keras, perlindungan terhadap kebakaran dan ben-
cana alam, serta tata letak yang aman dan teror-
ganisir di pusat data. Tabel 3 adalah kuesioner ten-
tang physical controls untuk Data Center Diskom-
info Kota Tangerang Selatan beserta hasilnya.

Berdasarkan Tabel 3 terlihat bahwa tidak semua
domain standar keamanan yang patuh (compliant).
Rincian dari Rancangan Alat Evaluasi SMKI Phys-
ical Controls adalah 11 standar keamanan yang
patuh dan 3 standar keamanan yang hanya seba-
gian patuh (partially compliant). Presentasi Ran-
cangan Alat Evaluasi SMKI Physical Controls yang
datanya merujuk pada Tabel 3 dapat dilihat pada
Gambar 4.
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Tabel 3: Rancangan Alat Evaluasi SMKI: Physical
Controls

No Standar Kategori
7.1 Perimeter keamanan fisik Compliant
72 Entri fisik Compliant
Mengamankan kantor, ruangan .
73 dan fasilitas Compliant
74 Pemantauan keamanan fisik Compliant
- Perlindungan terhadap Ancaman .
75 Fisik dan Linglumgan Compliant
7.6 Bekerja di Area Aman Compliant
77 Aturan Meja Bersih dan Layar Partially
i Bersih compliant
Penyusunan dan Perlindungan iy
7.8 Peralatan Compliant
70 Keamanan Aset di Lokasi Tidak Partially
i Berada di Tempat compliant
7.10 Media Penyimpanan Compliant
7.11 Utilitas Pendukung Compliant
7.12 Keamanan Kabel Compliant
7.13 Pemeliharaan Peralatan Compliant
Pembuangan atau Penggunaan .
7.14 Ulang Peralatan dengan me;?”"
Keamanan Terjamin compliant
il
m Compliant
B Partially
compliant

Gambar 4: Presentasi Rancangan Alat Evaluasi
SMKI: Physical Controls

Berdasarkan penilaian standar keamanan fisik
dan digital yang dijelaskan, tampak bahwa ke-
banyakan standar keamanan telah memenuhi stan-
dar. Hal ini mencakup penentuan dan penerapan
perimeter keamanan, kontrol akses, perlindungan
terhadap ancaman fisik dan lingkungan, hingga kea-
manan kabel dan pemeliharaan peralatan. Namun,
beberapa standar masih belum memenuhi standar
atau tingkat kepatuhan hanya sebagian, seperti at-
uran meja bersih dan layar bersih, perlindungan
aset di luar lokasi, dan proses pembuangan atau
penggunaan ulang peralatan. Meski demikian, se-
cara umum, standar keamanan tampak baik dan
telah memenuhi kebanyakan kriteria. Untuk men-
capali keamanan yang lebih optimal, diperlukan
peningkatan dan perbaikan pada aspek-aspek yang
masih sebagian memenuhi standar.

Technological controls

Kontrol ini berkaitan dengan penggunaan teknologi
dan mekanisme keamanan teknis untuk melindungi
aset informasi dan sistem yang digunakan. Tujuan
dari kontrol ini adalah untuk memastikan bahwa
infrastruktur teknologi yang digunakan memiliki
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tingkat keamanan yang memadai untuk melindungi
data dan sistem informasi. Di Data Center Diskom-
info Kota Tangerang Selatan, technological controls
mencakup penggunaan firewall, enkripsi data, pen-
gelolaan akses dan otentikasi, pemantauan jaringan

dan sistem, serta kebijakan backup dan pemulihan
data. Tabel 4 adalah kuesioner tentang technolog-
ical controls untuk Data Center Diskominfo Kota
Tangerang Selatan beserta hasilnya.

Tabel 4: Rancangan Alat Evaluasi SMKI: Technological Controls

No Standar Kategori
8.1 Kontrol Parangkat Panssuna Akhir Compliant
8.2 Hak Akses Privilagad Compliant
83 Pambatasan Akses Informasi Compliant
84 Aksas ke Koda Sumber Compliant
85 Autantikasi Aman Compliant

8.6 ManajemeanKapasitas

Panrtially compliant

8.7 Pangamanan tethadap Malwars Compliant
8.8 Mansjemean Karentanan Tzknis Compliant
89 MansajemenKonfigurasi Compliant

8.10 PanghapusanInformasi Panrtially compliant
8.11 Panvamaran Data Compliant
8.12 Pravansi KebocomnData Compliant
8.13 Pencadangan Informasi Compliant
8.14 Radundansi Fasilitas Pengolahan Infommasi Compliant
8.15 Pancatatan Partially compliant
8.16 Pamantauan Aktivitas Compliant
8.17 Sinkronisasi Jam Compliant
8.18 Pangzunaan Program Utilitas Barhak Aksas Compliant
8.19 Instalasi Parangkat Linak pada Sistam Opeamsional Compliant
8.20 Kezamanan Jaringan Compliant
8.21 Keamanan Layanan Jaringan Compliant
8.22 Segragasi Jaringan Compliant
8.23 Filtarisasi Wab Compliant
8.24 Panggzunaan Kriptosrafi Compliant
8.25 Siklus Hidup Pangambansan Aman Compliant
8.26 Parsvaratan Keamanan Aplikasi Compliant
8.27 Arsitakturdan Prinsip Rekayasa Sistam vang Aman Partially compliant
8.28 Pangodean aman Compliant
8.29 Pangujian keamanan dalam pansembangan dan panarimasan Compliant
8.30 Pangambangan outsourcing Partially compliant
8.31 Pamisahanlingkungan pensembangan pensujian, danproduksi Compliant
8.32 Parubshanmansjemen Compliant
8.33 Informasitas Compliant
8.34 Parlindungan sistam informasi selama pangujianaudit Partially compliant

Berdasarkan Tabel 4 terlihat bahwa tidak se-
mua domain standar keamanan yang patuh (com-
pliant). Rincian dari Rancangan Alat Evaluasi
SMKI Technological Controls adalah 28 standar
keamanan yang patuh dan 6 standar keamanan
yang hanya sebagian patuh (partially compliant).
Presentasi Rancangan Alat Evaluasi SMKI Techno-
logical Controls yang datanya merujuk pada Tabel
4 dapat dilihat pada Gambar 5.

Berdasarkan hasil penilaian terhadap standar
yvang ditetapkan, Dinas Komunikasi dan Infor-
matika Kota Tangerang Selatan secara umum telah
mematuhi berbagai elemen keamanan informasi
yang penting. Perlindungan data dan kontrol ak-
ses, manajemen hak akses yang istimewa, batasan
akses ke kode sumber, autentikasi yang aman, dan
pencegahan malware telah diimplementasikan den-
gan baik. Selain itu, manajemen kerentanan tek-
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nis, konfigurasi, dan pemantauan aktivitas juga
telah sesuai standar, begitu pula dengan penggu-
naan kriptografi, pengembangan perangkat lunak
yang aman, dan segregasi jaringan.

B Compliant

M Partially
compliant

Gambar 5: Presentasi Rancangan Alat Evaluasi
SMKI: Technological Controls

Namun, terdapat beberapa area yang memer-
lukan perbaikan.  Manajemen kapasitas, yang
melibatkan pemantauan dan penyesuaian penggu-
naan sumber daya terhadap persyaratan kapasitas,
hanya sejalan sebagian dengan standar yang diten-
tukan. Penghapusan informasi yang sudah tidak
diperlukan dan pencatatan aktivitas juga hanya
mematuhi standar secara parsial.

Selain itu, standar arsitektur dan prinsip
rekayasa sistem yang aman hanya dipatuhi seba-
gian, yang berarti ada ruang untuk peningkatan
dalam penerapan arsitektur sistem dan prinsip
rekayasa yang aman. Pengembangan outsourcing,
yvang melibatkan pengarahan, pemantauan, dan
peninjauan kegiatan terkait pengembangan sistem
yang dialihdayakan, juga hanya sejalan sebagian
dengan standar. Terakhir, perlindungan sistem in-
formasi selama pengujian audit memerlukan pen-
ingkatan.

Dalam kesimpulannya, Dinas Komunikasi dan
Informatika Kota Tangerang Selatan secara ke-
seluruhan telah melaksanakan praktik keamanan
informasi yang baik, namun ada beberapa area
yang memerlukan peningkatan untuk memenuhi
sepenuhnya standar yang ditentukan.
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Gambar 6: Presentasi Perbandingan Rancangan
Alat Evaluasi SMKI
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Gambar 6 merupakan presentasi perbandingan
rancangan alat evaluasi SMKI berdasarkan 4 con-
trol yaitu Organization control, People Control,
Physical Control dan Technological Control.

Tabel 5: Tabel Analisi Kesenjangan Rancangan
Alat Evaluasi SMKI: Compliant

— Jumlah
2
g a8 =
2 S = g S
- H g °
2 g e 2 Sz
° e 3 <
2 54 s g -l
a © 3
=
AS Organizational 37 13 35.14%
A6 People 8 2 25%
A7  Physical 14 11 78.57%
A8 Technological 34 28 82.35%
Hasil Jumlah 03 34 58.06%
Hasil Akhir Tingkat
Kesenjangan 92 54 58,70%

(Not Applicable -1)

Tabel 6: Tabel Analisi Kesenjangan Rancangan
Alat Evaluasi SMKI: Partially Compliant

—_ Jumlah
2
g 5 3
- = 2 S
2 = g £ F5 E2
o K g EE 2
z. = & 2 =
S =] [s]
_ s
AS Organizational 37 22 59.46%
A6 People 8 5 62,50%
A7 Paysical 14 3 21,43%
A8 Technological 34 6 17,65%
Hasil Jumlah 03 36 38.71%
Hasil Akhir Tingkat
Kesenjangan ) 36 30.13%

(Not Applicable-1)

Tabel 7: Tabel Analisi Kesenjangan
Alat Evaluasi SMKI: Non-Compliant

Rancangan

—_ Jumlah
2
g ER - ]
E § g = El S
g =l L] == B~
° = = S =3
= =] [
7 g~ & 8 3
=] o e
AS Organizational 37 2 5.41%
A6 People 8 0 0%
A7 Physical 14 0 0%
A8 Technological 34 0 0%
Hasil Jumlah 03 2 2.15%
Hasil Akhir Tingkat
Kesenjangan 02 2 217%

(Not Applicable -1)

Berdasarkan Tabel 5, Tabel 6, dan Tabel 7 ter-
lihat bahwa tidak semua domain kontrol keamanan
yvang compliant. Rincian dari hasil Analisis ke-
senjangan rancangan alat evaluasi SMKI adalah
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54 kontrol keamanan yang compliant, 36 kontrol
keamanan yang partially compliant, 2 kontrol kea-
manan yang non-compliant, dan 1 kontrol kea-
manan yang not applicable. Persentasi jumlah
tingkat kesenjangan sesudah yang datanya merujuk
pada Tabel diatas dapat dilihat pada Gambar 7.

H Compliant

W Partially
Compliant

Non-Compliant

Gambar 7: Persentasi Jumlah Tingkat Kesenjangan

Penutup

Beberapa poin kesimpulan yang dapat penulis tarik
dari penelitian ini, yaitu:

1. Berdasarkan penelitian yang dilakukan,
metode identifikasi, analisis, dan evaluasi
risiko keamanan informasi untuk Dinas Ko-
munikasi dan Informatika Kota Tangerang
Selatan telah berhasil diidentifikasi. Pengelo-
laan Data Center Diskominfo Tangsel saat ini
masih menggunakan Indeks KAMI berbasis
ISO 27001:2013 sebagai alat evaluasi untuk
menganalisis tingkat keamanan informasi di
dalam instansi tersebut. Evaluasi ini mem-
berikan gambaran kesiapan keamanan infor-
masi di data center dan membantu mengiden-
tifikasi area yang perlu diperbaiki. Hasil eval-
uasi ini digunakan untuk menyusun langkah
perbaikan demi meningkatkan keamanan in-
formasi.

2. Dalam penelitian ini, penulis berhasil meran-
cang Sistem Manajemen Keamanan Informasi
(SMKI) berdasarkan ISO 27001:2022 untuk
Data Center Diskominfo Kota Tangerang Se-
latan serta melakukan pengukuran dari SMKI
tersebut. Rancangan SMKI ini terdiri dari
10 bagian berisi pedoman keamanan ditam-
bah dengan kuesioner tentang Kontrol Kea-
manan Informasi (Information Security Con-
trol) untuk menguji seberapa jauh keamanan
informasi di Data Center Diskominfo Kota
Tangerang Selatan telah diterapkan. Pedo-
man keamanan terdiri dari 10 bagian yaitu
Ruang Lingkup, Rujukan Normatif, Istilah
dan Definisi, Konteks Organisasi, Kepemimp-
inan, Perancanaan, Penunjang, Operasional,
Evaluasi Kinerja, dan Peningkatan. Sedan-
gkan kuesioner yang digunakan sebagai alat
evaluasi keamanan terdiri dari 4 jenis eval-
uasi yaitu kontrol organisasi, kontrol orang,

kontrol fisik, dan kontrol teknologi. Dari hasil
pengukuran dengan menggunakan SMKI ini,
diketahui bahwa ada banyak aspek perlin-
dungan keamanan yang telah dipenuhi oleh
Data Center Diskominfo Kota Tangerang Se-
latan. Namun masih ada beberapa aspek
yang perlu ditingkatkan perlindungan kea-
manannya. Implementasi dan pengukuran
ini memungkinkan untuk terus memperbaiki
prosedur dan kebijakan keamanan informasi
di Dinas Komunikasi dan Informatika Kota
Tangerang Selatan untuk memastikan kea-
manan informasi yang berkelanjutan.
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