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Abstrak

Keamanan data merupakan salah satu hal yang membutuhkan perhatian khusus agar pri-
vasi data tetap terjaga. Salah satu solusi yang dapat menangani keamanan data adalah
cipher transposisi. Penelitian ini menjelaskan metode cipher transposisi yang memiliki algo-
ritma sederhana, dimana setiap masukan dari enkripsi dan dekripsi adalah data dan kunci.
Kunci pada metode yang dilakukan adalah indeks pemetaan. Indeks pemetaan sebagai kunci
merupakan salah satu metode dalam transposisi cipher. Indeks pemetaan menggunakan ma-
triks 8x8 dan ditransposisi dengan pola zig-zag yang menghasilkan 64 kunci dalam sebuah
vektor. Panjang data masukan bervariasi dan selalu menggunakan kunci yang sama. Metode
dalam penelitian diterapkan pada perangkat lunak MATLAB. Penelitian menggunakan jum-
lah data masukan masing-masing 8-bit, 64-bit, 129-bit, 351-bit sampai dengan 500 juta-bit.
Hasil penelitian menunjukkan bahwa proses tercepat adalah 64-bit yaitu 0,0014 detik untuk
enkripsi dan 0,0016 detik untuk dekripsi. Hasil proses terlama adalah 500 juta-bit yaitu
76,5297 detik untuk enkripsi dan 54,8092 detik untuk dekripsi.
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Pendahuluan

Keamanan data adalah salah satu dari banyak
masalah penting yang perlu diperhatikan untuk
memastikan kerahasiaan informasi. Data men-
jadi lebih rentan terhadap pembobolan ketika data
tersebut beradaptasi ke dalam bentuk digital [1].
Media penyimpanan dan transmisi data digital
rentan terhadap peretas. Jika media yang berisi
data telah dibobol, maka data tersebut rentan
terhadap pencurian, sehingga memungkinkan un-
tuk disalahgunakan. Pembobolan data tersebut
berpotensi merugikan pihak-pihak tertentu. Salah
satu dari banyak metode yang dapat digunakan
untuk mencegah kerugian tersebut adalah metode
kriptografi.

Kriptografi adalah sebuah metode keamanan
yvang sudah ada sejak berabad-abad lalu, terutama
digunakan untuk komunikasi, militer, atau komer-
sial. Namun, dengan munculnya internet
dan perdagangan elektronik, kriptografi telah
memainkan peran penting dalam fungsi ekonomi
global dan telah menjadi sesuatu yang digunakan
oleh jutaan orang setiap hari. Informasi sensi-
tif seperti uang kertas, laporan kartu kredit, kata
sandi, atau komunikasi pribadi, dienkripsi (dan

harus) dimodifikasi sehingga hanya dapat diakses
oleh orang atau pihak yang berwenang, sehingga
tidak dapat diuraikan untuk orang lain [2].

Proses kriptografi adalah algoritma yang dapat
dibalik untuk mengubah pesan teks biasa (atau
teks yang jelas) menjadi pesan ciphertext (atau
sandi) berdasarkan algoritma yang diketahui oleh
pengirim dan penerima. Pesan dalam bentuk sandi
tidak dapat dibaca oleh siapa pun kecuali penerima
yang dituju. Pesan dalam bentuk sandi tersebut
(ciphertext) dapat dikembalikan ke bentuk aslinya,
teks biasa.

Penyandian adalah tindakan mengubah pesan
teks biasa menjadi bentuk ciphertert. Memba-
likkan tindakan itu (yaitu, bentuk ciphertezt men-
jadi pesan teks biasa) disebut penguraian. Enci-
phering dan Deciphering lebih sering disebut seba-
gai enkripsi dan dekripsi [3].

Metode yang paling sering digunakan untuk
mengenkripsi data yang diberikan adalah teknik
substitusi dan transposisi [4]. Teknik substitusi
adalah ketika huruf-huruf dari plaintext digantikan
dengan huruf lain atau dengan angka atau sim-
bol. Jika plaintext dilihat sebagai sebuah urutan
bit, maka substitusi menggantikan pola bit plain-
text dengan pola bit ciphertert. Teknik Transpo-

DOI : http://dx.doi.org/10.32409/jikstik.22.2.3364, *) Penulis Korespondensi

263



Jurnal Ilmiah KOMPUTASI, Volume 22 No :2, Juni 2023, p-ISSN 1412-9434/e-ISSN 2549-7227

sisi: Jenis pemetaan yang sangat berbeda dilakukan
dengan melakukan beberapa permutasi pada hu-
ruf plaintext di mana karakter plaintext digeser
dalam beberapa pola reguler ke cipher. Waktu
enkripsi lebih singkat untuk substitusi, tetapi mem-
buka jalan bagi penyusup untuk memecahkan kode
dengan mudah.

Kecepatan proses enkripsi dan dekripsi pada
transposisi  dipengaruhi oleh beberapa faktor
berikut:

1. Ukuran Pesan: Semakin besar pesan yang
akan dienkripsi atau didekripsi, semakin lama
waktu yang dibutuhkan untuk melakukan
proses transposisi. Proses waktu tersebut
berbeda-beda karena semakin banyak karak-
ter yang harus dipindahkan ke posisi yang
berbeda dalam pesan.

2. Metode Transposisi: Ada beberapa metode
transposisi yang berbeda, seperti kolom atau
baris, rail fence, dan matriks. = Masing-
masing metode memiliki kecepatan proses
yvang berbeda tergantung pada implemen-
tasinya. Secara umum, kecepatan proses
transposisi relatif lebih cepat daripada teknik
kriptografi lainnya seperti substitusi atau
enkripsi simetrik. Kecepatan proses pada
akhirnya tergantung pada beberapa faktor,
dan dapat berbeda-beda tergantung pada ka-
sus yang spesifik [3].

Penelitian ini bertujuan untuk mengembangkan
metode transposisi dengan kunci indeks pemetaan.
Metode transposisi dengan indeks pemetaan dipilih
karena indeks pemetaan merupakan perpindahan
data sesuai dengan indeks tersebut. Metode terse-
but tidak menggunakan perhitungan atau algoritma
yang rumit sehingga proses transposisi enkripsi-
dekripsi yang dilakukan juga cepat. Metode in-
deks pemetaan dalam urutan karakter dalam pe-
san dapat diubah secara acak sesuai dengan kunci
tersebut. Hal ini membuat pola asli dalam teks
terenkripsi sulit dikenali dan menganalisis oleh pi-
hak yang tidak berwenang. Keberadaan kunci in-
deks pemetaan membuat metode transposisi lebih
kuat dalam mengacak pesan. Pada penelitian ini,
data masukan yang digunakan adalah bit biner se-
hingga apa pun data nya (teks, audio, gambar) bisa
dilakukan pada penelitian ini dikarenakan semua
bentuk data tersebut akan diproses dalam bentuk
bit biner.

Metode Penelitian

Penelitian ini dibuat dengan menggunakan
perangkat lunak MATLAB dan perangkat keras
processor intel core i7-1065G7 dengan RAM 16GB
untuk menganalisa hasil algoritma Transposisi.
Proses transposisi enkripsi membutuhkan dua data
masukan yaitu data asli dan kunci dari data
pemetaan indeks.

Data asli yang akan dimasukkan sebagai pesan
rahasia berupa kode ASCII yang dikonversi ke biner
8-bit. Kunci pemetaan indeks dihasilkan dari pola
zig-zag dari matriks 8x8 [10]. Kunci pemetaan data
tersebut merupakan kunci indeks standar dalam
proses transposisi enkripsi dan transposisi dekripsi.
Gambar 1 menjelaskan proses enkripsi transposisi
yang digunakan dalam penelitian ini menggunakan
MATLAB.

—

Data melakukan enkripsi transposisi
berdasarkan indeks pemetaan kunci

Gambar 1: Alur enkripsi transposisi

Data Enkripsi
Transposisi

Data masukkan pada dekripsi adalah data yang
telah dienkripsi dan diterima dari sumbernya. Hasil
pada transposisi dekripsi, penerima harus memiliki
data sebagai kunci pemetaan indeks yang telah di-
tentukan. Kunci pemetaan data yang digunakan
sama dengan transposisi enkripsi, yaitu pola zig-
zag dari matriks 8x8 [10]. Gambar 2 menjelaskan
proses dekripsi transposisi yang digunakan dalam
penelitian ini menggunakan MATLAB.

melakukan dekripsi transposisi Data Dekripsi
berdasarkan indeks pemetaan kunci Transposisi

Gambar 2: Alur dekripsi transposisi

Data Enkripsi
Transposisi

Data masukan yang dilakukan pada penelitian
ini dapat berupa apa saja (biner atau teks atau kode
ASCII) yang telah dikonversi dalam 8-bit dalam for-
mat data array vektor. Jumlah data pada peneli-
tian ini dapat melakukan enkripsi dan dekripsi
transposisi ke jumlah berapapun hingga satu juta
data atau lebih.

Proses enkripsi dan dekripsi membutuhkan se-
buah kunci, yang dapat berupa kata atau frasa.
Transposisi cipher pada penelitian ini menggu-
nakan parameter matriks sebagai kode untuk
pemetaan data pada saat proses enkripsi dan
dekripsi [10]. Data ditransposisi menggunakan
kunci pemetaan indeks untuk enkripsi transposisi.
Selanjutnya, data yang telah ditransposisikan di-
ambil pada saat dekripsi menggunakan pemetaan
kunci yang tepat. Kunci pemetaan indeks menggu-
nakan matriks 8x8, yang telah ditransposisi dalam
pola zig-zag, yang menghasilkan 64 indeks [10] di-
tunjukkan sebagai berikut Gambar 3.
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1[2({3|/4|5[6(7]|8 -~
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25 126/27|28|29/30|31|32 3
33 |34/35|36/37|38|39|40
41 |42|43144|45|46 47|48
49 |50|51/52|53|54|55| 56 :
57 |58/59|60 61|62 |63 64 e

Gambar 3: Ukuran matriks 8x8 dan pola zig-zag

Pola zig-zag dari matriks dapat tersusun men-
jadi sebuah vektor baris [11,12,13], Oleh karena
itu, data vektor sebagai pemetaan indeks mem-
peroleh parameter data input ketika menggunakan
proses transposisi enkripsi dan dekripsi. Sebagai
contoh, Gambar 4 menunjukkan kunci pemetaan in-
deks dalam larik vektor.

Kolom 1 sampai dengan kolom 15

1| 2| 9[17[10] 3[ 4[11][18]25[33]26]19]12] 5
Kolom 16 sampai dengan kolom 30

6| 13] 20] 27] 34] 41] 49] 42[ 35] 28] 21| 14] 7| 8§15
Kolom 31 sampai dengan kolom 45
22[ 29[ 36] 43] 50] 57] 58] 51] 44] 37] 30] 23] 16] 24 31
Kolom 46 sampai dengan kolom 60
38[ 45[ 52[ 59] 60 53] 46| 39] 32] 40] 47] 54 61] 62] 55
Kolom 61 sampai dengan kolom 64
ag[selesfea] | | | [ | [ | [ [ |

Gambar 4: Pola zig-zag dalam bentuk vektor

Enkripsi Transposisi

Metode Enkripsi pada metode transposisi adalah
memindahkan data dari satu parameter berbasis
posisi pada kunci pemetaan indeks. Data hasil
transposisi disebut sebagai data enkripsi ketika po-
sisinya sesuai dengan kunci.

Nustrasi data yang menggunakan indeks
pemetaan dalam enkripsi transposisi ada di Gam-
bar 5. Enkripsi data ke-1 ditransposisi ke kunci
pemetaan indeks pertama dari data asli pertama
juga. Untuk enkripsi data ke-2, ketika indeks
pemetaan ke-2 sama dengan 2, maka data asli ke-2
ditransposisikan ke posisi kedua berdasarkan indeks
pemetaan. Enkripsi data ke-3 adalah memindahkan
data asli dari larik ke-3 ke kunci pemetaan indeks
ke-9. Juga, enkripsi data ke-17 adalah mentranspo-
sisikan data asli dari larik ke-4 ke posisi pemetaan
indeks ke-17. Proses enkripsi transposisi ini dilan-
jutkan sampai data terakhir.
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Indeks data 4 6 62 63 64

12917103 4 ..56 63 64

kunci pemetaan

Gambar 5: Tlustrasi enkripsi indeks pemetaan

Sebagai contoh, jumlah data asli dapat lebih
dari jutaan data, sedangkan jumlah kunci pemetaan
indeks konstan pada 64 item data dan urutan data
tetap dalam pola zig-zag. Secara umum, Gambar 6
menunjukkan alur proses enkripsi.

/

1. Deklarasi k = 0 sebagal petal
Indeks
[ Dekiarasi kk = 0 sebagal biok

L

Hitung jumiah data dari enkripsi)
ranspesisi dan simpan sebagai
variabel untuk jumiah data
Jekripsi

—_—

Data
selanjutnya

Ke+
(pemetaan
kunci
berikutnya)

jka
pemetaan kuncl

Data Terenkripsi

[

Gambar 6: Alur proses enkripsi

Transposisi enkripsi untuk mengurangi kom-
pleksitas membutuhkan parameter awal selain data
asli dalam format logika bit dan kunci sebagai in-
deks pemetaan. Parameter-parameter tersebut di-
tunjukkan pada Gambar 6 yaitu,

1. Deklarasi jumlah data asli yang dimasukkan
dalam nilai n dan jumlah data asli yang selalu
direkam dalam enkripsi data pertama. Fungsi
transposisi enkripsi akan selesai ketika data
asli (n = nilai maksimum dari data asli) telah
sepenuhnya berubah.

2. k sebagai nilai kunci dari pemetaan in-
deks. Nilai k=0 adalah awal dari proses,
yvang menunjukkan indeks pemetaan kunci
dari proses transposisi pada 0. Ketika nilai
k=64, kunci pemetaan indeks maksimum, in-
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deks pemetaan akan kembali ke indeks per-
tama (k=1), dan nilai kk akan bertambah 1
(kk—=Fkk+1).

3. Deklarasi parameter terakhir, nilai kk = 0,
akan mengeksekusi proses perkalian dengan
64. Kemudian hasilnya akan ditambahkan
key(k) sebagai posisi data asli pada data
terenkripsi. Enkripsi transposisi didapatkan
dari persamaan (1), dimana proses transpo-
sisi persamaan ini:

DataElﬂq‘ipsi[klmci[k]+ (kk * 64) + 1] = DataAsli[i] )

Catatan: ditambah 1, karena enkripsi indeks data
pertama adalah nomor dari data asli,

Dekripsi Transposisi

Dekripsi pada metode transposisi mengembalikan
data hasil enkripsi data ke posisi semula (data se-
belum dienkripsi). Dengan demikian, hasil dekripsi
transposisi adalah dekripsi data ketika posisinya
sesuai dengan kunci. Gambar 7 mengilustrasikan
algoritma dekripsi transposisi, yang membutuhkan
pemetaan indeks dan enkripsi data.

Indeks data enkripsi transposisi [ iPARC N WA (R 3 STl o I o7

VYVVVVVVYVY VVYVYY

Indeks data dekripsi transposisi | i I SR R AN -y R o I Y-

Gambar 7: Dekripsi ilustrasi indeks pemetaan

Algoritma transposisi dekripsi membutuhkan
pemetaan indeks dan enkripsi data. Gambar 8 me-
nunjukkan alur proses dekripsi dengan jumlah kunci
pemetaan indeks yang konstan yaitu 64 item data
dan urutan data yang tetap dengan pola zig-zag.

Transposisi dekripsi ditunjukkan pada Gambar
8, yaitu; Deklarasi jumlah data enkripsi yang dima-
sukkan dalam nilai n sebagai panjang data. Proses
transposisi dekripsi akan selesai ketika data enkripsi
telah benar-benar berubah, tahapannya:

1. Deklarasi c sebagai nilai kunci dari pemetaan
indeks. Nilai ¢ = 0 adalah awal dari proses,
yang menandakan indeks pemetaan kunci dari
proses transposisi ini adalah 0. Ketika nilai
¢ = 64, kunci pemetaan indeks maksimum,
indeks pemetaan akan kembali ke indeks per-
tama (¢ = 1), dan nilai ¢c akan bertambah 1
(ec = cc + 1).

2. Deklarasi terakhir, nilai cc = 0, akan mengek-
sekusi proses perkalian dengan 64. Kemu-

dian hasilnya akan ditambahkan key(c) se-
bagai posisi data enkripsi pada data yang
didekripsi. Dekripsi transposisi didapatkan
dari persamaan (2), dimana proses transpo-
sisi persamaan ini.

DaTaDeklipsi[i] = DamEnkripsi[key[c]+(cc*64) +1] (2)

Catatan: ditambah 1, karena enkripsi indeks data
pertama adalah nomor dari data asli,diacu.

1. Deklarasi ¢ = 0 sebagai peta
lindeks
[2. Deklarasi cc = 0 sebagal blok

|
)

Hitung jumiah data dari enkripsi
transposisi dan simpan sebagai
variabel untuk  jumian  data
[dekripsi

Data
selanjutnya

cHt

(pemetaan
kunci

berikutnya)

pemetaan kunci

c=1
CcC++

Data terdekripsi
atau data asli

Gambar 8: Alur proses dekripsi

Hasil dan Pembahasan

Penelitian  dilakukan  dengan  menggunakan
perangkat lunak MATLAB. Hasil dari percobaan
penelitian kami untuk mengkonduksi lima data
yang berbeda berdasarkan jumlah data dan jenis
yang digunakan, sebagai berikut:

1. Data input adalah Karakter ’a’ yang kemu-
dian dikonversi ke ASCII Biner: {011000
000 1}.

2. Jumlah data masukan sama dengan angka
acak 64 bit.

3. Jumlah data masukan sama dengan 129 bit
angka acak.

4. Teks sebagai data masukan dalam jenis data
string adalah ’ The quick brown fox jumps over
the lazy dog!” Setiap karakter dikonversi ke
biner 8-bit. Dengan demikian, jumlah total
data masukan adalah 351 bit.
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5. Jumlah data masukan sama dengan lima juta
bit, seratus juta bit, dan lima ratus juta bit
angka acak.

Percobaan untuk Karakter ’a’

Pengujian ini bertujuan untuk menguji data ma-
sukan yang jumlahnya di bawah 64 bit, yaitu hanya
8 bit. Percobaan ini menggunakan data input
karakter ’a’ yang dikonversi ke biner 8 bit pada
Gambar 9.

DATA =
0 1 1 0 0 0 0 p 8

Gambar 9: Masukan data karakter ’a’ dalam ben-
tuk biner

Berdasarkan algoritma enkripsi tersebut, proses
transposisi dilakukan sebanyak data asli sebagai
data masukan, dimana ilustrasi algoritma enkripsi
dan hasil transposisi data enkripsi ditunjukkan
pada Gambar 10.

o ToToT T T 1]

Original Data [o[1[1]0]
Data Index 12

Key Mapping Index

TR MmN 123 4 567 8 9 1011 12 13 14 15 16 17

Encryption Transposition |0|1/0[0 0 jo0jo|1[o[1]0]o|o0]0f0]0

Gambar 10: Tlustrasi proses enkripsi transposisi

Jumlah data yang dienkripsi telah berubah dari
8 bit menjadi 17 bit seperti yang ditunjukkan pada
Gambar 10. Data ditransposisi ke jalur pada dela-
pan alokasi pertama pemetaan indeks. Kunci dari
pemetaan indeks memiliki 64 bit, namun pada per-
cobaan ini hanya menggunakan 8 bit dari lokasi per-
tama hingga lokasi kedelapan dari kunci pemetaan
indeks, yaitu lokasi yang ditetapkan adalah {1 2 9
17 10 3 4 11}. Beberapa lokasi tidak dapat menem-
patkan data pada lokasi yang tidak diset, dan lokasi
tersebut memiliki data 0. Nilai tertinggi dari him-
punan kunci pemetaan indeks adalah 17, sehingga
data hasil enkripsi transposisi mengalami penamba-
han lokasi hingga 17 lokasi pemetaan indeks. Data
hasil enkripsi transposisi ditunjukkan pada Gambar
10 (baris terakhir), dan data enkripsi dapat dikir-
imkan.

Ketika data enkripsi transposisi telah diterima
secara lengkap di level penerima, maka langkah
selanjutnya adalah dekripsi transposisi. Pertama,
dengan menggunakan set jumlah kunci pemetaan
indeks (dengan urutan kunci pemetaan data set
yang sama dalam proses enkripsi), dan mendap-
atkan panjang data yang dienkripsi yang telah di-
transmisikan termasuk dalam enkripsi data, proses
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dekripsi transposisi akan ditransmisikan ke dekripsi
data. Gambar 11 merupakan ilustrasi dari proses
dekripsi transposisi yang telah dilakukan.

Original Data fe[1iJiTo o Jolo[ 1] |
Data Index 1234 567 8 9 101112 13 14 15 16 17
Key Mapping Index 2917103411182533261912 5 6 13
~N /N
\ IS¢
TRt 1 23 4 5 67 8 9 10 11 12 13 14 15 16 17

Encryption Transposition  [0]1/0[0 [0 00/ 0[1[0|1]o[0[0[0]o0]0

Gambar 11: Tlustrasi proses dekripsi transposisi

Data enkripsi yang berukuran 17-bit akan men-
gubah data yang dihasilkan sebesar 8 bit pada
proses dekripsi. Panjang data dan data yang di-
hasilkan dari proses dekripsi sama dengan data
aslinya. Hal ini berarti metode transposisi telah
berhasil untuk dienkripsi dan didekripsi.

Gambar 12 merupakan workspace yang di-
hasilkan dari program enkripsi dan dekripsi trans-
posisi menggunakan MATLAB. Proses kecepatan
algoritma tersebut menggunakan fungsi tic toc pada
MATLAB. Waktu kinerja pada enkripsi adalah
0,0015 detik dan dekripsi transposisi adalah 0,0016
detik.

Workspace ®
} Name Value
Oc 8
LL: cc 0
Hd DATA [0,1,1,0,0,0,0,1]

HH DATA_LENGTH 8
_I decryption_transposition [0,1,1,0,0,0,0,1]

LL; encryption_transposition 7x78 double
b: i 8

HHj 8

Hk 8

{H Key 1x64 double
HH ki 0

[j_Lj Waktu_Dekripsi 0.0016

HH aktu_Enkripsi 0.0015

Gambar 12: Percobaan Karakter ’a’ untuk 8 bit
data asli

Percobaan untuk 64 bit data

Pengujian kedua melakukan percobaan enkripsi
transposisi dan dekripsi jumlah data masukan sebe-
sar 64 bit. Data masukan berupa kombinasi bit
yang dilakukan secara acak pada logika 1’ dan ’0’
(Gambar 13). Kunci data sebagai indeks pemetaan
menggunakan pola zig-zag dengan jumlah data 64



Jurnal Ilmiah KOMPUTASI, Volume 22 No :2, Juni 2023, p-ISSN 1412-9434/e-ISSN 2549-7227

bit juga. Percobaan dengan input data 64 bit
dan menggunakan kunci dari indeks pemetaan yang
telah ditentukan, proses transposisi enkripsi meng-
hasilkan total data enkripsi 64 bit juga (Gambar
14), dan data tersebut telah ditransposisi sesuai
dengan pemetaan indeks.

DATA =
Columns 1 through 13
1 1 1 1 0 0 0 0 1 1 1 1 0
Columns 14 through 26
0 0 0 1 1 1 1 0 0 0 0 1 1
Columns 27 through 39
1 1 0 0 0 0 1 1 1 1 0 0
Columns 40 through 52
0 1 1 1 1 0 0 0 0 1 1 1 1
Columns 53 through &4
0 0 0 0 1 1 1 1 0 0 0 0

Gambar 13: Data masukan 64 bit

Proses transposisi dekripsi, di mana data ma-
sukannya adalah data enkripsi yang telah diperoleh
sebelumnya sebanyak 64 bit, menggunakan data
kunci pemetaan indeks dengan pola zig-zag. Hasil
data dekripsi ditunjukkan pada Gambar 15 dida-
patkan jumlah data dekripsi sebesar 64 bit, yang
mentransposisikan data dari pemetaan indeks ke
data yang didekripsi. Hasil data dekripsi yang
diperoleh sama dengan data masukan seperti data
asli.

encryption_transposition =
Columns 1 through 13

64 1 1 0 0 0 0 1 0 " ) 0

Columns 14 through 26

1 1 0 1 1 1 0 1 0 1 1
Columns 27 through 39
1 1 1 0 1 0 0 1 1 0 1 0 0

Columns 40 through 52
0 0 0 0 1 0 0 1 0 0 0 1
Columns 53 through 65
] 1 1 1 0 1 0

Gambar 14: Percobaan Karakter ’a’ untuk 8 bit
data asli

decryption_transposition =

Columns 1 through 13

1 1 1 1 0 0 0 0
Columns 14 through 26

0 0 0 1 1 1 1 0 ] 0 0 1 1
Columns 27 through 39

1 1 0 0 0 0 1 1 1 1 Q 0 0
Columns 40 through 52

0 1 1 1 1 0 0 0 0 1 1 1 1
Columns 53 through €4

0 0 0 0 1 1 1 1 0 0

Gambar 15: Data dekrpsi 64 bit

Hasil enkripsi dan dekripsi transposisi ditun-
jukkan pada Gambar 16 waktu kinerja pada
enkripsi adalah 0,0014 detik dan dekripsi transpo-
sisi adalah 0,0016 detik. Jika dibandingkan den-
gan percobaan sebelumnya yang data masukannya
hanya 8 bit, waktu kinerja pada enkripsi adalah
0,0015 detik. Kesimpulannya adalah bahwa pada
data masukan 64 bit, algoritma enkripsi transposisi
dan dekripsi dapat bekerja lebih baik.

Workspace

1 DATA 1x64 double
DATA_LENGTH 64

_l decryption_transposition  7x64 double
L] encryption_transposition  7x65 double
1 64
suj] 64

ok 64
[ KEY 1x64 double
1 kk 0
1] Waktu_Dekripsi 0.0016
1] Waktu_Enkripsi 0.0014

Gambar 16: Percobaan menjalankan dan hasil
waktu untuk data asli 64 bit

Percobaan untuk 129 bit data biner
acak

Data input ditransposisi lebih banyak dua kali lipat
dari percobaan kedua pada percobaan ini. Proses
transposisi membutuhkan tiga kali perulangan pada
sebuah kunci pemetaan indeks. Perulangan per-
tama dilakukan pada pemetaan indeks ke-1 hingga
indeks ke-64 pada kunci tersebut. Kemudian, peru-
langan kedua dilakukan pada pemetaan indeks ke-
65 hingga indeks ke-128 pada kunci tersebut. Ter-
akhir, perulangan ketiga dilakukan pada pemetaan
indeks ke-129 dengan hanya menggunakan satu
kunci pemetaan indeks.

Pada saat yang sama, data input sebagai data
asli dalam percobaan ini adalah 129 bit. Hasil
enkripsi dan dekripsi transposisi ditunjukkan pada
Gambar 17 untuk waktu kinerja dalam enkripsi dan
dekripsi transposisi adalah 0,002 detik.

Workspace

1 cc 2

11 DATA 1x129 double
1] DATA_LENGTH 129
1] decryption_transposition 7x729 double
[] encryption_transposition  7x130 double
sufl 129

1 129

o k 1

] KEY 1x64 double
1 kk 2

—I Waktu_Dekripsi 0.0023

1 Waktu_Enkripsi 0.0087

Gambar 17: Percobaan menjalankan dan hasil
waktu untuk 129 bit data asli.
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Workspace

Name Value

Bl C 31

1 cc 5

1] DATA 1x351 double

H DATA_LENGTH
] decryption_transposition
1 encryption_transposition

351
1x351 double
1x370 double

i 351
j 351
0 k 31
10 KEY 1x64 double
1 kk 5
I Waktu_Dekripsi 0.0021
Waktu_Enkripsi 0.0022

Gambar 18: Percobaan menjalankan dan hasil
waktu untuk 351-bit data asli

Percobaan untuk kalimat *“ The quick

brown foxr jumps over the lazy dog!”

dikonversi ke biner 8-bit

Data masukan pada percobaan ini telah dikonversi
menjadi 8-bit dalam kode ASCII sehingga total
data masukan adalah 351. Proses transposisi mem-
peroleh lima kali loop, yang ditransposisi sesuai
dengan kunci baru dan data enkripsi transposisi
berubah menjadi 369 bit (lihat Gambar 18; nilainya
+1, karena jumlah data yang dienkripsi termasuk
data asli) sebagai data terenkripsi. Akhirnya, hasil
data yang didekripsi ditransposisikan ke data asli
sebesar 351 bit.

Gambar 19 merupakan data masukan kali-
mat “The quick brown fox jumps over the lazy
dog!” pada MATLAB. Gambar 20 merupakan hasil
enkripsi kalimat tersebut. Gambar 21 merupakan
hasil dekripsi kalimat. Hasil data masukan dan
hasil dekripsi mempunyai bit biner yang sama.
Pada pengujian sebelumnya, data input adalah
129 bit dan hanya mengalami tiga kali loop un-
tuk pemetaan indeks. Selanjutnya, hasil pengu-
jlan yang menggunakan data 351 bit dari Gam-
bar 18 pada nilai 'kk’ atau nilai ’cc’ adalah 5, dan
dapat diartikan bahwa hasil iterasi pemetaan in-
deks sebanyak lima kali pengulangan (pemetaan in-
deks). Dengan demikian, meskipun perbedaan jum-
lah data masukan lebih dari dua kali lipat jumlah
data masukan dibandingkan dengan pengujian se-
belumnya, namun total waktu prosesnya sama dan
dapat dilihat pada Gambar 18 untuk waktu kin-
erja pada kedua enkripsi adalah 0,0022 detik dan
dekripsi adalah 0,0022 detik.
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Gambar 19: Data masukan kalimat "The quick
brown fox jumps over the lazy dog!"

Percobaan untuk jumlah data ma-
sukkan lima juta bit, seratus juta bit,
dan lima ratus juta bit bilangan acak

Dalam percobaan ini, data menggunakan fungsi bi-
langan bulat acak dengan jarak data 0 hingga 1.
Dengan demikian, data input adalah lima juta bit
(Gambar 22), seratus juta bit (Gambar 23), dan
lima ratus juta bit (Gambar 24).

Pada enkripsi dan dekripsi, tiga kali percobaan
dengan data masukan yang luas berhasil dilakukan
dengan menggunakan algoritma transposisi enkripsi
dan dekripsi. Hasil data yang telah dienkripsi
ditransposisi ke indeks pemetaan dan ditranspo-
sisi lagi menjadi data asli. Kemampuan algoritma
untuk memproses pada kecepatan yang sangat
tinggi dapat memberikan kepastian dalam menga-
mankan data. Pengujian berdasarkan jumlah data
masukan yang lebih signifikan bertujuan untuk
mendapatkan waktu pemrosesan dalam transposisi
enkripsi-dekripsi.
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Gambar 20: hasil enkripsi kalimat "The quick
brown fox jumps over the lazy dog!"

Hasil pengujian dengan lima juta bit data
(Gambar 22), total waktu pemrosesan untuk
enkripsi adalah 0,2251 detik, sedangkan untuk
proses dekripsi adalah 0,3144 detik. Pengujian den-
gan seratus juta bit data masukan menghasilkan
waktu proses enkripsi 4,3996 detik, namun waktu
proses dekripsi 6,3219 detik. Kemudian pada pen-
gujian dengan memberikan data masukan sebesar
lima ratus juta bit, durasi proses enkripsi adalah
76,5297 detik, sedangkan proses dekripsi membu-
tuhkan waktu 54,8092 detik. Dengan demikian,
selisih waktu untuk mengeksekusi proses transpo-
sisi enkripsi selalu lebih kecil dibandingkan dengan
proses transposisi dekripsi.

Tabel 1: Hasil kecepatan enkripsi dekripsi kunci in-
deks pemetaan

Jumlah  bit Kecepatan Kecepatan
data masukan  enkripsi (detik) Dekripsi
(detik)
8 0,0015 0,0016
64 0,0014 0,0016
129 0,0087 0,0023
351 0,0022 0,0021
5.000.000 0,2251 0,3144
100.000.000 4,3996 6,3219
500.000.000 76,5297 54,8092

Table 1 menunjukkan hasil kecepatan enkripsi
dan dekripsi menggunakan 64 angka kunci indeks
pemetaan. Percobaan yang dilakukan kurang dari
1 detik semua menggunakan perangkat MATLAB
kecuali jumlah data 100juta dan 500 juta. Jumlah
angka 500juta dipakai karena jumlah data tersebut
adalah jumlah yang diperbolehkan pada MATLAB.

Gambar 21: Hasil dekripsi kalimat "The quick
brown fox jumps over the lazy dog!"

Workspace

Name Value

[ C 64

1] cc 78124

| DATA 1x5000000 double
| DATA_LENGTH 5000000

1] decryption_transposition 7x5000000 double
- encryption_transposition  7x5000007 double
1i 5000000

unj] 5000000

[ k 64

1 KEY 1x64 double

kk 78124
Waktu_Dekripsi 0.3144

1) Waktu_Enkripsi 0.2251

Gambar 22: Hasil enkripsi-dekripsi 5 juta bit data
pada workspace MATLAB

270



Jurnal Ilmiah KOMPUTASI, Volume 22 No :2, Juni 2023, p-ISSN 1412-9434/e-ISSN 2549-7227

Workspace
Name Value
C 64
[ cc 1562499
(1] DATA 1x100000000 dou...
I DATA_LENGTH 100000000
-] decryption_transposition  7x700000000 dou...
1 encryption_transposition  7x700000007 dou...
(i 100000000
1 100000000
ok 64
1] KEY 1x64 double
1 kk 1562499
1) Waktu_Dekripsi 6.3219
Waktu_Enkripsi 4.3996

Gambar 23: Hasil enkripsi-dekripsi 100 juta bit
data pada workspace MATLAB

Workspace

Name Value
C 64
1] cC 7812499

1] DATA 1x500000000 dou...
1] DATA_LENGTH 500000000

] decryption_transposition  7x500000000 dou...
[ encryption_transposition  7x500000007 dou...
[ 500000000

j 500000000

1 KEY 1x64 double

[ kk 7812499
1 Waktu_Dekripsi 54.8092
1] Waktu_Enkripsi 76.5297

Gambar 24: Hasil enkripsi-dekripsi 500 juta bit
data pada workspace MATLAB

Penutup

Pada penelitian ini, transposisi dilakukan den-
gan menggunakan pola zig-zag sebagai indeks
pemetaan. Selain itu, jumlah data yang digunakan
juga berbeda, yaitu: 8 bit, 64 bit, 129 bit, 351
bit, dan data masukan lainnya dalam mengkat-
egorikan data yang luas dalam beberapa juta.
Berdasarkan pengujian dengan jumlah data pesan
dinamis yang tidak terbatas, algoritma transposisi
dapat dilakukan pada enkripsi dan dekripsi. Algo-
ritma dan formula yang dihasilkan juga sederhana.
Hasil percobaan dengan menggunakan fungsi tic
toc pada MATLAB, proses tercepat untuk proses
waktu 64-bit adalah 0,0014 detik untuk enkripsi
transposisi dan 0,0016 detik untuk dekripsi trans-
posisi. Waktu proses terlama terdapat pada 500
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juta bit data dengan durasi proses enkripsi adalah
76,5297 detik, sedangkan proses dekripsi membu-
tuhkan waktu 54,8092 detik.

Berdasarkan hasil percobaan terhadap waktu
proses enkripsi atau dekripsi dengan hasil yang
cepat, maka pengembangan algoritma transposisi
enkripsi dan dekripsi dapat memberikan kontribusi
terhadap keamanan data di masa yang akan datang.
Di masa depan, metode ini dapat ditambahkan
dengan enkripsi multi-level atau diimplementasikan
pada chip perangkat keras.
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