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Abstrak

Kebutuhan internet yang tinggi di SMK Cakra Kusuma Jombang tidak diimbangi den-
gan sistem keamanan yang baik. Beberapa serangan yang digunakan antara lain brute force.
Serangan brute force pada mikrotik mengakibatkan internet menjadi tidak stabil karena peny-
erang dapat mengubah konfigurasi mikrotik. Keamanan admin jaringan menjadi penting se-
bab admin merupakan user yang mengelola jaringan sekolah. Simple port knocking merupakan
sebuah solusi bilamana terjadi serangan pihak luar yang ingin masuk lewat port mikrotik
dengan brute force. Hasil pengujian dapat dilihat perbedaan tingkat keamanan dari seran-
gan brute force. Dengan menerapkan simple port knocking dapat mencegah serangan brute
force pada admin mikrotik. Walaupun dengan memasukkan username dan password yang
benar tidak dapat masuk mikrotik karena ada rule port yang ada pada keamanan simple
port knocking. Dengan automated backup sekolah tidak perlu lagi mendatangkan teknisi bila
terjadi error pada mikrotik karena backup konfigurasi bisa digunakan untuk mengembalikan

konfigurasi mikrotik

Kata kunci: Keamanan, Automated Backup, Simple Port Knocking, Mikrotik.

Pendahuluan

SMK Cakra Kusuma Jombang adalah salah satu
sekolah swasta yang berada di Jombang yang
berdiri di bawah naungan Yayasan Sunan Pekik,
beroperasi pada tahun 2015 bergerak di bidang
pendidikan dengan satu jurusan yaitu Multime-
dia. Siswa dan guru di sekolah tersebut meman-
faatkan fasilitas sekolah untuk menunjang pen-
didikan. Fasilitas yang ada adalah akses internet
di lingkungan sekolah serta 1 laboratorium kom-
puter. Pemakai internet yang mencapai angka 82
client diantaranya 60 siswa serta 17 guru dan 5 staff
dengan bandwidth yang tersedia 10 MBps dedicated.
Topologi jaringan yang digunakan adalah dengan
menempatkan 1 acces point untuk 3 kelas sehingga
semua kelas dapat terhubung dengan internet.

SMK Cakra Kusuma Jombang menggunakan
jaringan intranet dan internet. Untuk jaringan in-
tranet digunakan pada laboratorium komputer dan
jaringan internet yang digunakan adalah jaringan
hotspot. Hotspot sendiri merupakan area di-
mana seseorang atau client dapat terhubung den-
gan internet secara wireless atau tanpa kabel.
Manajemen bandwidth selama ini menggunakan

DOI : http://dx.doi.org/10.32409/jikstik.21.4.3109

541

mikrotik karena fitur yang tersedia sudah sangat
memadai. Manajemen bandwidth yang digunakan
simple queue yang dibagi menjadi 3 user profil yaitu
profil siswa, profil guru serta profil untuk admin.
Selama ini untuk proses maintenance di lakukan
oleh admin sekolah.

Pemanfaatan layanan internet tersebut digu-
nakan untuk browsing, download dan social me-
dia. Kebutuhan internet yang tinggi di SMK Cakra
Kusuma Jombang tidak diimbangi dengan sistem
keamanan yang baik. Serangan ke mikrotik di-
lakukan pada admin mikrotik. Beberapa seran-
gan yang digunakan antara lain brute force. Seran-
gan brute force pada mikrotik mengakibatkan in-
ternet menjadi tidak stabil karena penyerang dapat
mengubah konfigurasi mikrotik. Keamanan admin
jaringan menjadi penting sebab admin merupakan
user yang mengelola jaringan sekolah.

Menurut [1] brute force adalah sebuah teknik
serangan terhadap sebuah sistem keamanan kom-
puter yang bertujuan untuk memeriksa secara
sistematis semua kemungkinan rahasia sampai
yang benar ditemukan. Seringkali penyerang
memasuki port di server dahulu dan penyerang
melakukan brute force untuk mengetahui username
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dan password admin, penyerang memasuki port
seringkali memanfaatkan kelemahan dari firewall
server mikrotik. Salah satu cara yang digunakan
adalah simple port knocking.

Simple port knocking merupakan sebuah solusi
bilamana terjadi serangan pihak luar yang ingin
masuk lewat port mikrotik dengan brute force. Sim-
ple port knocking merupakan metode membangun
koneksi ke komputer jaringan yang tidak memiliki
port terbuka pada perangkat jaringan dengan cara
mengirimkan paket atau koneksi tertentu atau oten-
tikasi mekanisme sistem firewall untuk membuka
port secara dinamis kepada pihak-pihak yang di-
autentikasi saja [2]. Koneksi bisa berupa Trans-
mission Control Protocol (TCP), User Datagram
Protocol (UDP) maupuan Internet Control Message
Protocol (ICMP). Jika koneksi yang dikirimkan oleh
host tersebut diotentikasi dan sudah sesuai den-
gan rule knocking yang diterapkan, maka secara di-
namis firewall akan memberikan otorisasi ke port
yang sudah ditolak. Selain itu bilamana terjadi er-
ror ataupun kerusakan pada mikrotik admin selalu
setting ulang mikrotik. Sehingga perlu dibuatkan
automated backup karena dengan adanya itu ad-
min tidak perlu kerja dua kali untuk setting ulang
mikrotik karena backup bisa diambil melalui email.

Jaringan Komputer

Jaringan komputer adalah interkoneksi antara dua
komputer atau lebih yang terhubung satu sama lain
melalui media transmisi yaitu dengan menggunakan
kabel atau tanpa kabel yang biasa disebut dengan
wireless. Pengertian interkoneksi adalah dua kom-
puter yang terhubung dikatakan terhubung jika sal-
ing bertukar data atau informasi, berbagi sumber
daya, seperti file, printer, dan media penyimpanan.
Dalam jaringan komputer, komputer dapat mem-
berikan layanan atau meminta layanan. Komputer
yang memberikan layanan disebut komputer server,
sedangkan komputer yang meminta layanan disebut
komputer klien [3].

Internet

Internet merupakan jaringan dari jaringan kom-
puter (interconnected network) di mana internet
dapat digambarkan sebagai sebuah kota elektronik
yang sangat besar di mana setiap penduduk memi-
liki alamat (Internet & e-mail address) yang dapat
digunakan untuk berkirim informasi atau surat [4].
Internet telah dikembangkan, berevolusi, dan juga
digunakan oleh banyak sekali kegiatan positifnya,
misalnya dengan berinovasi dalam berbagi infor-
masi dan edukasi, membantu kita dalam bidang ke-
sehatan dan medis, atau beberapa inovasi lainnya
yang tidak bisa disebutkan satu persatu. Namun
di sisi lain, internet juga dapat disalahgunakan un-
tuk melakukan aktivitas negatif atau ilegal, seperti
peretasan dan serangan ilegal, penyebaran mal-
ware atau penipuan, situs pornografi, narkotika dan

transaksi ilegal lainnya, dan banyak lagi.

Mikrotik

Sistem operasi (OS) Router MikroTik adalah sistem
operasi dan perangkat lunak yang dapat digunakan
untuk mengubah komputer menjadi router jaringan
yang andal, mencakup berbagai fitur yang dibuat
untuk jaringan Internet Protocol (IP) dan jaringan
nirkabel, cocok untuk digunakan oleh Penyedia
Layanan Internet ( ISP) dan penyedia hotspot
(mikrotik Indonesia). MikroTik Router OS, adalah
sistem operasi berbasis Linux yang ditujukan se-
bagai sistem router jaringan. Dirancang untuk
memberikan kemudahan bagi penggunanya. Ad-
ministrasi dapat dilakukan melalui Aplikasi Win-
dows (WinBox). Selain itu, instalasi dapat di-
lakukan pada Personal Computer Standar (PC) un-
tuk digunakan sebagai router prozry tidak memer-
lukan resource yang cukup besar untuk penggu-
naan standar, misalnya bertindak sebagai gateway.
Untuk keperluan beban besar (jaringan kompleks,
perutean kompleks) disarankan untuk mempertim-
bangkan pemilihan sumber daya PC yang memadai

[5]-

Sitmple Port Knocking

Penelitian [2] yang berjudul Simple port knock-
ing method: Against TCP replay attack and port
scanning menjelaskan bahwa Port knocking adalah
teknik pertama yang diperkenalkan untuk mence-
gah penyerang menemukan dan mengeksploitasi
layanan yang berpotensi rentan pada host jaringan,
memungkinkan pengguna yang diautentikasi untuk
mengakses layanan ini. Meskipun merupakan alat
yang berguna, ia menderita berbagai kerentanan
seperti pemutaran ulang TCP, pemindaian port,
dll. Metode kinerja mengusulkan dengan mengukur
waktu otentikasi untuk mengetuk server. Hasilnya,
metode yang diusulkan bekerja lebih cepat dari-
pada metode lain seperti port knocking dasar dan
Fwknop + SPA. Ini menunjukkan bahwa metode
yang diusulkan sederhana dan pada saat yang sama
melawan serangan replay TCP dan pemindaian
port.

Port knocking adalah metode yang dikem-
bangkan oleh [6] untuk mem-bypass langkah-
langkah keamanan yang digunakan oleh firewall
untuk membangun koneksi antar server. Metode
ini akan membangun komunikasi host-to-host di
lingkungan port tertutup.

Awalnya, tujuan utama dari port knocking
adalah untuk memberikan lapisan keamanan ek-
stra dengan menyediakan otentikasi dengan man-
faat tambahan dari penyembunyian. Namun, port
knocking sendiri menderita beberapa kerentanan
seperti serangan replay TCP, Pemindaian port, keti-
dakjelasan keamanan, dan pengiriman paket yang
rusak karena latensi jaringan.
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Port knocking adalah sistem keamanan yang da-
pat melakukan fungsi memblokir akses yang tidak
diinginkan. Pada prinsipnya port knocking berhasil
menutup semua port yang ada di server. Jika
pengguna membutuhkan akses ke server, pengguna
melakukan "tap" untuk menggunakan layanan, ke-
mudian jika pengguna selesai mengakses port di-
tutup kembali. Gambar 1 di bawah ini menggam-
barkan bagaimana sistem yang menjalankan SSH
(Secure Shell) dapat dilindungi menggunakan port
knocking layer [7].

Gambar 1: port knocking layer

Gambar 2 menggambarkan situasi di mana dae-
mon port knocking gagal 'dengan aman’. Firewall
tetap tertutup, artinya tidak ada yang dapat ter-
hubung ke layanan apa pun.

Port Knocking

Gambar 2: Port knocking Gagal dengan Aman -
semua, port ditutup

Gambar 3, adalah ’gagal terbuka’. Situasi ini
dapat terjadi, misalnya, jika pengguna mengetuk
untuk membuka port, dan daemon pengetuk port
gagal sehingga port tidak ditutup secara otomatis
sebagaimana mestinya.

Refensi [8] Port knocking adalah bentuk ko-
munikasi host-to-host yang bergantung pada up-
aya koneksi TCP yang sengaja gagal. Informasi
dikodekan ke dalam urutan port. Klien mencoba
untuk memulai beberapa jabat tangan tiga arah
dan tidak menerima balasan. Upaya koneksi ini
dipantau oleh daemon yang menafsirkan nomor
port tujuan mereka sebagai data. Mekanisme ini
memiliki kerentanan yang dapat dieksploitasi oleh
peretas dengan bantuan data yang diendus dari
jaringan. Melalui sinkronisasi, kerentanan ini dapat
diminimalkan. Urutan tap kurang rentan terhadap
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replay dan serangan brute force jika umurnya lebih
pendek.

Port Knocking
Firewall

Attacker

Authentication -

equired

Gambar 3: Port Knocking Fails Open

WinBox

Winbox adalah software atau utilitas yang digu-
nakan untuk mentransfer prozy server dari jarak
jauh ke mode GUI (Graphical User Interface)
melalui sistem operasi Windows. Jika untuk
mengkonfigurasi proxy dalam mode teks atau CLI
(Command Line Interface) melalui PC itu sendiri,
maka untuk mode GUI yang menggunakan Win-
box kami mengkonfigurasi proxy melalui komputer
klien.  Konfigurasi prozy melalui winboz lebih
banyak digunakan karena selain penggunaannya
yang mudah dan sederhana, kita juga tidak harus
menghafal perintah console [9].

Brute Force

Serangan brute force SSH adalah salah satu seran-
gan paling umum di jaringan komputer. Seran-
gan ini ditujukan untuk mendapatkan akses tanpa
syarat ke akun pengguna dengan mencoba banyak
kombinasi kata sandi yang berbeda. Deteksi jenis
serangan ini di tingkat jaringan dapat mengatasi
masalah skalabilitas metode deteksi berbasis host.
Penelitian yang dilakukan [10] melakukan pen-
dekatan pembelajaran mesin untuk mendeteksi
serangan brute force SSH di tingkat jaringan.
Karena mengekstrak fitur diskriminatif untuk tu-
gas pembelajaran mesin apa pun adalah langkah
mendasar, kami menjelaskan proses mengekstrak fi-
tur diskriminatif untuk mendeteksi serangan brute
force. Kami menggabungkan pengetahuan domain
tentang serangan brute force SSH serta analisis
kumpulan data representatif untuk menentukan fi-
tur. Kami mengumpulkan lalu lintas SSH nyata
dari jaringan kampus. Kami juga menghasilkan
beberapa data login yang gagal yang dapat di-
hasilkan oleh pengguna yang sah yang lupa kata
sandi mereka sebagai lalu lintas normal yang mirip
dengan lalu lintas serangan brute force SSH.
Pemeriksaan kami terhadap data brute force
Netflow yang dikumpulkan dan data login gagal
SSH yang dihasilkan secara manual menunjukkan
bahwa fitur Netflow tidak cukup diskriminatif un-
tuk membedakan traffic brute force dari traffic
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login gagal yang dihasilkan oleh pengguna yang
sah. Kami memperkenalkan agregasi Netflows un-
tuk mengekstrak fitur yang tepat untuk memban-
gun model pembelajaran mesin. Hasil kami menun-
jukkan bahwa model yang dibangun di atas fitur ini
memberikan kinerja yang sangat baik untuk mende-
teksi serangan brute force.

Automated Backup (backup otomatis)

Dalam teknologi informasi, backup mengacu pada
penyalinan data, di mana data tersebut meru-
pakan salinan dari data yang dapat dipulihkan jika
ada data yang hilang. Backup melindungi sistem
file dari kesalahan pengguna, disk atau kegagalan
perangkat keras lainnya, kesalahan perangkat lunak
yang dapat merusak sistem file dan bencana alam.
Penggunaan cadangan yang paling umum adalah
untuk memulihkan file yang terhapus secara tidak
sengaja oleh pengguna dan untuk memulihkan dari
kegagalan disk.
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Gambar 4: Flowcart Simple Port Knocking

Metode Penelitian

Pemodelan Simple Port Knocking

Pengaturan akses untuk mikrotik sepenuhnya pada
admin sekolah. Admin sekolah dapat mengak-
ses mikrotik dengan menerapkan konfigurasi sim-
ple port knocking sehingga selain admin sekolah
tidak diizinkan mengakses mikrotik. Dengan sim-
ple port knocking selain admin sekolah tidak dapat
mengakses mikrotik walaupun mengetahui wuser-
name dan password mikrotik melalui cara brute
force. Arsitektur sistem keamanan mikrotik dengan

menggunakan metode simple port knocking terda-
pat flowchart. Berikut merupakan flowchart simple
port knocking yang disajikan pada Gambar 4.

Simple port knocking automated backup digu-
nakan untuk mengamankan bilamana terjadi er-
ror atau kerusaakan pada mikrotik. Automated
backup memerlukan dua email sebagai pengirim
backup mikrotik dan penerima backup mikrotik.
Email pengirim akan mengirimkan backup konfig-
urasi mikrotik secara berkala melalui email pener-
ima yaitu admin sekolah. Bilamana terjadi error
pada mikrotik, admin tidak perlu konfigurasi ulang
karena admin bisa langsung mengambil backup kon-
figurasi mikrotik di email dan dapat langsung di
pasang di mikrotik. Arsitektur sistem keamanan
mikrotik dari error atau rusaknya mikrotik dengan
menggunakan metode automated backup terdapat
flowchart. Berikut merupakan flowchart automated
backup yang disajikan pada Gambar 5.

Start

Selting clock, email,
Setting script dan scheduler
backup dan kirim backup

script backup berjalan
sasuai scheduler backup

'

Proses

backup|gagal

|
cript kirim backup barjalan

sesual scheduler kirim

backup ga
Proses Kirim backup
ke email

kirim backup berhasil

Metifikasi pengiriman

Gambar 5: Flowcart Automated Backup

pal terkirim

Rancangan Sistem  Simple Port

Knocking

Konfigurasi simple port knocking pertama yang di-
lakukan yaitu dengan menambahkan konfigurasi
simple port knocking pada Firewal, Yaitu dengan
klik menu IP lalu pilih Firewall. Setelah masuk
Firewall lalu ke tab filter rules maka konfigurasi
simple port knocking disajikan pada Gambar 6.

Pada konfigurasi ini akan dilakukan membuat
rule pertama yaitu chain nya input yaitu mem-
buat rule admin yang mengakses / memasuki
mikrotik. Admin yang ingin mengakses mikrotik
harus melalui port 2001: tcp seperti pada Gambar
7.
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Gambar 9: Setting Rule Kedua.g

Syarat untuk masuk ke port 2002: tcp harus
Gambar 6: Konfigurasi Simple Port Knocking dari addres list “knock 2001” seperti pada Gambar
10.
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nh. : u! t| Gambar 10: Address List Rule Keduag

Gambar 7: Setting Rule Pert
ambar euing fite Tertama Setelah memasuki port 2002:tcp dan berhasil

dari addres list “knock _2001” selanjutnya akan di-
Setelah memasuki mikrotik lewat port 2001:tcp masukan ke address list “knock 2002” seperti pada
akan dimasukan ke address list “knock-2001" seperti Gambar 11.
pada Gambar 8.

G Ko i i S
G| Mo B K | Ss L e e attai [ ]
Aeton: {add s o addess it ¥ Cacel i
Olsg -w’ Log P AR
log Frec | v Dt
it ot 200 7| et
e Lt e 201 T e = =
Treat 1000 Al bt 2
R
[ |
Resel Cortesy Dﬂm
Fese A Cortes Rt A ot
Gambar 8: Setting Address List Rule Pertama.g Gambar 11: Setting Action Rule Kedua. g
Setelah masuk ke port 2001:tcp dan dimasukan Setelah masuk ke port 2002:tcp dan dimasukan

addres list “knock-2001" maka Admin harus masuk addres list “knock 2002” maka Admin harus masuk
lagi melalui port 2002:tcp seperti pada Gambar 9.  lagi melalui port 2003:tcp seperti pada Gambar 12.
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Gambar 12: Setting Rule Ketiga
Gambar 15: Setting Address List Rule Keempat

Syarat untuk masuk ke port 2003:tcp harus dari

addres list “knock 2002” seperti pada Gambar 13. Selanjutnya masuk lagi ke address list
Knock 2002 seperti pada Gambar 16.
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Gambar 16: Setting Action Rule Keempat

N
£
§

Gambar 13: Setting Address List Rule

Selanjutnya masuk lagi ke address list

Setelah memasuki port 2003:tcp dan berasal Knock 2003 /knockedip Berhasil seperti pada
dari addres list “knockip-Berhasi” selanjutnya akan Gambar 17.

dimasukan ke address list “knock-Berhasil” seperti
pada Gambar 14 knock-Berhasil.

K | Cad
T [V, (o ] g
Aon: e et i Lgfeic T e
Ol il el 3 | et
Log | | e ‘ Tneat 00 Al
Adess it oooket1P Betesl 3 Commert ‘
Toeat [0 B[
=Y =
== Gambar 17: Address list Knock 2003 /knockedip

Berhasil

Gambar 14: Knock-Berhasil
Selanjutnya membuat rule yang mencegah user
yang ingin masuk ke mikrotik lewat port 21-
Syarat untuk masuk ke mikrotik harus dari ad- 23,(ssh), 80 (web), dan 8291 (winbox) seperti pada
dres list “knockip 2001” seperti pada Gambar 15. Gambar 18.
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Gambar 18: Setting Action Rule Keenam

Lalu akan di arahkan ke action drop agar tidak
bias masuk seperti pada Gambar 18 Artinya se-
belum melewati rule yang telah dibuat tidak akan
bisa masuk lewat port yang berada pada Gambar
19.
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Gambar 19: Setting Action Rule Keenam
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Gambar 20: Setting Clock di Mikrotik

Rancangan Sistem Automated

Backup

Konfigurasi Automated Backup pertama yang di-
lakukan yaitu dengan konfigurasi clock untuk proses
backup di mikrotik. Setting clock seperti Gambar
20.

Pengaturan email digunakan untuk pengiriman
backup mikrotik. Dalam pengaturan ini membu-
tuhkan email sebagai pengirim backup mikrotik.
Setting email seperti Gambar 21.

Email Settings =] E3 ‘

o [P
Port: 587 A
Start TLS: |yes ‘3 Apply
From: |<Router-Gateway>
User: ‘apramperaS@gmail.comf £
Password: [cesssssssases i~

Gambar 21: Setting Email Pengirim Backup

Kemudian klik menu sistem =>> script di
mikrotik terlihat terdapat 1 script seperti Gambar
22.

Script List =l E3
Scripts | Jobs = Environment
+ = D‘ T = .‘ .
Name nyvrrleVri Last Time Started VHur‘l Count || "

Mar/28/20202035:02 1]

| backup-otom... admin

Gambar 22: Setting Script Mikrotik

Script “ backup” digunakan sebagai pengirim
file backup ke email admin mikrotik yang disajikan
pada Gambar 23.
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Owner: |admin ] [:Ei%i:
7] Bont Reqie. Pemissians Foply
Policy. [l ftp ¥ reboot
" s
[Vipoicy  [witest IIHHII
| password ] snff
\:‘:Jpnnmea ;::mmoﬂ
s

Last Time Staded: [Mar/28/2020 203512 ]

Fun Court: [1 ‘
Source:
[Fsystem backup save name=Router Gateway.
delay 3.
ool e-mail sendto="s com " body=" i

> o
e backupnya smk ck” fle="Rovter Gateway” start Hs=yes:

Gambar 23: Setting Script Kirim Backup

Setelah konfigurasi script di mikrotik kemudian
membuat scheduler (jadwal pengiriman file backup)
seperti pada Gambar 24.

Name ' at
Adotme | Ay

| 2tems (1 selected)

Gambar 24: Jadwal Pengiriman File Backup

Schedule auto backup digunakan untuk menen-
tukan jadwal untuk menjalankan script file auto
backup disajikan pada pada Gambar 25.
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Gambar 25: Jadwal Script Auto Backup

Scrip send email digunakan untuk menentukan
jadwal untuk menjalankan script file “backup-
otomatis” seperti pada Gambar 26.

L3 T St My 00 1100
FonCout:

Some

fybnbicun e R Gty
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Gambar 26: Jadwal Script Send Email

Hasil dan Pembahasan

Pengujian Login Mikrotik Tanpa Kea-
manan Simple Port Knocking

Pengujian ini dilakukan dengan memanfaatkan
wordlist dengan file size yang lebih kecil. pengu-
jin menggunakan (The Hacker Choice) THC-Hydra.
Pada File nirwanl.txt pengujian ini dilakukan den-
gan memanfaatkan wordlist dengan file size yang
lebih kecil. Pengujian ini relatif lebih cepat diband-
ing wordlist dari internet sehingga pengujian ini
sangat baik untuk pengujian tingkat keamanan lo-
¢gin admin mikrotik. Pengujian ini membutuhkan
waktu kurang lebih 2 menit karena ukuran wordlist
yang kecil. Wordlist seperti Gambar 27. Pengujian
disajikan pada Gambar 28.

@ -nirwan1 - Notepad - | i

File Edit Format View Help
sepuluh
admin

adi
password
bangfar
ampera
nirwanapr
aprbangfar
android
indonesia
arema
carak
caraka
carakawati
caram
carambola
caran
carang

Gambar 27: Wordlist login mikrotik

Pengujian Login Mikrotik Dengan
Keamanan Simple Port Knocking

Pengujian ini dilakukan dengan memaksukkan user-
name dan password yang telah di dapat dari pengu-
jian brute force dengan tools hydra. Hasil dari pen-
gujian ini adalah pengukuran tingkat keamanan ad-
min mikrotik dari serangan brute force. Keamanan
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simple port knocking dapat berjalan dengan baik
dalam mengatasi serangan brute force. Pengujian
tersebut pada Gambar 29.

18l

i i el
s [w ]
w s
il Pl 7| Gt |
Treat: 1010 i |
[ e |
| R
ot
Gambar 28: Brute Force dengan Wordlist nir-
wan.txt

Gambar 29: Pengujian Brute Force Dengan Kem-
ananan Simple Port Knocking

Pengujian Automated Backup Pada
Mikrotik

Pengujian Script backup adalah script untuk men-
jalankan backup mikrotik. Backup mikrotik da-
pat berjalan dengan menjalankan run script pada
script backup. Hasil dapat dilihat di menu files di
mikrotik, jika file backup ada dalam menu files bisa
di simpulkan script backup dapat berjalan dengan
baik. Pengujian script backup pada Gambar 30.

Seript <backup-otomatis>

Name: |bad<up-ﬂtamalis \ 0K
Owner: |admin | Can

[] Dont Require Permissions Apply
Feadoy B e [ Comment |

[VIread ] wiite: |

- Copy
[l policy (v test
M | [ Remove |
Source: Run Script

/system backup save name=Router-Gateway:
(delay 3s;

|Aool e-mail send to="aprampera9@gmail.com” subject="Router-Gateway"
Ibody="Assalamualaikum. ini file backupnya smk ck* file="Router-Gateway"
start tls=yes;

Gambar 30: Pengujian Script Backup
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Pengujian Script Kirim Backup

Script untuk menjalankan kirim backup mikrotik
melalui email yang sudah di tentukan sebagai email
admin mikrotik. Seript kirim backup, kirim backup
di jalankan sebanyak 30 kali dapat berjalan den-
gan menjalankan run script kirim backup. Hasil
dapat dilihat di email, apabila file backup terkirim
maka script kirim backup dapat berjalan dengan
baik. Pengujian script kirim backup pada Gambar
31.

Session Seftings  Dashboard

0] or] e Mode | Sesson 152168

DatefAug/0/220 CPUAR  Lptime/3 2507 Time{1£1401 Memcry/978 B Time:131401 W

& Ouick S [51x)
L G Name: hacupotomats
o
3 Vom e
e et
weep Pokey: Witp [v|reboot ﬁ
= Seich Fed  Ewe e
£t e o
-l
58 Foirg Gt Fremn R
Goten 1 B
20“““ List Tie Sated. [Aug/ 082020 191240
i AinCort. 3

lsg
| RADIUS Sonroe
X Tooks -M;ﬂwww%us‘:iﬂﬂ
B Mew Temed | ool el send tox“prenpera@gmal com” subjcts"Roder Gtemay " bory="Hesslamualadum. i fe backuprya sk
& DT o =" RouterGateway it fyes:
S MetROUTER
05 Pattin
. Make Swpout if
A orueal

Gambar 31: Pengujian Script Kirim Backup

Pengujian Scheduler Backup

Scheduler backup adalah jadwal untuk melakukan
proses backup pada script backup. Script backup
tidak dapat berjalan secara otomatis tanpa ada
scheduler backup. Hasil dari scheduler dapat dili-
hat apabila proses backup mikrotik dapat berjalan
sesuai scheduler yang ditentukan. Scheduler backup
pada Gambar 32.

Schedule dackup-atomatis>
Name: {backup-otomatis | I 0K ‘
St D o/ 220 [ oo |
Sat Tie: 170000 |# -m
P00~~~ \
Disable
Foley: vl o v eboat
[Vipohy — [ted
[/ password ] snf

Gambar 32: Pengujian scheduler backup

Pengujian Scheduler Kirim Backup

Scheduler kirim email adalah jadwal untuk
melakukan proses kirim backup ke email pada script
kirim backup. Script kirim email tidak dapat ber-
jalan secara otomatis tanpa ada scheduler kirim
backup. Hasil dari scheduler dapat dilihat di email
admin mikrotik apabila backup mikrotik terkirim
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email sesuai jadwal maka scheduler dapat berjalan
dengan baik. Scheduler kirim backup pada Gambar
33.
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Gambar 33: Pengujian Scheduler Kirim Backup

Hasil Pengujian Tanpa Menggunakan
Keamanan Simple Port Knocking

Pada tahap ini dapat menjadi ukuran untuk tingkat
keamanan admin mikrotik. Hasil pengujian ini
dapat mengetahui kelemahan tingkat keamanan
mikrotik sehingga dapat menjadi acuan untuk
meningkatkan sistem keamanan mikrotik. Hasil
pengujian dapat dilihat pada login dengan usename
dan password yang sudah di dapatkan dengan tools
hydra di mikrotik. Hasil login seperti pada Gambar
34.

sbe

Ose A 220 CPUTS e 6 0GP T 1600 Moo 56208 T 107600

Gambar 34: Hasil Login dengan Username dan
Password dari Tools Hydra

Dari gambar di atas dapat dilihat bahwa dengan
cara brute force dapat mengetahui username dan
password admin sehingga dapat masuk mikrotik.
Hasil login dapat dilihat pada menu log di mikrotik.
Log login berhasil masuk pada Gambar 35.

Hasil Pegujian Dengan Keamanan
Simple Port Knocking

Hasil pengujian dapat dilihat perbedaan tingkat
keamanan dari serangan brute force.  Dengan

menerapkan simple port knocking dapat mence-
gah serangan brute force pada admin mikrotik.
Walaupun dengan memasukkan wusername dan
password yang benar tidak dapat masuk mikrotik
karena ada rule port yang ada pada keamanan sim-
ple port knocking. Hasil login tidak bisa masuk
mikrotik pada Gambar 36.

Log o]
7] [ Frere o @18
# [Time [Bufer [Topics [Message [~

965 n/11/202009:31:07 memory  system, emor, crical  login falure for user android from 192.168 60.216 via telnet *
866 hun/11/202003:31.07 memory  system, enor, ciiical  login faiure for user android from 132.168 60 216 via telnet
867 kn/11/2020 09:31:07 memory - system, enor, crtical  login fallure for user apangfar from 192.168.60.216 via telnet
868 hun/11/202009:31.07 memory  system, enor, ciiical  login failre for user android from 192.168.60.216 via telnet
869 Jn/11/202009:31:07 memory  system, emor. crtical  login fallure for user android from 192 168.60 216 via telnet
870 n/11/202009:3107 memory  system, enor, ciical  lagin failure for user android from 192.168.60.216 via telnet
871 ln/11/20200931:07 memory  system, emor, criical  login Fallure for user android from 192.168,60.216 via telnet
872 kn/11/202003:31.07 memory  system, enor, crical  login falure for user indonesia from 192.168.60.216 via telnet
873 kn/11/202009:31:08 memory  system, enor, critical  login falure for user android from 192.168.60.216 via telnet
874 un/11/202003:3108 memory  system, enor, ciiical  login failure for user android from 192.168,60.216 via telnet
875 kn/1/2020093108 memory  system, emor, ciical  login Faure for userindonesia from 192 168 60.216 via felnet
876 n/11/2120 093108 memory  system, enor, criical  login fallre for user indonesia from 192.168.60.216 via telnet
877 kn/11/202003.31:09 memory  system, enor, crical login falure for user indonesia from 132.168.60.216 via telnet
login faikure for user indonesia from 192.168.60.216 via telnet
lagin faikure for user arema from 192.168.60.216 via telnel
login failure for user aremia from 192.168.60.216 via telnet
login faiure for user arema from 192 168.60.216 via telnet
lagin faiure for user arema from 192.168.60.216 via telnet
login faikure for user arem from 132 168.60 216 via telned
system, enor, criical  login faikure for user arema from 192.168.60.216 via telet
system, enor, criical  login faikure for user arema from 132,168 60.216 via telnel |
system, enor, criical  login failure for user admin from 192.168.60.216 via winbox
system, info, account  user admin logged in from 132.168,60 216 via winbax
system, info, acoount  user admin logged out from 192.168.60.216 via winbox +

878 n/11/202009.31:09  memory
879 Jun/ 1172020093110 memory
880 kn/11/2020 093110 memary
881 4n/11/2020 093110 memary
882 n/11/202009:31:11  mesmory
883 don/11/2020 093111 memary
884 Jun/11/2020 033112 memory
885 Jun/11/202009:31:12
886 kn/11/2020 09421 memary
887 k/11/2020 093427 memary
888 lun/11/202009:34:29  memary

1000tems

system, enor, citical
system, emor. cilical
system, emor, crilical
system, eor, citical
system, enor, citical
system, enor, citical

Gambar 35:
suk

Hasil Log Login Mikrotik Berhasil Ma-
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Gambar 36: Login Gagal Masuk Mikrotik.

Hasil bahwa dengan cara brute force tidak da-
pat menembus keamanan simple port knocking da-
pat dilihat pada menu log di mikrotik. Hasil log
seperti Gambar 37.

Hasil Pengujian Script Kirim Backup
Dan Scheduler Kirim Backup

Pada tahap ini script kirim backup dapat berjalan
sesuai scheduler kirim backup. Hasil pengujian
dapat dilihat pada email admin sebagai penerima
backup mikrotik. Hasil dari kirimm backup dapat
dilihat pada Gambar 38.

Detail untuk file yang terkirim di email da-
pat dilihat di inbox pada email penerima backup
mikrotik. Hasil dapat di lihat pada Gambar 39.
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u b4 ]Tlne ]&ﬂer [Tq:ica [Hes.ug ] il
956 Jun/11/2020 09:37:28 memory system, emor, critical  login failure for user android from 192.168.60.216 via telnet *|
957 Jun/11/2020 09:37:29 memory  system, emor, critical  login failure for user indonesia from 192,168.60.216 via telnet
958 Jun/11/2020 09:37:29 memory  system, emor, citical  login failure for user indonesia from 192.168.60.216 via telinet
959 Jun/11/2020 09:37:29 memory  system,emor, critical  login failure for user indonesia from 192.168.60.216 via telnet
960 Jun/11/2020 09:37:29 memory  system, emor, critical  login failure for user indonesia from 192.168.60.216 via telnet
961 Jun/11/2020 09:37:29 memory  system, emor, citical  login failure for user indonesia from 192.168.60.216 via telnet
962 Jun/11/2020 09:37:29 memory system, emor, critical login failure for user indonesia from 192.168.60.216 via telnet
963 Jun/11/2020 09:37:29 memory system, emor, critical  fogin failure for user indonesia from 192.168.60.216 via telnet
964 Jun/11/2020 09:37:29 memory  system. emor, citical  login failure for user indonesia from 192.168.60.216 via telnet
965 Jun/11/2020 09:37:29 memory  system, emor, citical login failure for user indonesia from 192.168.60.216 via telnet
966 Jun/11/2020 09:37:29 memory  system, emor, critical  login failure for user arema from 192.168.60.216 via telnet
967 Jun/11/2020 09:37:29 memory system, emor, critical  login failure for user arema from 192.168.60.216 via telnet
968 Jun/11/2020 09:37:29 memory system, emor, citical  login failure for user arema from 192.168.60.216 via telnet
969 Jun/11/2020 09:37:31 memory  system, emor, citical  login failure for user arema from 192.168.60.216 via telnet
970 Jun/11/2020 09:37:31 memory  system, emor, critical login failure for user arema from 192.168.60.216 via telnet
971 Jun/11/2020 09:37:44 memory  dhep, info dhcph deassigned 192.168.60.245 from 50:29:F5:8C:0F:07
972 Jun/11/2020 09:37:45 memory  dhcp. info dhcpb deassigned 192.168.60.238 from (4:92:26:A3:A4:C3
973 Jun/11/2020 09:45:59 memory  system,info, account  user admin logged in from 192.168.60.216 via telnet
974 Jun/11/2020 09:.48:22 memory  system,info, account wser admin logged in from 152.168.60.216 via telnet
975 Jun/11/2020 09:48:31 memory  system.info, account  user admin logged out from 192.168.60.216 via telnet
976 Jun/11/2020 09:48:54 memory  system.info, account user admin logged in from 192.168.60.216 via telnet
977 Jun/11/2020 09:45.00 memory  system,info, account  user admin logged out from 192.168.60.216 via telnet
978 Jun/11/2020 09:49:41 memory system, emor, critical  login failure for user admin from 192.168.60.216 via web m
979 Jun/11/2020 09:45:49 memory  system.info, account  user admin logged in from 192.168.60.216 via web Tl
Gambar 37: Hasil Log Login dengan Keamanan Simple Port Knocking
= M Gmi Q insen X~ 0 @ #
g- ¢ RGN (> g
+ Tulis
Kepada: saya Kotak Masuk Router-Gateway - Assalamualalkum, ini file backupriya smh ck @ s
O Kotak Masuk ) -
Kepada saya Kotak Masuk Router-Gateway - Assalamualaikum, ini file Backupnya smicck @ na
% Berbintang
} Kepada: saya Kotak Masuk. Router-Gateway - Assalamualaikum, ini file backupnya smh ck @ 191
@ Ditunda
5 Terkiim Kepada: saya Kotak Masuk Router-Gateway - Assalamualaikum, ini file backupnya smic ck ® 1
I Draf Kepada: saya Kotak Masuk. Router-Gateway - Assalamualaikum, ini file backupnya smk ck @ 1"
B backup St
Kepada: saya Kotak Masuk. Router-Gateway - Assalamualaikum, ini file backupnya smh ck ® 1513
Meet
Kepada: Kotk Masuk Router-Ga - Assalamualaikum, ini file backupnya smi ck ® mn
B pada. safa leway poy
B Gabungkerapat Kepada: saya Kotak Masuk. Router-Gateway - Assatamualaikum, ini file backupnya smk ck @ 113
Gambar 38: Hasil Dari Script Dan Scheduler Kirim Backup
Penutup yang ditentukan. Dengan automated backup seko-

Berdasarkan hasil pengujian denagn tools hydra
diperoleh metode keamanan simple port knocking
dapat mencegah serangan brute force karena se-

lah tidak perlu lagi mendatangkan teknisi bila ter-
jadi error pada mikrotik karena backup konfigurasi
bisa digunakan untuk mengembalikan konfigurasi
mikrotik.

belum masuk mikrotik harus memasukkan rule port
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= M Gmall 0, Teusuriema . 6 &
D' c i ( } f'
i- Tulls
O Uama a § Promsi
O Kotakasuk 3
% Besbintang Router-Gateway - Asstzmualalkum, ini file backupenya sm ck ® nn
o Dihinda sip Rowter-Gateway - Asszkzmualalkum, ini file backuoaya smk ck @ nu
P Teririm
s Rowter-Gateway - Asszizenualalkum, ini file backugeya smi ck @ "
B odf
Rowter-Gateway - Assalamuatalkum, ini il backupeya smi ck @ un
B backup s y Iy
Maet sip Rowter-Gateway - Assalamualaikum, ini file backupaya smi ck @ uy
B Harapat sy Rowter-Gateway - Assamualaikum, i flsbackupmya smic ck 2
Gabung ke rapat
B Ghangie sip Router-Gateway - Assztamualaikum, ini file backupaya smit ck ® nn
Hangout sifa Rowter-Gateway - Assatamualaikum, ini file backupaya smi ck ® mn

Gambar 39: Backup Mikrotik Yang Sudah Terkirim Email.
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