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Abstrak

Forensik Digital merupakan disiplin ilmu yang menerapkan investigasi dan identifikasi
dalam menindak kejahatan digital. Salah satu tahapan utama dalam menginvestigasi tin-
dak kejahatan yaitu mengumpulkan barang bukti digital. Untuk menemukan barang bukti
digital pada malware, dibutuhkan analisis lebih mendetail agar dapat mendeteksi aktifitas
sebuah malware serta mempelajari bagaimana sebuah malware menginfeksi dan berkembang
dalam sebuah sistem . Dengan melakukan analisis terhadap malware dapat mengetahui ten-
tang bagaimana sebuah malware bekerja dan menginfeksi terhadap sistem yang diserang,
komputer dan perangkat jaringan menghasilkan catatan atau log yang mendokumentasikan
aktivitas pada sistem. Events log windows dapat membantu proses analisis serangan malware
dengan melihat setiap peristiwa yang telah disimpan, menggunakan open source jupyter note-
book untuk menganalisa dataset events log sehingga menghasilkan barang bukti digital berupa
Visualisasi IP dari serangan malware, mengetahui file yang terinfeksi oleh malware dengan
mengekstrak dan menghasilkan sumber informasi dari asal serangan malware dan memberikan
panduan dalam melakukan investigasi digital forensik terhadap ancaman serangan malware

yang dapat dipertanggung jawabkan didalam persidangan.

Kata kunci

Pendahuluan

Dengan meningkatnya aktivitas kejahatan yang ter-
jadi pada kasus digital crime berbagai model inves-
tigasi digital forensik sudah dikembang, dalam in-
vestigasi digital forensik praktik ada lebih dari ratu-
san prosedur investigasi yang telah dikembangkan
diseluruh dunia[l]. Setiap organisasi dan negara
cenderung mengembangkan prosedurnya sendiri,
beberapa fokus pada aspek teknologinya dan diba-
gian analisis data penyidikan yang memanfaatkan
teknologi dan perangkat digital ini akan menjadi hal
tepenting bagi investigasi digital untuk mengem-
bangkan strategi pemikiran yang baik sehingga da-
pat menganalisis data kejahatan pada komputer
seperti worm, ransomware, rootkit ataupun mal-
ware|[2].

Forensik Digital merupakan disiplin ilmu yang
menerapkan investigasi dan identifikasi dalam
menindak kejahatan digital [3]. Salah satu taha-
pan utama dalam menginvestigasi tindak kejahatan
yaitu mengumpulkan barang bukti digital. Un-
tuk menemukan barang bukti digital pada malware,
dibutuhkan analisis lebih mendetail agar dapat
mendeteksi aktifitas sebuah malware serta mem-
pelajari bagaimana sebuah malware menginfeksi
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dan berkembang dalam sebuah sistem. Ada dua
tipe analisis dalam melakukan analisis pada mal-
ware yaitu dengan analisis statis (analisa kode)
dan analisis dinamis [4]. Meskipun dari kedua
tipe analisis tersebut mempunyai tujuan yang sama
yaitu menjelaskan tentang bagaimana sebuah mal-
ware bekerja namun peralatan, waktu dan kemam-
puan yang dibutuhkan dalam menganalisa sangat-
lah berbeda [5].

Dalam Penelitian [6], yang dapat digunakan se-
lama investigasi digital untuk mendeteksi anomali
dan penipuan, yang melibatkan malware, phising
dan penipuan digital. Mendeteksi malware men-
jadi masalah utama karena malware sangat pesat
perkembangannya dan sangat diperlukan metode
baru untuk memerangi kejahatan cyber crime dan
membantu penyelidikan digital|7].

Dalam penelitian [8], penanganan serangan
malware atau incidence response of malware at-
tack menggunakan metode analisa reverse engi-
neering untuk ekstraksi data informasi yang ada
didalam malware, dengan mengetahui bagaimana
malware tersebut bekerja dan membuat celah un-
tuk melakukan serangan kedalam sistem komputer.

Berdasarkan latar belakang diatas perlu di-
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lakukan penelitian lanjutan untuk menemukan
bukti digital dari catatan serangan malware ter-
hadap sistem dengan melanjutkan penelitian se-
belumnya menggunakan jupyter notebook untuk
mengelola log yang terurai dan menganalisis log un-
tuk mengklasifikasikan proses system dalam tingkat
keamanan uang berbeda pada proses investigasi.

Metode Penelitian

Metode yang digunakan penulis dalam menyel-
saikan penelitian ini yaitu metode forensik. Kom-
puter forensik atau digital forensik merupakan
penelitian yang dilakukan dengan menganalisis
barang bukti digital hingga mendapatkan hasil
penelitian yang relevan dan dapat dipertanggung
jawabkan di pengadilan [9], lihat Gambar 1.

PENGUMPULAN PENGUJIAN
Virtual Lab, Sysmon, Windows events log,
File exe, lware file sysmon envtx

Ana I isa
eJSON anali
rNote,)o

Gambar 1: Metode Forensik Komputer

Tahap dalam penelitian yaitu[9] :

1. Pengumpulan Dalam tahap pertama ini
peneliti melakukan pengumpulan data yang
merupakan proses identifikasi, pelabelan,
rekaman dan pengambilan data dari sumber
data yang relevan dengan mengikuti prosedur
berikut untuk menjaga integritas data. Mem-
bangun Virtual Lab, Sysmon, Instal file exe
yang sudah dipersiapkan dan Proses Malware
Identifikasi. Selain mengumpulkan dan men-
dokumentasikan, pada tahap ini dilakukan
persiapan dan perencanaan bagaimana mal-
ware akan dianalisis dan menggunakan alat
apa yang dibutuhkan selama proses analisis.

2. Pengujian mencakup pengolahan data yang
dikumpulkan dalam forensik dan mengelu-
arkan data sesuai kebutuhan sehingga men-
jaga integritas data. Data yang digunakan
dalam penelitian ini yaitu events log win-
dows dan Log sysmon dikeluarkan menjadi
file format JSON. Tahap ini dilakukan untuk
memelihara bukti digital untuk memastikan
keaslian dari dataset yang diambil.

3. Analisa ini akan dilakukan analisa mencakup
proses hasil pemeriksaan dengan menggu-

nakan metode digital forensic dibenarkan se-
cara Teknik dan hukum untuk mendapatkan
informasi yang berguna dan menjawab pern-
tanyaan — pertanyaan yang menjadi pen-
dorong untuk melakukan pengumpulan dan
pemeriksaannya. Pada proses ini menggu-
nakan dataset dari events log windows 10,
yang akan diekstrak menjadi file JSON un-
tuk mempermudah dalam menganalisa meng-
gunakan Jupyter Notebook.

4. Laporan merupakan fase terakhir ini mela-
porkan hasil analisis yang meliputi penggam-
baran tindakan yang dilakukan dalam men-
ganalisa malware, seperti mengetahui proses
penyebaran malware dan mengamankan celah
vang teridentifikasi sehingga ditingkatkan
keamanan sistem, Barang bukti digital dapat
digunakan dalam persidangan.

Perancangan Virtual Lab

Peneliti akan merancang sebuah Virtual lab
atau mesin virtual, merupakan sebuah rekayasa
perangkat yang memiliki fungsi yang sama seperti
halnya komputer fisik, rekayasa yang mampu
melakukan aktivitas misalnya menginstal aplikasi,
menjalankan program, membuat, instal sistem op-
erasi, pembaruan system dan konfigurasi[10]. Da-
pat dilihat pada Gambar 2 bahwa peneliti akan
menggunakan sistem operasi windows 10 sebagai
target dan didalamnya peneliti akan mengeksekusi
sebuah sample malware yang dipersiapkan.

Vit Lial  B@x

Windows 10 x64

Gambar 2: Rancangan Virtual Lab

Sysmon

Peneliti menggunakan sysmon dalam menganal-
isa sistem monitor dikarenakan sysmon mampu
merekam secara akurat meskipun komputer men-
galami restart [11]. Sysmon sangat handal dalam
mengawasi aktivitas dan insiden yang terjadi pada
sistem, sysmon dipasang sebelum dieksekusinya
malware zeuz banking, lihat Gambar 3.
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Microsoft-Windows-Sysmon%4Operational 1 Number of events: 55.156
Level Date and Time

(i) Information 21/08/2021 13:12:00
(@) Information 21/08/2021 13:12:00
@ Information 21/08/2021 13:12:00
®Inforrnation 21/08/2021 13:11:59
(@) Information 21/08/2021 13:11:58
@ Information 21/08/2021 13:11:58
(@) Information 21/08/202113:11:58
@ Information 21/08/2021 13:11:58
(@) Information 21/08/202113:11:58
(@) Information 21/08/202113:11:58
@ Information 21/08/2021 13:11:57
(@) Information 21/08/202113:11:56
(@ Information 21/08/2021 13:11:55
@Informa!ion 21/08/2021 13:11:54
(@) Information 21/08/2021 13:11:53
(@ Information 21/08/2021 13:11:53
(@) Information 21/08/202113:11:52
@ Information 21/08/2021 13:11:51
(@) Information 21/08/2021 13:11:48
(i) Information 21/08/2021 13:11:46
(@) Information 21/08/2021 13:11:45

Source EventID Task Category

Sysmon 1 Process Create (rule: Pro,
Sysmon 13 Registry value set (rule: ..
Sysmon 3 Network connection det.
Sysmon 13 Registry value set (rule: ..
Sysmon 22 Dns query (rule: DnsQue,
Sysmon 22 Dns query (rule: DnsQue,
Sysmon 22 Dns query (rule: DnsQue,
Sysmon 22 Dns query (rule: DnsQue,
Sysmon 22 Dns query (rule: DnsQue,
Sysmon 22 Dns query (rule: DnsQue,
Sysmon 3 Network connection det,
Sysmon 3 Network connection det.
Sysmon 3 Network connection det.
Sysmon 3 Network connection det.
Sysmon 22 Dns query (rule: DnsQue,
Sysmon 3 Network connection det.
Sysmon 3 Network connection det.
Sysmon 3 Network connection det.
Sysmon 13 Registry value set (rule: ..
Sysmon 22 Dns query (rule: DnsQue,
Sysmon 1 Process Create (rule: Pro,|

Gambar 3: Sysmon

» Local Disk (C)) » Windows > System32 » winewt > Llogs v & | Searchlogs
crosoft-Windo  Microsoft-Windo  Microsoft-Windo  Microsoft-Windo  Microsoft-Windo  Microsoft-Windo Microscft-Windo Microscét-Windo Microscft-Windo  Microscft-Windo  Microsoft-Windc
wirStoage-Class wi-StorageSpace  wi-Storage-Storp wi-Storage-Storp  wa-StoredOper  w-Storsve’udDie
Connectivty Opesational S«un'y y%40perationsl ey %4R ottiHesth  ca%40perstions ationsl grostic
al Gent¥dWHC 1
Acrosoft-Windo  Microsoft-Windo  Microsoft-Windo M(lewﬁ Wmdo M ot My ot W M ot W M W M £t W Microscft-Windo  Microsoft-Windc
S % Ts Te IS ws-Time-S wi-TWinUI%0p  wi-UAC-FileVitu  ws-UniversalTele  ws-User Device  ws-User Profile  wi-UserPrp3edd
perational reiMaintenance  ces-LocalSession m loc-lSeno« %A0perational entional alzation%40pera  metnyClient®40  Registration 44 ServiceedOperati ctionCenter
Manageridad.. Manager3elOp.. tonal peraticnsl dmin onal
Scrosoft-Windo  Microsoft-Windo  Microsoft-Windo  Microsoft-Windo  Microsoft-Windo  Microsoft-Windo  Microsoft-Windo  Microseft-Windo  Microscft-Windo  Microsoft-Windo  Microscft-Windc
vs-UsePnp%aD  ws-VDORVROOTY  ws-VHOMP-Oper  ws-VolumeSnaps  ws-VPN'40pera  ws-Wemsve%80  ws-WebAUthNY  ws-WER-Payload  ws-WFP%4Opera  ws-Wind2k%40p  ws-Windows
encelnstall 40perational avonal hot-Derver%4Ope tomal peraticnal 40perational Hummpam vonal entional Defender¥iOper
ravonal aonal
ot Windo MicrosohWindo Micosoh Windo W& Microseft Microseft Microseft. Microscft. Microscft. Microsct Microsct
Wind Wi 8. WinlNet-Con Winlogon%d  ws-WinfM%40p  ws-WLAN-Autol
lefender’sdWHC  Firewall With Frewall Weh FrewalWith  kup%edictionCen emAssessmentTo  ateChent34Oper  fig%4PromConfi Operational enational onfigiedOperatic

Gambar 4: Events Log

Dataset

Peneliti ini akan mengambil dataset yang telah
dikumpulkan menggunakan “Sysmon” pada tang-
gal 21 Agustus 2021 dan disimpan pada events
log dari sistem operasi windows 10 yang su-
dah terinfeksi oleh malware zeuz banking in-
voice 2318362983713 82393 1342io.pdf.exe. File
events log yang diambil peneliti yaitu Microsoft-
Windows-Sysmon%4Operational.evtx, selanjutnya
peneliti akan melakukan analisis terhadap dataset
tersebut. Event log sendiri mengacu pada keja-
dian yang direkam dalam konteks suatu proses dan
menyimpan setiap peristiwa, insiden atau aktivi-

299

tasnya secara lengkap.
tanggal, source, event
Gambar 4

Seperti logs level, jam dan
id dan task kategori., lihat

Hasil Penelitian

Berdasarkan hasil dari prooses pengolahan dari
dataset events log windows 10 (evtx) yang telah
diekstrak menjai file format JSON, lihat Gambar 5.
Sehingga akan dilakukan analisis untuk melihat ak-
tivitas apa saja yang dilakukan malware zeuz bank-
ing terhadap system menggunakan jupyter noter-
book.
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invoke_sysmon_df = pd.read_json( ‘“icresoft Windows - Sysmon¥alperational .ovix.jsee”, linaselrue)
invoke_sysmon_df.head()

wreel_reoced_id mestanp winiog ] event Simestang
0 84 2021-08-22  {channal 2ACro50t- N doms- (96 [name” "Wroeot-  [C008" 5 'Caand 2021-08- M021-02-
1718 43 275820-00 0 SpzmenCperato Wirdows SyznonSe0 anrean 2T 18 432758202
1 - 0182 [channal YScrosot \Nindows e frone” "Moot (code’ 5 ‘ceakd 20108 202108
= 17.16.43216125-00.00 SyumenCperaln Wirdoms-Sysmon il 2T7.1800. 2TIT 16452381262
P v 2021082  [dwnrel Waosol-Nrdows (e frome’ ool (code’ 5 ‘ceaked 2021-0Q 2021-08
1716 36 562628+ 0000 SrsmenCpecato WIngons-S;5mon 0. 2TIT838.50.. 2TIT 16265628282
s 8 2021-06-2  {channel. 2Cr0301-Nndoms- (e Jnane’ “divesol-  (Code’ 1 'Creeid 2021-00- 2021-08-
171838 3ETM5-00 0 3ysmenCpenstn Wingons-Sysmonii0 2TIT188 38 2TITI836 TR
N 5 2021-16-2  {channal 29050t Nndoms- (90 Jname” "Miroeof-  (Code’ | Caand 2021-09- 2021-02-
- 171830 322227-00 0 SyzmenCperato Windoms-Syamar 40 2113028 21171830 82023712

Gambar 5: Dataset JSON

In [11): invoke_sysmon_flat.columns

Out[11]): Index([‘'event_record_id’, ‘timestamp’', ‘@timestamp’, ‘winlog.channel’,
‘winlog.computer_name’, ‘winlog.event_id‘, ‘winlog.opcode’,
‘winlog.provider_guid‘, ‘winlog.provider_name’, ‘winlog.record_id’,
‘winlog.task’, ‘winlog.version’, ‘winlog.process.pid’,
‘winlog.process.thread_id', ‘winlog.event_data.Image’,
‘winlog.event_data.ProcessGuid’, ‘winlog.event_data.Processld’,
‘winlog.event_data.RuleName’, ‘winlog.event_data.UtcTime’,
‘winlog.event_data.Status’, ‘'log.file.name’', ‘event.code’,
‘event.created’, ‘winlog.event_data.CommandLine’,
‘'winlog.event_data.Company', 'winlog.event_data.CurrentDirectory’,
‘'winlog.event_data.Description’, 'winlog.event_data.Fileversion’,
‘winlog.event_data.Hashes', 'winlog.event_data.IntegritylLevel’,
‘winlog.event_data.LogonGuid', ‘winlog.event_data.lLogonld’,
‘winlog.event_data.OriginalFileName’,
‘winlog.event_data.ParentCommandLine’, 'winlog.event_data.ParentImage’,
‘winlog.event_data.ParentProcessGuid’,
‘winlog.event_data.ParentProcessId’, ‘winlog.event_data.Product’,
‘winlog.event_data.TerminalSessionId’, ‘winlog.event_data.User’,
‘winlog.event_data.SchemaVersion®', ‘winlog.event_data.State’,
‘winlog.event_data.Version', ‘winlog.event_data.Configuration’,

Gambar 6: Dataframe

Dataframe

Pada tahap ini peneliti akan melihat index data sys-
mon menggunakan invoke sysmon_flat. columns IS
seperti pada Gambar 6. Sehingga peneliti
bisa melakukan pengelompokan (grouping) pada ‘ “ X
dataframe. Proses ini bertujuan untuk melihat data o
yang dikompilasi pada kolom dan baris dan beru- N <~ N T
rutan, sehingga dapat dengan mudah melihat event L] 4. .

id atau aktivitas terhadapap sistem. ~ T e

Visualisasi IP L = )

Pada tahap ini peneliti akan menggunakan library Rl
networkx untuk menampilkan hasil visualisasi TP

dari dataset windows events log ,visualisasi ditun-
jukan pada Gambar 7 grafik yang menyertakan
lebih banyak informasi mengenai IP didalam grafik
dan mempunyai node yang saling berhubungan.

Gambar 7: Visualisasi IP
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Node 1

Pada tahap ini peneliti akan menggunakan [i-
brary networkr untuk menampilkan hasil visual-
isasi IP dari dataset windows events log ,visu-
alisasi ditunjukan pada Gambar 8, grafik yang
menyertakan lebih banyak informasi mengenai IP
didalam grafik dan mempunyai node yang sal-
ing berhubungan, lihat Tabel 1. Berdasarkan
gambar 8 peneliti telah melihat sebuah sim-
pul tengah menunjukan tiga koneksi, bagaimana
proses penyebaran sebuah malware zeuz banking-
invoice 2318362983713 8239313 42io.pdf.exe ter-
hadap sistem operasi serta menghubungkan pada
target dan server ke dalam jaringan.

C:\Users\dharm\Downloads\invoi 8362983713_823931342i0.pdf.exe

Gambar 8&: Node 1

Tabel 1: Node 1

Ip Address Hostname Lokasi
A . s Germany
85.114.128.1 Srv 1‘1()28([1154.1;1 Hubbelrath Fast
27 stwebserver.de . .
It Colocation
United State
8.8.8.8 dns.google mountain view
google
Indonesia
36.86.63.182 Telkom.co.id Jakarta
PT.Telkom

Node 1 merupakan pola dari malware zeuz bank-
ing terhadap sistem, yang mana malware ini berasal
dari titik 85.114.128.127 yaitu IP server malware
zeuz banking yang terhubung pada titik 8.8.8.8 se-
bagai DNS dari google, dan titik 36.86.63.182 IP
router ISP Telkom.

Node 2

Selanjunya pada node 2 ini akan menampilkan

proses dari C:\Program Files\ Google\Chrome\ Applic

Chrome.exe. Terlihat pada Gambar 9 yang mem-
punyai simpul dan berbagai koneksi atau proses
didalamnya, dengan daftar IP tersaji pada Tabel 2.
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1 ;;5 79.9 Ng!
.\ s2 1641268 1)
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Gambar 9: Node 2

Tabel 2: Node 2

IP Address Lokasi
Surabaya Pt.Mitra Lintas
Mutimedia
Pt.Hutchison cp
Telecommunication Jakarta
Selatan
Surabaya Pt.Mitra Lintas
Mutimedia
Pt.Giga Patra Multimedia
Lampung timur
Pt. Telekomunikasi Selular
(telkomsel) Indonesia
Dumai Cv. Solution
Technology
Palembang Pt. Sakti Putra
Mandiri
Pt. Giga Patra Multimedia
Lampung timur
Pt. Giga Patra Multimedia
Lampung timur
Pt. Telkom Indonesia Jakarta

103.111.101.254

202.67.42.51

103.111.99.254

116.206.213.149

114.125.224.130

103.111.86.254

121.100.25.140

116.206.213.151

116.206.213.148

118.98.83.18

Node 3

Pada tahap ini node 3 akan menampilkan proses
dari  C:\Users\dharm\ local\temp'\{2E89099-
BABO-7891-831A-21A6E765A4DD }\ Setup.exe.
Terlihat pada gambar 10 yang mempunyai simpul
dan berbagai koneksi atau proses didalamnya.

Tabel 3: Node 3

Ip Adderess Lokasi
198.20 106.236 SingleHop LLC Amsterdam
Netherlands

SingleHop LLC Chicago Illinois
United States
SingleHop LLC Chicago Illinois
United States
SingleHop LLC Chicago Illinois
United States

184.154.27.233

198.143.128.241

108.163.228.180
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CsersidharmiAppDatall ccalTomp){ 625281

C\UsersidharmiAppDatayocaliTergil {585

Clusers\dgharm\AppData\Local\Ternp) { 20695

108.1628 160

BABO-7891.9890-83661 198ASCE H\Setup exo

CUsersydharm\AppDatatiocal\Temp\{ 772861

% S 162

BABO-7891-9796-86525030F918 }\Setup exe

;;7991-03:A-3;A6t765u DD)\Setup exe

\s'\fa‘hw 8201
\ ’z

BABO-7891-9417-804

Gambar 10: Node 3

Destination IP Berdasarkan Gambar 10
menampilkan daftar file.exe serta mengetahui daf-
tar destinationIP dan destinationPort lebih sepesi-
fik, model akan menampilkan daftar dari IP terse-
but (lihat Tabel 3) . IP ini kemudian akan digu-
nakan untuk mengetahui darimana asalnya malware
zeuz banking itu sendiri, lihat Gambar 11.

Daftar File.exe Setelah visualisasi dilakukan,
model kemudian akan menampilkan daftar file .exe
yang tampil pada saat proses visualisasi IP. Daftar
file tersebut dapat dilihat pada Gambar 12.

Hasil Akhir

Berdasarkan hasil dari prooses pengolahan dari
dataset events log windows 10 (evtx) yang telah
diekstrak menjai file format JSON. Sehingga akan
dilakukan analisis untuk melihat aktivitas apa saja
yang dilakukan malware zeuz banking terhadap sys-
tem menggunakan jupyter noterbook, lihat Gambar
13.

winlog event_data ParentProcessGuid

winlog event_data ParentCommandLine

winlog.event_dataimage_x winlog.computer_name winlog.ev

30818A1-05CA-8123-0F00-
000000000800

s F3081BA1-06C8-5123-1800-
00000000820

FI021BA1-4447.8123.4702-
000000000800

0-7891-831A+11
C:Windows\system32'eundiG2 exe "C

F30818A1-4470-8123-5003-
000000000800

FI081BA1-4447-8123-4703-
000000000800 0-7691-831,

F081BA1440A 81238303  CWindowsiayst
000000000800

0 F3081BA1-8COC-811E-1800- C/Windows system3Zisvchost exe -k netsves -9 -5
0000000000 Schedue

1 F3081BA1-8C0OC-811E-1800- CWindows system32 Svchost @xe -k Natsves -9 -5
000000000900 Schedule

2 FIGIBATACOBIIIELE0 ¢ pingomisysemvchost e & DesmLaunch 5
- aenaranoans. CWindows system3Ziregsvrd2 exe -5

3 2081841 “Cigéfx‘c‘ﬂ“;;fo CWsers\dharm D O~10anaSot dll 11
N - CUsers'charm DOVNLO~ 11030380t exe@3984

. F3081BA1-8COC-811E-1800- C/Windows system3Zisvchost exe -k netsves -9 -5
00000000000 Scheduie

C:\Windows'system32\svehost exe -k DoeomLaunch -p

C:Windows'system32isvchost axe - netsves - -5
Schedule

C/Users'dharm AppData Local Temp (2E805809-
BAB0-7891-831A-11ASE785A400) setup. exe”

C'Windows system32 mcuz m C Program Fies

F3081BA1447C-8123-5403- @5} Eabylon Babylon- . . TOP-U4N
- GO000000B00  FrolUsls BabylonDocTansasonBaPL Aémhcionsd R
. ;awumxgm;. 0 C g»:;mmmcr ITemOZESOSEM: ¢\ yndows SysWOWSSundli32 exe  DESKTOP-UANTRAA

54400 setup exe”

Program Files
(x88)Babylon S:Uﬁm
ProlUaily EID'IU‘O‘RQOIPI OF AsminAcsondé

C mnaummr:u,xaw mp [2E805809-
48 128
m3ZeundisZ exa-C.Program Fies

38) Babylon sn,«m
Pronils! swforc‘»:.o‘m ar AdminAcsiond:

C:WVindows\System3Zirundil32 exe DESKTOP-U4NTR4A

C:WVindows System32rundil32 exe DESKTOP-U4NTR4A

C:Windows\System32irundil32 exe DESKTOP-U4NTR4A

C/WVindows SysWOWE4 rundil32 exe DESKTOP-U4NTR4A

C:Windows\System32irundil32 exe DESKTOP-U4NTR4A

C:WVindows System32rundil32 exe DESKTOP-U4NTR4A

C:Windows\System32irundil32 exe DESKTOP-U4NTR4A

C:WVindows\SysWOWES rundil32 exe DESKTOP-U4NTR4A

CWVindows System32irundii32 exe DESKTOP-U4NTR4A

0] setup exe” CWVindows ' SysWOWE4 rundil32 exe DESKTOP-U4NTR4A

C:Windows System32rundii32 exe DESKTOP-U4NTR4A

Gambar 11: Destination IP
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winlog.event_data.DestinationIp

104.46.162.224
104.46.162.226
108.163.228.180
114,125.224.130
116.206.213.148
116.206.213.149
116.206.213.151
118.98.82.18
121.100.25.14@
12.107.42.12
12.107.42.12
13.69.239.72
69.239.73
'8.111.198
12.89.179.10
13.89.179.8
121.253.14.230
184,154.27.233
198.143.128.240
198.143.128.241
198.20.106.236
20.150.43.19%
20.150.77.68
20.150.88.132
20.150.88.164
20.150.95.132
20.150.95.196
20.189.173.14
20.189.173.15
20.189.173.3
20.189.173.5
20.189.173.6
20.190.144.142
20.197.71.89
20.198.162.76
20.198.162.78
20.42.65.84
20.42.65.85

inlog.event_data.DestinaticnPort
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Gambar 1

2: File Exe

(
invoke_sysmon_flat[["

& (invoke_sysmon_flat(
| & (invoke_sysmon_flat,
& (invoke_sysmon_flat["wi

& stinationIp”
data.DestinationPort

.head(2e)
)

<

t_data.SourcePort”

t_data.ProcessGuid’
rent_data.ParentCommandLine"
data.user”
data.CommandLine",
t_data.Image’,

]

713_823931342i0. pdf.exe.*', regex=Tr]

winlog.event_data winlog event_data D winlog.event_data DestinationPort winlog.event_data DestinationPortName  winlog|
2882 5rv11028 dusé fastwebserverde 85.114.128.127 530 domain
2883 3838883182 800 hatp
2884 dns google 8883 530 domain
Gambar 13: Hasil Akhir

Penutup

Berdasarkan hasil penelitian “Analisis Log Menggu-
nakan Jupyter Notebook Pada Kasus Cyber Threat
Hunting”, maka dapat diambil kesimpulan peneli-
tian sebagai berikut: Memanfaatkan dataset events
log windows 10 mampu mendapatkan bukti digi-
tal untuk mendukung investigasi serangan malware.
Berdasarkan penelitian yang dilakukan, ditemukan
asal malware, aplikasi yang terinfeksi, domain dan
visualisasi IP. Penelitian selanjutnya menggunakan
spesifikasi komputer yang lebih mumpuni dikare-
nakan memakan waktu pada saat menjalankan win-
dows 10 di virtual box untuk mensimulasikan sam-
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ple dan pengambilan dataset events log. Peng-
gunaan aplikasi jupyter notebook serta didukung
modul dapat menampilkan barang bukti digital
berupa visualisasi IP. Ucapan Terima Kasih Ter-
ima kasih kepada Direktorat Jendral Pendidikan
Tinggi, Riset dan Teknologi (Kemendikbudristek)
yang telah memberi dana penelitian ini melalui Pro-
gram Talenta Inovasi 2021.
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