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Abstrak

Pustik telah mengintegrasikan ISO 9001:2015, ISO/IEC 20000-1:2018 dan ISO/IEC 27001:
2013 ke dalam Integrated Management System (IMS). Sejak tahun 2013 telah menerapkan Risk
Management System (RMS) dan telah diperkuat dengan Kebijakan Internal Lembaga tentang
Manajemen Risiko yang terintegrasi dengan ISO/TEC 27001:2013. Adapun pengintegrasian
RMS dengan ISO 9001:2015 dan ISO/IEC 20000-1:2018 belum ada pedoman khusus yang
mengatur hal tersebut. Kondisi ini dapat menyebabkan isu yang menjadi perhatian dalam
ISO 9001:2015 dan ISO/IEC 20000-1:2018 tidak terekam dengan baik dalam Risk Register.
Untuk mengetahui kesenjangan antara RMS dengan ISO 31000:2018, perlu dilakukan as-
sessment penerapan RMS sesuai standar ISO 31000:2018. Penelitian ini melakukan penilaian
terhadap dokumentasi dan implementasi berdasarkan ISO 31000, sehingga diperoleh seberapa
besar nilai kesesuaian dan ketidaksesuaian, serta rekomendasi perbaikan terhadap pengelo-
laan risiko dan peluang yang terintegrasi antara RMS dan IMS. Hasil penelitian terdapat
penilaian RMS terhadap proses IMS saat ini adalah 75,93%, terdapat 4 klausul yang belum
terpenuhi secara keseluruhan, dan 5 klausul yang hanya terpenuhi sebagian. Hasil peneli-
tian ini dapat digunakan untuk menentukan langkah-langkah perbaikan, serta bisa digunakan

untuk penyusunan pedoman manajemen risiko yang terintegrasi antara RMS dengan IMS.

Kata kuneci :

Pendahuluan

Bertambahnya ketergantungan organisasi terhadap
penggunaan sistem informasi dalam menunjang
kegiatan organisasi sejalan dengan ancaman dan
risiko yang timbul dari penggunaan sistem in-
formasi tersebut[1]. Risiko adalah suatu kondisi
terjadinya keadaan dimana dampak yang ditim-
bulkan bisa merugikan bagi organisasi|2|[3]. Setiap
kegiatan yang terjadi pada organisasi mempunyai
dampak material atau konsekuensi yang signifikan
bagi organisasi[4]. Sistem informasi memiliki risiko
yang beragam seperti kegagalan kelistrikan karena
faktor alam, human error, kebocoran data karena
hacker, kerusakan sistem akibat terkena virus, ke-
bakaran dan lainya[5][6]. Agar risiko bisa berkurang
maka dibutuhkan sebuah tata kelola risiko yang
baik dan benar[7]. Kemampuan untuk mengatasi
risiko-risiko yang telah terjadi, meminimalkan risiko
yang mungkin akan terjadi dan mengatur tata
kelola risiko dengan baik dapat dilakukan den-
gan manajemen risiko[8][9]. Manajemen risiko
merupakan sebuah proses yang didalamnya terda-
pat kegiatan seperti mengontrol risiko, mengidenti-
fikasi risiko dan melakukan mitigasi risiko[10]. Se-
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lain itu manajemen risiko yang baik akan sangat
berpengaruh pada manajemen kualitas, manaje-
men layanan teknologi informasi[11].

Dalam rangka meningkatkan efektivitas pelak-
sanaan tugas dan mutu pelayanan, serta mewu-
judkan tata kelola pemerintahan yang baik, saat
ini Unit pengelola Teknologi Informasi pada lem-
baga keuangan pemerintah (Pustik) telah meng-
integrasikan pengelolaan sistem manajemen ISO
9001:2015, ISO/IEC 20000-1:2018 dan ISO/IEC
27001:2013 ke dalam Integrated Management Sys-
tem (IMS). Sejak tahun 2013 Pustik telah men-
erapkan Risk Management System (RMS) yang
diperkuat dalam Kebijakan Internal Lembaga
tentang Manajemen Risiko di lingkungan Lem-
baga. Dalam pelaksanaan penerapan Manaje-
men Risiko, Pustik menetapkan Pedoman Pelak-
sanaan Manajemen Risiko Keamanan Informasi di
lingkungan Pustik yang terbit sejak 21 Desember
2018 dengan mengintegrasikan RMS dan ISO/IEC
27001:2013. Adapun pengintegrasian RMS dengan
ISO 9001:2015 dan ISO/IEC 20000-1:2018 belum
ada pedoman khusus yang mengatur hal terse-
but. Kondisi ini dapat menyebabkan beberapa isu
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yang menjadi perhatian dalam ISO 9001:2015 dan
ISO/IEC 20000-1:2018 tidak terekam dengan baik
dalam Risk Register Pustik.

Dengan pelaksanaan IMS di Pustik, penginte-
grasian RMS dengan ISO 9001:2015 dan ISO/IEC
20000-1:2018 dan ISO/IEC 27001:2013 menjadi hal
yang penting. Mengingat IMS di Pustik men-
gacu framework PAS 99:2012 dimana pada Annex
B.6. disebutkan bahwa ISO 31000 menjadi stan-
dar proses manajemen risiko yang generic[12], ISO
31000:2018 dapat menjadi acuan dalam penginte-
grasian RMS dengan IMS di Pustik. Untuk menge-
tahui seberapa besar kesenjangan antara RMS den-
gan ISO 31000:2018, perlu dilakukan assessment
penerapan RMS sesuai standar ISO 31000:2018
dengan kondisi penerapan saat ini.

Masalah yang terjadi saat ini adalah belum
terintegrasinya RMS dengan implementasi IMS
di Pustik serta belum adanya pedoman khusus
yang mengatur hal tersebut.  Proses Manaje-
men Risiko untuk implementasi masing-masing ISO
saat ini masih berjalan sendiri sehingga membu-
tuhkan waktu serta alokasi resource baik sumber
daya manusia ataupun dokumentasi teknis dalam
hal pengelolaannya. Dalam penelitian ini, di-
lakukan analisis penerapan RMS di Pustik terhadap
proses manajemen risiko pada ISO 20000:2018,
ISO 27001:2013, dan ISO 9001:2015 yang sudah
terintegrasi dengan IMS berdasarkan standar ISO
31000:2018 yang saat ini sudah diterapkan dan ter-
tuang dalam Kebijakan Internal Lembaga tentang
Manajemen Risiko.

Penelitian ini bertujuan untuk melakukan
assessment seberapa  besar nilai kesesuaian
berdasarkan Klausul pada standar ISO 31000:2018
terhadap proses Manajemen Risiko di Pustik, dan
memberikan rekomendasi perbaikan terhadap pen-
gelolaan risiko dan peluang yang terintegrasi an-
tara RMS dan IMS. Hasil penelitian ini dapat di-
gunakan untuk menentukan langkah-langkah per-
baikan yang harus dilakukan, agar efektivitas imple-
mentasi manajemen risiko dapat terus ditingkatkan
sehingga penerapan RMS berjalan selaras dengan
penerapan IMS serta dapat memberikan kontribusi
kepada tata kelola organisasi yang baik (good cor-
porate governance). Penelitian ini juga diharapkan
bisa memberikan dampak positif terhadap pen-
ingkatan berkelanjutan pada proses pengelolaan
Manajemen Risiko di lingkungan Pustik sesuai
dengan aturan yang berlaku. Penelitian ini bisa
digunakan untuk penyusunan Pedoman Manaje-
men Risiko yang terintegrasi antara RMS dengan
IMS.

Penggunaan standar ISO 31000 berpotensi un-
tuk menjadikan manajemen resiko yang lebih
baik [13][14][15][16]. Dalam penelitian ini, stan-
dar ISO 31000:2018 digunakan untuk mengiden-
tifikasi dan membandingkan klausul dengan im-
plementasi beberapa Standar ISO yang terinte-
grasi dalam IMS. Penilaian dilakukan berdasarkan
klausul ISO 31000:2018yang meliputi pemahaman
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organisasi dan konteksnya, kegiatan berbasis risiko,
kepemimpinan dan komitmen, dan pendekatan
proses Plan Do Chenk Ack (PDCA) yang sudah
mengadopsi High Level Structure pada ISO yang
sudah terintegrasi dengan IMS. Penelitian ini juga
memberikan rekomendasi dalam penyusunan pedo-
man manajemen risiko yang bisa dijadikan acuan
terhadap pengelolaan manajemen risiko yang terin-
tegrasi.

IT Risk Management (Manajemen Risiko
Teknologi Informasi) adalah suatu proses identi-
fikasi kerentanan dan ancaman terhadap sumber
daya informasi yang digunakan oleh sebuah organ-
isasi dan dilakukan oleh manajer IT untuk menca-
pai tujuan bisnis, mengurangi risiko, dan menyeim-
bangkan pengeluaran dalam mencapai keuntungan
dan melindungi IT. ISO 31000 adalah standar in-
ternasional untuk manajemen risiko yang disusun
berdasarkan standar yang sudah ada terkait mana-
jemen risiko yaitu AS/NZS 4360:2004. ISO 31000
dapat diaplikasikan dan diadopsi oleh berbagai or-
ganisasi terlepas dari ukuran, aktivitas, maupun
sektornya. Berbeda dengan standar internasional
lainnya, ISO 31000 tidak digunakan untuk tujuan
sertifikasi, namun ISO 31000 menyediakan pedo-
man untuk program audit internal maupun ekster-
nal. Suatu organisasi yang menerapkannya dapat
membandingkan praktik manajemen risiko mereka
dengan pedoman yang diakui secara internasional,
memberikan kaidah yang baik untuk manajemen
dan tata kelola organisasi yang efektif[17].

Pada ISO 31000:2018, terlihat pada Gambar
1., terdapat prinsip dalam penerapan manajemen
risiko dan menjadi pertimbangan dalam mengem-
bangkan kerangka kerja manajemen risiko suatu
organisasi dan prosesnya. Prinsip ini memu-
ngkinkan organisasi mengelola dampak ketidakpas-
tian dari sasaran dan tujuan organisasi. Prinsip
tersebut merupakan dasar untuk pengelolaan risiko
yang harus dipertimbangkan ketika menetapkan
kerangka kerja dan proses manajemen risiko[18§].

Continual
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Gambar 1:
31000:2018

Prinsip Manajemen Risiko ISO

Proses manajemen risiko pada Gambar 2, meli-
batkan penerapan kebijakan, prosedur, dan prak-
tik yang sistematis untuk kegiatan berkomunikasi
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dan konsultasi, membangun konteks dan menilai,
memitigasi, pemantauan, peninjauan, pencatatan
dan pelaporan risiko, sehingga proses manajemen
risiko menjadi satu kesatuan yang utuh dan juga
berkelanjutan dalam penerapan di suatu organisasi,
dan dilakukan peninjauan secara terus-menerus.
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Gambar 2: Proses

31000:2018

Manajemen Risiko ISO

Menurut ISO 20000-1:2018[19], dalam konteks
integrasi risiko bergantung pada pemahaman ten-
tang struktur dan konteks organisasi, juga tu-
juan, sasaran, dan kompleksitas organisasi. Risiko
dikelola di setiap bagian dari struktur organisasi.
Setiap orang dalam suatu organisasi memiliki tang-
gung jawab untuk mengelola risiko. Dalam ISO
27001:2013[20] dan ISO 9001:2015[21] yang telah
mengadopsi High Level Structure, dimana organ-
isasi perlu menggunakan pendekatan berbasis risiko
untuk mengatasi ancaman dan melihat peluang.
Peluang dapat muncul sebagai akibat dari situasi
yang menguntungkan untuk mencapai hasil yang
diinginkan. Risiko adalah efek dari ketidakpastian
dan setiap ketidakpastian tersebut dapat memi-
liki efek positif atau negatif. Penyimpangan posi-
tif yang timbul dari risiko dapat memberikan ke-
sempatan, tapi tidak semua efek positif dari risiko
dalam peluang.

Integrated Management System yang menggu-
nakan standar PAS 99:2012 merupakan suatu stan-
dar umum yang mengadopsi High Level Structure
untuk sistem manajemen yang digunakan sebagai
dasar untuk membangun sistem manajemen yang
terintegrasi. Dalam standar tersebut juga menye-
butkan bahwa dalam aktivitas yang dilakukan, or-
ganisasi harus merencanakan tindakan untuk men-
gatasi risiko dan peluang.

Metode Penelitian

Agar penelitian ini berjalan secara sistematis, maka
sebelumnya peneliti membuat perencanaan tentang
langkah-langkah pemecahan masalah yang akan di-
lalui dalam bentuk metodologi penelitian sebagai
berikut:
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Tahap Pendahuluan

Pada tahapan ini terdiri dari penentuan objek
penelitian serta melakukan studi lapangan dan
pengumpulan data dengan wawancara, observasi
dan reviu dokumen|[22]. Penelitian dilakukan pada
institusi pemerintah yang bergerak di bidang pen-
gelolaan Teknologi Informasi. Secara tugas dan
fungsi Pustik mempunyai tugas mengoordinasikan,
menyusun dan melaksanakan kebijakan dan layanan
teknologi informasi dan komunikasi, dan mengelola
infrastruktur dan fasilitas pusat data, jaringan ko-
munikasi data, aplikasi, basis data, keamanan in-
formasi, dan jabatan fungsional pranata komputer.
Dalam melaksanakan tugas sebagaimana dimak-
sud Pustik menyelenggarakan fungsi salah satunya
terkait pelaksanaan manajemen risiko dan bina
kepatuhan teknologi informasi dan komunikasi.

Diskusi dan wawancara ini dilakukan dengan
Bidang Keamanan Informasi, khususnya dengan
personil pada Sub bidang Manajemen Risiko dan
Bina Kepatuhan sebagai pengelola dan admin
Risiko pada Organisasi. Tujuan dari wawancara
ini adalah menentukan masalah yang akan di-
angkat untuk diteliti dan dianalisis sehingga diper-
oleh hasil diskusi untuk mengangkat tema tentang
pengelolaan Risiko dan metode yang digunakan
oleh Pustik. Wawancara ini juga bertujuan untuk
memperoleh informasi terkait implementasi Mana-
jemen Risiko dalam bentuk pemenuhan dokumen-
tasi atau Risiko-risiko terkait pengelolaan Teknologi
Informasi dan Komunikasi (TIK) apa saja yang
mungkin muncul berdasarkan suatu kejadian dan
dampak yang ditimbulkan. Risiko-risiko yang di-
maksud terkait kebijakan TTK, sumber daya manu-
sia untuk mengelola layanan TIK, gangguan ter-
hadap perangkat TIK yang terdiri dari perangkat
keras dan perangkat lunak, kejadian terkait kega-
galan keamanan sistem informasi yang akan mem-
pengaruhi ketersediaan terhadap layanan. Risiko
yang mungkin terjadi tersebut bisa menimbulkan
dampak terhadap ketersediaan dan kelangsungan
layanan TIK kepada pengguna layanan, sehingga
dibutuhkan tindakan antisipasi untuk mencegah
ataupun mengurangi Risiko tersebut.

Tahap Assessment

Pada tahap ini dilakukan gap assessment proses
manajemen risiko yang saat ini sudah diimplemen-
tasikan yaitu RMS yang sudah terintegrasi den-
gan ISO 27001:2013 namun perlu dilihat dengan
IMS yang sudah dijalankan pada organisasi dan
berdasarkan standar ISO 31000:2018 terkait mana-
jemen risiko dengan klausul pada Tabel 1. sebagai
berikut:
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Tabel 1: Klausul ISO 31000:2018

Klausul Keterangan
1. Lingkup 1. Merupakan klausul
2. Referensi normatif yang berisi tentang
penjelasan dari
g — Standar ISO

3. Istilah dan definisi 310002018,

2. Tidak masuk dalam

4. Prinsip klausul yang

digunakan untuk
assessment.

5. Kerangka kerja Merupakan klausul yang
5.1. Umum harus dilakukan
5.2. Kepemimpinan dan komitmen implementasi dan
5.3. Integrasi masuk dalam kriteria
5.4. Desain assessment.

5.4.1 Pemahaman
dan konteksnya

5.4.2 Penegasan komitmen
manajemen risiko

5.4.3 Penetapan peran,
kewenangan, tanggung
jawab, dan akuntabilitas
organisasional

5.4.4 Alokasi sumber daya

5.4.5 Penyiapan komunikasi

organisasi

dan konsultasi
5.5. Implementasi
5.6. Evaluasi
5.7. Perbaikan
5.7.1.Adaptasi
5.7.2 Perbaikan

berkesinambungan|

gan]

. Proses

6.1. Umum
6.2. Komunikasi dan konsultasi
6.3. Lingkup. Konteks dan Kriteria
6.3.1.Umum
6.3.2.Penentuan lingkup
6.3.3 Konteks ekstemal dan
internal
6.3.4. Menentukan
risiko
6.4. Penilaian risiko
6.4.1.Umum
6.4.2 Identifikasi risiko
6.4.3 Analisis risiko
6.4.4 Evaluasi risiko
6.5. Perlakuan risiko
6.5.1.Umum
6.5.2 Pemilihan opsi perlakuan
risiko
6.5.3 Penyiapan dan penerapan
rencana perlakuan risiko
6.6. Pemantauan dan tinjauan
6.7. Pencatatan dan pelaporan

kriteria

Pendekatan gap assessment
melakukan tinjauan pada dua aspek, dokumentasi
dan implementasi, yang secara rinci dapat dilihat

pada Gambar 3.

1SO 31000:2018
Gap Assessment

Pengumpulan Dokumen:
dokumen RMS di Unit XYZ

Melakukan pengumputan
terhadap

penerapan IMS

Peninjausn dokumen; Melakukan peninjauan dokumen
RMS Unit XYZ terhadap penerapan IMS

dokumen RMS

Melakukan Penilsian RMS: Pemetaan
Yang ada terhadap penerapan IMS terhadap Kiausul
standar ISO 31000:2018

Gambar 3: Rincian Proses Tinjauan

yaitu dengan

Selanjutnya dilakukan penilaian terhadap hasil
reviu terhadap dokumentasi dan proses implemen-
tasi.  Gap analysis menggunakan acuan stan-
dar ISO 31000:2018 ini bertujuan untuk menge-
tahui sejauh mana pelaksanaan RMS yang sudah
dilakukan di Pustik terkait ruang lingkup serti-
fikasi, sehingga dapat mengetahui proses mana yang
masih memiliki kekurangan dan proses mana yang
sudah cukup baik diterapkan. Selanjutnya Pustik
dapat fokus kepada proses kritikal yang berpotensi
menjadi hambatan dalam proses pelaksanaan stan-
dar RMS ini. Selain itu melalui penilaian da-
pat dilihat capaian kesesuaian secara kuantitatif.
Kriteria yang digunakan dalam penilaian terhadap
tingkat kesesuaian ditentukan dengan penjelasan
seperti terlihat pada Tabel 2. yaitu kriteria peni-
laian berdasarkan hasil dari tahapan tinjauan as-
pek dokumentasi dan implementasi sesuai dengan
klausul ISO 31000:2018.

Tabel 2: Kriteria Penilaian
Kategori Risk  Nilai

Keterangan

Low 100
(Acceptable)

Medium 50

(Not
Acceptable)

High 0
(Not
Acceptable)

Selanjutnya Penyusunan Pedoman Manajemen
Risiko Pustik dilakukan berdasarkan hasil rekomen-
dasi assessment yang mengacu pada standar ISO
31000:2018 yang sesuai juga dengan ketentuan yang
ada pada Kebijakan Internal Lembaga tentang
Manajemen Risiko. Pedoman ini bertujuan un-
tuk memberikan acuan bagi pengelola risiko Pustik
dalam menerapkan manajemen risiko dan peluang
IMS di lingkungan Pustik, dengan Ruang lingkup
pedoman ini terbatas pada pengelolaan risiko dan
peluang dalam konteks IMS di lingkungan Pustik.
Pedoman Manajemen Risiko ini terdiri dari be-
berapa bagian yaitu, Struktur Manajemen Risiko,
Konsep dasar manajemen risiko, Strategi penera-
pan Manajemen Risiko, Proses manajemen Risiko.

Hasil dan Pembahasan

Dilakukan gap assessment di Pustik untuk melihat
implementasi RMS yang dibandingkan dengan per-
syaratan standar ISO 31000:2018. Metodologi yang
digunakan adalah wawancara dengan PIC / pelaku
proses, mempelajari dokumen yang tersedia (kebi-
jakan, pedoman, prosedur) serta melakukan veri-
fikasi terhadap rekaman dengan metode sampel.
Berdasarkan hasil assessment terdapat ketidak-
sesuaian secara keseluruhan terhadap 4 klausul
ISO 31000:2018 dengan implementasi risiko pada
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Pustik, yaitu klausul 5.3. Integrasi, 5.4.1. Pema-
haman Organisasi dan Konteksnya, 6.3.2. Pe-
nentuan Ruang Lingkup, 6.3.3. Konteks Internal
dan Eksternal dengan masuk dalam kategori Risk
High. Secara detail hasil assessment pada Tabel 3.
berikut.

Tabel 3: Ketidaksesuaian 100%

Klausul Temuan Rekomendasi
Klausul 5.3. - Menyusun
Integrasi

ISO 9001:2015 dan
ISO/IEC 20000-1:2018
Klausul — 5.4.1. 310002018
Pemahaman SRS
Organisasi ~ dan - Melakukan
Konteksnya identifikasi
y dan
penetapan
keterkaitan
profil risiko
Klausul = 6.3.2. dengan
P:enentuan Ruang penerapan
Lingkup sistem
manajemen
terintegrasi
yang ada.

Klausul  6.3.3.
Konteks Internal
dan Eksternal

ISO/IEC
:2013 sudah ada

Kemudian terdapat ketidaksesuaian secara 50%
terhadap 4 klausul ISO 31000:2018 dengan im-
plementasi manajemen risiko pada Pustik, yaitu
klausul 5.1. Umum, 5.4.2. Penegasan Komitmen
Manajemen Risiko, 5.4.5. Penyiapan Komunikasi
dan Konsultasi, 5.5 Implementasi, 6.3.1. Umum
(Ruang Lingkup, Konteks, dan Kriteria) dengan
kategori Risk Medium. Secara detail hasil as-
sessment yang memuat temuan, risk level serta
rekomendasi bisa dilihat pada Tabel 4. berikut.
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Tabel 4: Ketidaksesuaian 50%

Klausul Temuan Rekomendasi
Klausul 51. -
Umum
tentang Manajemen Risiko IMS
Ris yang mengacu
ke ISO
31000:2018.
- - Melakukan
identifikasi dan
ajemen Risiko penetapan
untuk ISO/IEC keterkaitan
profil risiko
dengan
penerapan
sistem
manajemen
Klausul 542. - terintegrasi
Penegasan yangada.
Komitmen
Manajemen
Risiko
ISO/IEC 20000-
1:2018 belum ada.
Klausul 5.4.5. - Sudah ditetapkan
Penyiapan
Komunikasi dan
Konsultasi
Rap:
Focus Group
Discussion dan
Forum Pengelola
Klausul 5.5.
Implementasi
27001:2013 sudah
adanamunu
ISO 5001:2015dan
ISO/IEC 20000-
1:2018 belum ada.
Klausul 6.3.1. -
Umum (Ruang
Lingkup,
Konteks  dan
Kriteria)

ISO/IEC 20000~
1:2018 bels

Kemudian terdapat 18 Klausul yang secara ke-
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seluruhan sesuai dengan implementasi manajemen
risiko pada Pustik, dalam hal ini rekomendasi
yang diberikan adalah terkait melakukan peman-
tauan terhadap pelaksanaan manajemen risiko se-
cara berkala. Klausul tersebut antara lain terlihat
pada Tabel 5. berikut.

Tabel 5: Ketidaksesuaian 0%

o Klausul Rekomendasi
1. 5.2. Kepemimpinan dan Komitmen Melakukan
pemantauan
2. 543 Penctapan Peran, Tanggung pelaksanaagl ral
Jawab dan Akuntabilitas Organisasi secara erkala
untuk proses yang
sudah sesuai
3. 5.4.4. Alokasi Sumber Daya
4. 5.6. Evaluasi
5. 5.7.1. Adaptasi
6. 5.7.2. Perbaikan Sinambung
7. 6.1. Umum (Proses)
8.  6.2. Komunikasi dan Konsultasi
9. 6.3.4. Pendefinisian Kriteria Risiko
10. 6.4.1. Umum (Penilaian Risiko)
11.  6.4.2. Identifikasi Risiko
12, 6.4.3. Analisis Risiko
13, 6.4.4. Evaluasi Risiko
14.  6.5.1. Umum (Perlakuan Risiko)
15. 6.5.2. Pemilihan Opsi Perlakukan
Risiko
16. 6.5.3. Penylapan dan Penerapan
Rencana Perlakukan Risiko
17  Klausul 6.6. Pemantauan dan Tinjauan
18  Klausul 6.7. Pencatatan dan Pelaporan

Berdasarkan hasil gap assessment yang di-
lakukan didapatkan persentase kesesuaian (confor-
mance percentage) sebesar 75,93 %. Hasil terse-
but diperoleh dari nilai 4 klausul yang belum ter-
penuhi secara keseluruhan, 5 klausul yang hanya
terpenuhi sebagian, dan 18 klausul yang secara ke-
seluruhan sudah terpenuhi, yang dipetakan sesuai
Tabel 2. Kriteria Penilaian. Nilai yang diperoleh
adalah sebesar 2050 dari total nilai secara keselu-
ruhan yaitu 2700, sehingga diperoleh persentase
kesesuaian sebesar 75,93%. Berdasarkan hasil as-
sessment terdapat rekomendasi tindak lanjut yang
perlu segera diperbaiki karena bersifat kritis, daftar
rekomendasi disajikan dalam Tabel 6. berikut.
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Tabel 6: Ketidaksesuaian 50%

Rekomendasi Tindak
Lanjut

Dokumen

Tujuan Terkait

Pedoman |
Pelaksanaan
Manajemen
Risiko (PDM-
002/IT/2018)

IMS yang

mengacu ke ISO -
31000:2018. i
1.2 Melakukan
identifikasi dan
penetapan
keterkaitan profil
risiko dengan lingkup dan
penerapan sistem konteks IMS
manajemen
terintegrasi yang
ada

2. Menambahkan Agar  terlihat Formulir 2
kolom pada Form-2  keterkaitan Profil Risiko
Profil Risiko yang risiko yang
menjelaskantentang  dikendalikan
keterkaitan profil dengan
risiko dengan implementasi
penerapan sistem IMS dan
manajemen ISO klausul terkait
9001:2015; ISO/IEC
20000-1:2018; ISO
27001:2013 + Annex
terkait; Kebijakan
Organisasi.

3. Melakukan Agar  terlihat Notulen
identifikasi semua bahwa Komunikasi dan
isuyangtimbul dari  organisasi telah  Konsultasi
pihak melakukan
berkepentingan pada  identifikasi
saat melakukan semua isu yang
komunikasi dan ada dan
konsultasi, kemudian ~ direkam
menganalisis apakah ~ didalam
isu-isu tersebut notulen
adalah potensirisiko  komunikasi dan
baru, dampak dari konsultasi
proses mitigasi risiko
vang ada, keluhan
atau hanyaisu.

Kemudian mencatat
hasil identifikasi di
atas ke dalam
notulen komunikasi
dan konsultasi.

4. Padasaatmelakukan Agar tercipta Notulen
komunikasi dan proses Komunikasi dan
konsultasi sebaiknya  komunikasi Konsultasi
juga dilakukan keberhasilan Laporan
pemberian informasi  proses Triwulan atau
tentang keberhasilan  penanganan Laporan
menangani risiko risiko sehingga Tahunan
yang ada dapat menjadi

masukan bagi
bidang lain
yang mungkin
memiliki risiko
yang sama atau
mitigasi  yang
sama

5. Menambah informasi Agar mengacu Pedoman
mengenai kepada standar  Pelaksanaan
penanggung jawab ISO Manajemen
rekaman dan masa 31000:2018 Risiko (PDM-
simpan rekaman 002/IT/2018)
sistem manajemen
risiko ke dalam
Pedoman
Pelaksanaan
Manajemen Risiko di
Pustik

Penutup

Berdasarkan hasil gap assessment yang dilakukan
didapatkan persentase kesesuaian (conformance
percentage) sebesar 7593 %, terdapat 4 klausul
yang belum terpenuhi secara keseluruhan, dan 5
klausul yang hanya terpenuhi sebagian, dan 18
klausul yang secara keseluruhan sudah terpenuhi.
Hasil assessment berupa rekomendasi dapat meng-
hasilkan Pedoman Manajemen Risiko yang su-
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dah mengintegrasikan RMS dengan IMS yang su-
dah diimplementasikan pada Pustik dan mengacu
kepada standar ISO 31000:2018, dengan penye-
suaian terhadap Form pada Profil Risiko yang
menjelaskan keterkaitan penerapan sistem manaje-
men ISO 9001:2015; ISO/IEC 20000-1:2018; ISO
27001:2013 + Annex terkait; Agar terlihat keterkai-
tan risiko yang dikendalikan dengan implementasi
IMS dan klausul terkait.

Untuk internal Pustik, hasil penelitian ini da-
pat digunakan untuk menentukan langkah-langkah
perbaikan apa saja yang harus dilakukan, agar
efektivitas implementasi manajemen risiko dapat
terus ditingkatkan sehingga penerapan RMS ber-
jalan selaras dengan penerapan IMS yang diterap-
kan di Pustik serta dapat memberikan kontribusi
kepada organisasi yang baik (good corporate gov-
ernance). Panduan manajemen risiko bisa digu-
nakan secara rutin sebagai acuan untuk pengelo-
laan Manajemen Risiko dan Peluang yang terin-
tegrasi antara RMS dan IMS yang diimplemen-
tasikan. Panduan tersebut juga bisa diperbaharui
secara berkala disesuaikan dengan aturan atau kebi-
jakan yang berlaku baik internal maupun eksternal.

Hasil assessment ini juga bisa dijadikan acuan
organisasi untuk menghadapi penilaian yang bersi-
fat eksternal. Hasil penelitian ini bisa digunakan
untuk proses identifikasi Isu Internal dan Ekster-
nal dalam Profil Risiko, sehingga risiko terkait pen-
gelolaan layanan dan keamanan informasi bisa teri-
dentifikasi lebih detail, dimitigasi dengan baik, dan
pada akhir masa pemantauan level risiko bisa ditu-
runkan sesuai dengan harapan, serta mendapatkan
keuntungan yaitu dalam bentuk manfaat peluang
dari mitigasi yang sudah dilaksanakan.

Untuk pengembangan penelitian selanjutnya di-
harapkan bisa melihat dan atau melakukan peni-
laian terhadap efektivitas penerapan manajemen
risiko sesuai panduan yang telah disusun.

Ucapan Terimakasih

Terimakasih saya ucapkan kepada Pimpinan pada
Pustik dan pengelola Manajemen Risiko terkait,
dan semua pihak yang telah membantu dalam
penelitian ini.
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