Jurnal Ilmiah KOMPUTASI, Volume 21 No : 2, Juni 2022, p-ISSN 1412-9434/e-ISSN 2549-7227

Arsitektur Infrastruktur Single Sign-On dengan Akses

Pengguna yang Masit

Koko Bachrudin', I Made Wiryana? dan Elyna Fazriyati!

!Sistem Informasi, Universitas Gunadarma

?Manajemen Sistem Informasi, Universitas Gunadarma

E-mail : koko@staff.gunadarma.ac.id, mwiryana@staff.gunadarma.ac.id, efazriyati@staff.gunadarma.ac.id

Abstrak

Terdapat suatu instansi pemerintahan yang memiliki pengguna lebih dari 4 juta ingin
mengembangkan sebuah sistem autentikasi yang terpadu dan saling terintegrasi. Instansi ini
telah mengembangkan lebih dari sepuluh sistem elektronik untuk menunjang pelayanan. Sepu-
luh sistem elektronik ini dikembangkan dengan menggunakan metode semi microservice dan
dibagi menjadi dua bagian yaitu Frontend dengan Client base programing dan backend, komu-
nikasi antar FE dan BE ini juga diperlukan sebuah mekanisme untuk mengetahui wewenang
dari pengguna yang telah melakukan autentikasi di sisi Frontend. Untuk mengembangkan
sistem yang dapat memenuhi kebutuhan ini perlu dibangun sebuah arsitektur Single Sign-
On (SSO) yang tepat. Penelitian ini berfokus pada pengembangan arsitektur SSO dengan
berbasis pada analisis kebutuhan yang telah dilakukan sebelumnya. Penggunaan teori graf
menjadikan desain arsitektur menjadi jelas dan tidak terjadi ambiguitas. Penggunaan teori
graf juga dapat mengidentifikasi komponen mana yang sifatnya kritis dan menentukan solusi
untuk menangani masalah yang ditemukan. Dari hasil pengujian yang dilakukan penggunaan
teori graf berhasil dalam mengidentifikasi komponen kritis dari arsitektur yang dikembangkan
dan dapat memberikan solusi. Dengan pengembangan arsitektur menggunakan teori graf ar-
sitektur ini telah berhasil diterapkan pada implementasi produksi dengan melayani 4 juta
pengguna dengan pengguna konkuren lebih dari 200.000 dan melakukan validasi token lebih

dari 28.000 setiap detik.

Kata kunci

Pendahuluan

Sistem elektronik menjadi tulang punggung ham-
pir disegala proses bisnis disegala instansi, baik in-
stansi swasta maupun instansi pemerintah. Ham-
pir semua kegiatan instansi akan diarahkan untuk
menggunakan sebuah sistem elektronik. Instansi
yang besar memiliki sistem elektronik yang tidak
hanya satu, namun terdapat banyak sistem elek-
tronik yang saling terhubung maupun tidak saling
terhubung. Pendekatan pengembangan berbasiskan
microservice atau SOA (Service Oriented Arcitec-
ture) menyebabkan sistem menjadi terbagi dalam
lingkungan yang spesifik [5].

Salah satu fitur yang selalu ada dalam sebuah
sistem elektronik itu adalah fitur autentikasi, fitur
autentikasi ini digunakan untuk membatasi kewe-
nangan pengguna untuk setiap fitur/data yang bisa
di akses. Misalnya pengguna A hanya memiliki
kewenangan dalam proses X dan proses Y sedan-
gkan pengguna B hanya dapat mengakses proses
Y. Fitur autentikasi ini biasanya tersemat pada se-
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: Single Sign-On, graf | akses pengguna, masif

tiap sistem elektronik dengan data yang tersim-
pan di sistem elektronik tersebut, ini menjadikan
masalah ketika sistem yang dikembangkan meng-
gunakan data pengguna yang sama namun dengan
tujuan yang berbeda.

Praktiknya ada beberapa pendekatan yang di-
lakukan untuk menangani hal seperti ini. Pen-
dekatan yang pertama adalah melakukan duplikasi
data, ini adalah cara yang paling umum digu-
nakan karena tidak terlalu kompleks, namun cara
ini memiliki kelemahan yaitu redudansi data yang
harus dijaga. Bisa dibayangkan jika terdapat sepu-
luh sistem yang menggunakan fasilitas autentikasi
maka jika terjadi perubahan, maka 10 basis data
harus dilakukan perubahan juga.

Pendekatan kedua dengan menggunakan basis
data yang sama, cara ini juga bisa digunakan den-
gan memanfaatkan satu basis data autentikasi yang
sama untuk seluruh aplikasi, ini menjadi hal yang
sangat mudah. Kelemahan dari sistem ini adalah
tidak bisa terjadi integrasi antar sistem elektronik
ketika autentikasi, misal pengguna A telah auten-
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tikasi di sistem S;, maka jika pengguna A terse-
but ingin autentikasi di sistem S maka harus
melakukan autentikasi lagi.

Pedekatan yang ketiga dengan menggunakan
Single Sign-On (SSO) adalah metode kontrol ak-
ses yang meminta pengguna untuk login sekali
dan memungkinkan mereka untuk mengakses be-
berapa sumber daya dan layanan setelah autentikasi
berhasil tanpa diminta untuk autentikasi lagi [1].
Cara ini jarang digunakan karena membutuhkan
pemahaman teknis yang jelas tentang autentikasi
sistem dan pemahaman tentang acccess control
pada sistem. Pendekatan ini memiliki kelebihan,
sistem dapat melakukan session sharing pada selu-
ruh sistem yang menggunakan layanan SSO yang
sama. Contohnya pengguna A telah autentikasi di
sistem S;, maka jika pengguna A mengakses Sistem
Ss maka sistem akan langsung melakukan auten-
tikasi otomatis tanpa harus melakukan autentikasi
ulang. Sistem ini biasanya digunakan di Instansi
yang besar dan memiliki sistem yang kompleks yang
saling terintegrasi.

Terdapat suatu instansi pemerintahan yang
memiliki pengguna lebih dari 4 juta ingin mengem-
bangkan sebuah sistem autentikasi yang terpadu
dan saling terintegrasi. Instansi ini telah mengem-
bangkan lebih dari sepuluh sistem elektronik untuk
menunjang pelayanan. Sepuluh sistem elektronik
ini dikembangkan dengan menggunakan metode
semi microservice dan dibagi menjadi dua bagian
yaitu Frontend (FE) dengan Client base program-
ing dan backend (BE), komunikasi antar FE dan
BE ini juga diperlukan sebuah mekanisme untuk
mengetahui wewenang dari pengguna yang telah
melakukan autentikasi di sisi Frontend.

Untuk mengembangkan sistem yang dapat

memenuhi kebutuhan ini perlu dibangun sebuah ar-
sitektur SSO yang tepat. Penelitian ini berfokus
pada pengembangan arsitektur SSO dengan berba-
sis pada analisis kebutuhan yang telah dilakukan
sebelumnya.

Metode Penelitian

Metode penelitian ini menggunakan empat tahapan
yaitu:

1. Studi Literatur. Melakukan pengumpulan
literatur tentang pengembangan Single Sign-
on

2. Pengumpulan data. Mengumpulkan data
berupa hasil analisis kebutuhan dari sistem
analis

3. Desain arsitektur SSO. Mengembangkan
arsitektur berdasarkan pada hasil analis ke-
butuhan

4. Pengujian arsitektur SSO. Pengujian ar-
sitektur SSO dengan menggunakan perangkat
lunak SSO.

Model Umum dari Single Sign-on

Secara umum SSO dibagi menjadi tiga jenis model
[9] yaitu: Broker-Based SSO, Agent-Based SSO dan
Gateway-Based SSO. Broker-Based SSO mirip den-
gan pendekatan menggunakan satu basis data yang
diakses oleh banyak sistem elektronik. Sangat co-
cok untuk pengembangan sistem elektronik dengan
skala kecil, yang tidak terdapat kompleksitas tinggi.

Application System
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tApplication System H . - . ] ]
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Gambar 1: Proses Autentikasi SSO [4]
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Agent-Based SSO menggunakan agent yang di
pasang di setiap sisi baik di sisi client maupun di sisi
server. Model memastikan keamanan koneksi dan
SSO, dengan fleksibilitas dan implementasi yang
baik. Namun, model memiliki kelemahan besar
yaitu informasi autentikasi pengguna disimpan se-
cara lokal, yang meningkatkan risiko terungkapnya.
Terlebih lagi jika terdapat aplikasi baru, admin
harus mengembangkan program agen yang tepat,
yang lebih kompleks dan memiliki beban kerja yang
besar untuk pemeliharaan.

Model Gateway-Based SSO hampir tidak men-
gubah sistem aplikasi, selama konfigurasi dan gate-
way memiliki autentikasi bersama. Pengguna da-
pat dengan mudah mengenkripsi dan mengirimkan
data sistem aplikasi, dan implementasi serta pemeli-
haraannya relatif sederhana [4]. Gambar 1 menje-
laskan tentang proses autentikasi internal si sistem
SSO.

Pengumpulan Data

Pada tahap ini didapatkan kebutuhan dari arsitek-
tur sistem SSO sebagai berikut:

R1 Arsitektur Sistem harus mampu melayani
pengguna lebih dari empat juta pengguna,
dengan asumsi pengguna konkuren 10.000 se-
tiap detik.

R2 Arsitektur Sistem harus mampu melayani ko-
munikasi antara Frontend dan Backend sis-
tem elektronik.

R3 Arsitektur Sistem harus dapat pulih ketika ter-
jadi masalah.

Data yang digunakan pada penelitian ini adalah
data pengguna yang berisi username dan password.
Pengumpulan data ini dapat dirumuskan sebagai
berikut:

Req = {RZaRQ;Rf)’}aD = {U,p} (1)

Di mana Req merupakan kebutuhan dari ar-
sitektur sistem SSO yang terdiri dari himpunan
R;, Re, Ry dan D merupakan data yang digunakan
yang berisi username (u) dan password (p).

Desain Arsitektur SSO

Berdasarkan analisis kebutuhan untuk model
umum SSO yang digunakan adalah Gateway-Based
SS0. Pada tahapan ini dikembangkan arsitektur
berdasarkan kebutuhan yang telah didefinisikan,
spesifikasi sistem harus di definisikan. Berikut spe-
sifikasi sistem untuk setiap kebutuhan:

S1 Arsitektur SSO (SSO) harus mendukung load
konsep load balancing (Lb). Di mana load
akan dibagi secara proporsional kepada beber-
apa layanan atau mesin.
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S2 Arsitektur SSO (SSO) harus mendukung vali-
dasi antara backend (BE) dan frontend (FE).

S3 Arsitektur SSO (SSO) harus mampu melakukan
fail over (FIP) jika terjadi kegagalan

Solusi dari arsitektur SSO ini dapat dirumuskan se-
bagai berikut:

Sol = {51,52,53}

Dari solusi yang telah didefinisikan, setiap solusi
akan digambarkan ke dalam sebuah graf [8]. Graf
ini menjadi panduan dalam mengembangkan ar-
sitektur SSO. Graf memiliki vertez, di mana vertez-
nya adalah komponen yang ada pada solusi tersebut
dan edge-nya merupakan interkoneksi antar kompo-
nen dari setiap solusi. Graf tersebut nantinya dapat
mengabarkan vertex kritis dari setiap solusi, vertez
kritis ini dilihat dari nilai indegree dan outdegree
dari vertezr tersebut.

Gs, = (V, E)
V ={Lb,BE,FE, SSO}
EC{{z,y}|z,y € Vdanz #y}

Pengujian Arsitektur SSO

Metode pengujian menggunakan metode eksperi-
mental, pengujian menggunakan perangkat keras
berupa server dengan virtual mesin. Setiap wver-
tex yang telah didefinisikan akan menjadi kompo-
nen perangkat lunak yang akan dipasang di server,
setiap edge dari graf yang telah didefinisikan akan
menjadi koneksi antar perangkat lunak yang di In-
stalasi. Pada tahap uji ini, arsitektur diuji apakah
akan menjawab kebutuhan yang telah ditentukan.

Analisis dan Diskusi

Graf S1, S2 dan S3

Karena kebutuhan load balancing /pembagian be-
ban maka komponen SSO di bagi menjadi dua yaitu
S50; dan SS0z.Gambar 2 merupakan graf yang
memvisualisasikan S;, di mana:

Vs, = {Req, Lb, S50y, S50, }

dan matrix Adjacency-nya sebagai berikut:

0100
101 1
Si=1 01 0 0
0100

Graf S; dapat dianalisis bahwa derajat dari Lb
memiliki nilai indegree 3 dan outdegree 3, ini menu-
jukan bahwa Lb menjadi titik paling kritis dari ar-
sitektur untuk Solusi S;. Kegagalan pada Lb dapat
menyebabkan sistem tidak bisa berjalan secara se-
mestinya.
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Gambar 2: graf S

Gambar 3 merupakan graf yang memvisualisas-
ikan Sy , di mana:

Vs, = {BE,FE, Lb, SSO;, SSO,}

dan matrix Adjacency-nya sebagai berikut:

01100
10100
So=| 11011
00100
00100

Dari graf S, dapat dianalisis bahwa dengan pe-
mecahan solusi untuk komunikasi antara BE dan
FE menambah beban dari Lb, di mana nilai inde-
gree dan outdegree dari Lb menjadi masing-masing
4. Tingkat ke kekritisan dari Lb menjadi lebih
meningkat dibanding pada graf S;.

NP

G‘O\@

Gambar 3: Arsitektur S»

Gambar 3 merupakan graf yang memvisualisas-
ikan Ss , di mana:

Vs, = {BE,FE, FIP, Lby, Lby, SSO;, SSO5}

dan matrix Adjacency-nya sebagai berikut:

5313

Il
OO OO =O
OO OO RO
OO R RO R
_— -0 O = OO
_——_ 0 o= OO0
OO~ OO
OO, H,HOOO

Graf Sy merupakan bentuk optimal dari per-
masalahan ke kekritisan dari Lb. Pada graf ini de-
rajat dari Lb indegree dan outdegree memiliki nilai
3, namun terdapat dua Lb yaitu Lb; dan Lby, di
mana jika gagal maka salah satu Lb maka Lb yang
lain dapat digunakan. Kekritisan dari graf ini ter-
letak pada FIP , di mana nilai indegree dan out-
degree-nya masing-masing 4. Walaupun bernilai 4
namun FIP ini bersifat logis dan secara teknis ke-
mungkinan kegagalannya sangat kecil, kecuali dua
node Lb benar-benar gagal., lihat Gambar 4.

Gambar 4: Arsitektur Ss

Implementasi dan Pengujian Arsitek-
tur

Pada pengujian ini digunakan perangkat komputer
dengan spesifikasi seperti diperlihatkan Tabel 1:

Tabel 1: Spesifikasi Sistem

Fungsi CPU (core) | RAM (GB) Storage (GB)
SSO1 dan SSO2 20 32 2456
Lbl dan Lb2 4 8 125
BE dan FE 4 8 125

Selain penggunaan perangkat keras juga digu-
nakan perangkat lunak untuk menyimulasikan Ver-
tex dari graf yang telah di definisikan seperti diper-
lihatkan Tabel 2.

Tabel 2: Spesifikasi perangkat lunak

Fungsi Perangkat Lunak
§50, dan S50, keycloak
Lb,dan Lb, nginx
BE dan FE postman
Floating IP (FIP) | keepalived dan gnu/linux
Uji R1

Untuk menguji R1 dari sistem SSO ini disusun se-
buah program untuk menyimulasikan login peng-
guna secara konkuren. Algoritma 1 menjelaskan
bagaimana program testing berjalan. Algoritma
ini ditranslasikan menjadi program dengan meng-
gunakan Bahasa python.
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Algoritma 1: Testing Konkuren Pengguna

detik pada saat jumlah request tertentu. Pada uji

Data: Usr#None, Pas#None, Url#None
1 do in parallel
2 TstartLog < Tsys:
3 acceesToken «
httpRequest(Url, Usr, Pas);

4 if acceesToken # None then

5 TfinLog « Tsys;

6 TprocessLog < TﬁnLog - TstartLogi
7 TstartOut < Tsys;

8 httpRequest(Url, accessToken);
9 Thinout < Tsys§

10 TprocessLog < TﬁnOut — lstartout;
11 write (TprocessLogr Tprocess()ut)§

12 else

13 return 0;

14 return 0;

ini digunakan konkurensi sebesar 10.000 request se-
tiap detik, pemilihan 10.000 ini mempertimbangkan
kemungkinan paling maksimal dari sebuah sistem
operasi membuka socket untuk melayani request
yang datang. Dari percobaan ini didapat maksimal
waktu yang diperlukan untuk autentikasi adalah
5,28739285469055 detik.

Gambar 6 menggambarkan waktu logout setelah
autentikasi berhasil dan memberikan access token,
nilai konkurensinya akan sama dengan proses au-
tentikasi, karena proses ini dijalankan setelah aut-

Gambar 5 menggambarkan waktu login

Time (s)

0

P P S ELEELESIESEFFIP S SIS FPFFE S FE S S

Gambar

Time (s)

entikasi berhasil. Dari percobaan ini didapat mak-
simal waktu yang diperlukan untuk logout adalah
dalam 4,68681740760803 detik.

Login Time

10.000 Request

O EES TS S TS S

Request

5: Grafik Waktu Login

Logout Time

10.000 Req

LESLLLLLPEESL PP LT CESL L LL LS P ECECELLE S L L

Request

Gambar 6: Grafik Waktu Logout
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Dari percobaan ini didapatkan juga keseluruhan
dari request terpenuhi dan tidak ada yang gagal,
sehingga dapat disimpulkan arsitektur yang diran-
cang telah berhasil menjawab kebutuhan R1.

Uji R2

Untuk menguji R2 dari sistem SSO ini disusun se-
buah program untuk menyimulasikan koneksi an-
tara frontend, backend dan SSO. Algoritma 2 men-
jelaskan proses dari program frontend, sedangkan
Algoritma 3 menjelaskan proses yang dilakukan
oleh sisi backend. Untuk kemudahan simulasi di sisi
frontend digunakan perangkat lunak POSTMAN
sedangkan untuk backend-nya diprogram menggu-
nakan bahasa Pemrograman GolLang.

Algoritma 2: Frontend

Data: Usr # None,Pas # None,Url # None, Urlserper + None
1 acceesToken « GetToken(Url,Usr,Pas);
2 if acceesT oken # None then
httpStatus «
GetAP I(Urlserper, accessToken);

4 if httpStatus = 200 then
5 return Sucsess;

6 else

7 return Failed;

8 else

9  return0;

PSRN 1EOMAEISIE ) DIV 9550 20 5167712200

Pray
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Algoritma 3: Backend

Data: Usr = None,accessToken # None, PubKey # None
1 acceesToken «
HttpHeaders(Authentication);
2 if acceesToken # None then
tokenValid «
ValidToken(Url,accessToken);

4 if tokenValid is True then
5 return 200;

6 else

7 return 400;

8 else

9  return 400;

Gambar 7 merupakan hasil uji menggunakan
perangkat lunak postman ketika sisi frontend tidak
mengirimkan token dari atau mengirimkan token
namun token tidak valid. Ketika mendapati state
seperti ini akan ditampilkan status 400, di mana
pesan ini merupakan pesan balikan dari backend.

Gambar 8 merupakan hasil uji menggunakan
perangkat lunak postman ketika sisi forntend men-
girimkan token yang didapat dari SSO ke back-
end. Ketika mendapatkan state yang sesuai ini
maka akan ditampilkan status 200, di mana pesan
ini merupakan pesan balikan dari backend. Dari
uji yang dilakukan ini dapat disimpulkan arsitektur
yang dirancang telah berhasil menjawab kebutuhan
R2.

Uji R3

Untuk menguji R3 dari sistem SSO ini dilakukan
dengan langsung mematikan beberapa komponen
sistem, yaitu: Lb;, Lby, SSO1, SS0ssecara bergan-
tian kemudian mengakses alamat url dari sistem
SSO. Gambar 9 menggambarkan pengujian Lb; dan
Lbs dimatikan.

P TICN L

Gambar 7: Client Tidak Mengirim Token
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Gambar 8: Client Mengirim Token

Saat salah satu dari Lb ini dimatikan kemudian
dicoba akses ke FIP seperti pada Gambar 11, dapat
dilihat sistem tetap berjalan normal walaupun satu
dari Lb terjadi kegagalan. Gambar 10 menggam-
barkan pengujian SSO; dan S5O, dimatikan. Saat
salah satu dari Lb ini dimatikan kemudian dicoba
akses ke FIP seperti pada Gambar 11, dapat dil-
ihat sistem tetap berjalan normal walaupun satu
dari SSO terjadi kegagalan. Hasil uji ini menggam-
barkan bahwa arsitektur ini juga menyelesaikan ke-
butuhan R3 di mana sistem tetap bisa berjalan jika
salah satu komponen terjadi kegagalan, walaupun
pada pengujian ini tidak dilakukan pengujian cas-
cading failure.

1: kb0990@kb099

=no [master]

[master] % docker-compose pause nginx- secondary'

Gambar 9: Mematikan Lb; atau Lby

er-demo[master] % docker-compose pause sso-masterf]

pose pause ssoffsecondary

[master] docker-c

Gambar 10: Mematikan SSO; atau SSO,
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bytes from 172.20.128.
bytes from 172.20.128.
bytes from 172.20.128.
bytes from 172.20.128.
bytes from 172.20.128.

3: icmp_seq=24
3: icmp_seq=25
3: icmp_seq=26
3: icmp_seq=27 ttl=64
3: icmp_seq=28 ttl=64
bytes from 172.20.128.3: icmp_seq=29 ttl=64
bytes from 172.20.128.3: icmp_seq=30 ttl=64
bytes from 172.20.128.3: icmp_seg=31
bytes from 172.20.128.3: icmp_seq=32
bytes from 172.20.128.3: icmp_seq=33
bytes from 172.20.128.3: icmp_seq=34
bytes from 172.20.128.3: icmp_seq=35
bytes from 172.20.128.3: icmp_seq=36 time=0.

- 172.20.128.3 ping statistics ---

packets transmitted, 36 received, 0% packet loss, time 35842ms
rtt min/avg/max/mdev = 0.045/0.092/0.148/6.019 ms
Ak [master] * [

ee ed-docker-de

Gambar 11: Uji ping ke FIP

Penutup

Penelitian ini telah diimplementasi pada tahap
produksi dengan melayani 4 juta pengguna den-
gan pengguna konkuren lebih dari 200.000 dan
melakukan validasi token lebih dari 28.000 setiap
detik. Hasil dari implementasi pada tahap pro-
duksi ini memperlihatkan seluruh kebutuhan me-
mang terjawab. Dengan implementasi penelitian ini
sampai tahap produksi juga memperlihatkan bawa
metode graf dapat digunakan dalam menentukan
titik kritis dari suatu sistem.

Dari hasil analisis, perancangan, implementasi
dan pengujian yang dilakukan pada penelitian ini
disimpulkan bahwa arsitektur yang berbasiskan so-
lusi yang ditawarkan dapat memenuhi kebutuhan
Instansi. Penggunaan teori graf menjadikan desain
arsitektur menjadi jelas dan tidak terjadi ambigui-
tas. Penggunaan teori graf juga dapat mengiden-
tifikasi komponen mana yang sifatnya kritis dan
menentukan solusi untuk menangani masalah yang
ditemukan.

Penelitian ini masih jauh dari sempurna, ada be-
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berapa aspek yang bisa dikembangkan lagi, seperti
pengujian simulasi pada desain graf yang telah jadi
menggunakan algoritma tertentu. Selain simulasi
pada graf tersebut dapat juga dilakukan verifikasi

maupun validasi dari graf solusi.

Hal ini akan

meningkatkan akurasi dari solusi yang ditawarkan.
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