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Abstrak

Rencana audit merupakan proses awal dalam audit yang dibuat untuk menentukan kesuk-
sesan dalam penugasan audit. Rencana audit ini sangat diperlukan karena jika perusahaan
melakukan audit tanpa melakukan perencanaan audit terlebih dahulu akan memberikan risiko
dalam berbagai aspek, oleh karena itu pembuatan rencana audit itu sendiri ditujukan untuk
meminimalkan risiko yang dapat merugikan perusahaan. Penelitian ini dilakukan berdasarkan
framework COBIT 2019 dan kerangka kerja Design Toolkit. Data yang digunakan dalam
penelitian ini berupa data primer yang bersumber dari rencana strategis Universitas Telkom
dan laporan daftar risiko Universitas Telkom saat melakukan analisis menggunakan kerangka
kerja design toolkit, serta data sekunder yang didapat dari hasil wawancara dan observasi
melalui website perusahaan. Penelitian ini melibatkan unit Pengembangan Produk Teknologi
Informasi (DevTI) Direktorat Pusat Teknologi Informasi Universitas Telkom yang merupakan
tempat penelitian dan juga menjadi sumber yang memberikan data yang dibutuhkan. Hasil
dari penelitian ini berupa dokumen rencana audit teknologi informasi untuk unit Pengem-
bangan Produk Teknologi Informasi dimana untuk subjek audit APO11 — Managed Quality
memiliki level risiko medium dan kebutuhan alokasi hari audit selama 3 hari, subjek audit
APO14 — Managed Data memiliki level risiko medium dan kebutuhan alokasi hari audit se-
lama 1 hari, subjek audit BAIO8 — Managed Knowledge memiliki level risiko medium dan

kebutuhan alokasi hari audit selama 3 hari.
Kata kuneci :

Pendahuluan

Direktorat Pusat Teknologi Informasi (PuTI) Uni-
versitas Telkom merupakan organisasi yang menye-
diakan layanan teknologi informasi di Universi-
tas Telkom secara menyeluruh, teknologi informasi
yvang dimaksud yaitu aplikasi teknologi informasi
yang digunakan untuk kegiatan akademik maupun
non akademik sesuai dengan proses bisnis dari Uni-
versitas Telkom. Direktorat Pusat Teknologi Infor-
masi Universitas Telkom sendiri memiliki beberapa
unit kerja yang memiliki lingkup penugasan yang
berbeda, yaitu unit Riset dan Layanan Teknologi
Informasi (RiyanTI), Unit Infrastruktur (InTI) dan
unit Pengembangan Produk Teknologi Informasi
(DevTl), dimana masing masing dari unit tersebut
sangat erat kaitannya dengan teknologi informasi.
Teknologi Informasi teknologi yang digunakan un-
tuk menunjang pengelolaan informasi [1].

Penulis akan melakukan penelitian untuk
mengembangkan rencana audit teknologi informasi
untuk unit Pengembangan Produk Teknologi In-
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teknologi informasi, COBIT 2019, rencana audit, risiko.

formasi menggunakan COBIT (Control Objective
for Information & Related Technology) 2019 untuk
melakukan kontrol terhadap proses kerja dari unit
tersebut berjalan dengan baik, audit disini dimak-
sudkan untuk mengontrol tata kelola TI dan risiko
dari perusahaan [2], COBIT sendiri merupakan se-
buah tuntunan pengerjaan mengenai manajemen
teknologi informasi [3], sedangkan rencana audit
merupakan langkah yang penting untuk menen-
tukan praktik audit yang baik dalam hal efektiv-
itas dan efisiensi dalam proses audit [4]. COBIT
2019 sendiri dipilih karena dianggap relevan den-
gan sistem kerja yang ada pada unit tersebut yang
berhubungan dengan teknologi informasi, serta CO-
BIT 2019 merupakan versi terbaru dari COBIT
yang dikeluarkan oleh ISACA (Information Systems
Audit and Control Association) yang didalamnya
terdapat 7 komponen yang digunakan untuk proses
audit.

Penulis memilih Direktorat Pusat Teknologi In-
formasi Universitas Telkom bagian Pengemban-
gan Produk Teknologi Informasi sebagai objek au-
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dit karena terdapat risiko terkait pengembangan
layanan sistem informasi yang harus dimitigasi dan
layanan Teknologi Informasi (TT) tersebut meru-
pakan core service dari Direktorat Pusat Teknologi
Informasi Universitas Telkom tersebut, risiko meru-
pakan hal yang menjelaskan mengenai apa saja ke-
mungkinan yang akan terjadi dimasa yang akan
datang [5]. Penelitian ini juga diharapkan menjadi
referensi di masa depan dikarenakan masih sangat
sedikit referensi mengenai rencana audit TI meng-
gunakan COBIT 2019. Rencana audit ditujukan
untuk menangani risiko utama yang sesuai den-
gan tujuan dari perusahaan, bukan dirancang un-
tuk menyelesaikan beberapa risiko yang hanya ter-
dapat pada area tertentu [6]. oleh karena itu audit
TI sangat diperlukan oleh bagian Pengembangan
Produk Teknologi Informasi Universitas Telkom se-
hingga menambah pengamanan dan kualitas infor-

masi. Hasil dari sebuah audit juga dapat dijadikan
sebagai bahan evaluasi di masa yang akan datang.

Direktorat Pusat Teknologi Informasi Universi-
tas Telkom memiliki 5 layanan yang harus diperiksa
secara berkala, dimana rata rata target persen-
tase yang harus dipenuhi adalah sebesar 97% sesuai
dengan dokumen katalog layanan unit Riset dan
Layanan Teknologi Informasi tahun 2021. Dengan
tingkat persentase yang cukup tinggi tersebut, perlu
adanya rencana audit yang baik untuk memastikan
apakah layanan yang ada sudah memenuhi target
atau tidak. Mengingat Direktorat Pusat Teknologi
Informasi Universitas Telkom sendiri sudah memi-
liki Services Management Plan (SMS Plan) akan
tetapi belum memiliki rencana audit. Rencana au-
dit juga dapat digunakan untuk memastikan atau
mengukur tingkat keberhasilan dari visi dan misi
yang ada.

Lingkungan | Relevance | Penelitian Sl Rigor | Dasar limu
People Membangun/ Dasar
Kepala unit Mengembangkan Teori : IT Audit Plan
Pengembangan , Framework :COBIT
Produk Teknologi IT Audit Pian " 2019
Inf mu yang ;

n OrmESII Kebutuhan dapat Metodologi
[Organisasi Bisnis digunakan GTAG - Developing
Pusat Teknologi Menilai  Menyaring the IT Audit Plan

Informasi ‘ )
Universitas Telkom Data Collection
Justify WA

Teknologi /Evaluate Wawancara

IT Infrastructure Diskusi Grup Analisis Dokumen
Data Masukan dari Observasi
Data Primer dan Stakeholder Studi Pustaka
Sekunder Angket (Kuesioner)
A

Gambar 1: Model Konseptual

Metode Penelitian

Pengembangan Model Konseptual

Gambar 1 memberikan kerangka konseptual untuk
memahami, mengimplementasikan, dan mengevalu-
asi penelitian TI, yang menggabungkan paradigma
ilmu perilaku dan ilmu desain. Penelitian ini meng-
gunakan kerangka kerja tersebut untuk mencari dan
membandingkan paradigma tersebut. Model kon-
septual dapat dijelaskan sebagai berikut:

People: Dibagian People menjelaskan tentang

siapa yang menjadi subject pada sebuah penelitian,
bisa dalam bentuk peran, kemampuan, ataupun
karakteristik. Dalam penelitian ini yang menjadi
aspek people adalah kepala unit Pengembangan
Produk Teknologi Informasi.

Organisasi: Dibagian Organisasi menjelaskan
tentang strategi, struktur dan kultur, serta proses
yang ada pada organisasi. Organisasi yang akan
diteliti yaitu Pusat Teknologi Informasi Universitas
Telkom.

Teknologi : Dibagian Teknologi menjelaskan
teknologi apa yang ada dibagian infrastruktur TI
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dan digunakan di organisasi tempat penelitian.

Membangun/Mengembangkan: Dibagian Mem-
bangun/Mengembangkan menjelaskan tentang apa
sesuatu yang akan dikembangakan melalui peneli-
tian ini, dapat menggunakan teori maupun artefak
yvang ada di Unit Pengembangan Produk Teknologi
Informasi.

Justify/Evaluate: ~ Dibagian Justify/Fvaluate
menjelaskan tentang bagaimana cara yang akan
dilakukan untuk mendapatkan informasi saat
melakukan penelitian, pada fase ini dapat dilakukan
dengan melakukan diskusi grup dan melalui ma-
sukan stakeholder.

Dasar: Dibagian Dasar menjelaskan tentang
pondasi akademik yang digunakan pada penelitian,
pada kasus ini yaitu perencanaan audit menggu-
nakan COBIT 2019.

Metodologi: Dibagian Metodologi menjelaskan
tentang metode yang akan digunakan dalam peneli-
tian, dalam kasus ini menggunakan GTAG Devel-
oping the IT Audit Plan, wawancara, analisis doku-
men, observasi, studi pustaka, dan angket (kue-
sioner) sebagai panduan dalam melakukan analisis.

Data: Dibagian data menjelaskan tentang data
apa saja yang akan digunakan dalam penelitian,
disini data yang digunakan dibagi menjadi data
primer dan data sekunder.

Memahami Konteks Menentukan Seluruh
dan strategi »| Komponen pada
perusahaan Bidang Audit TI

Menilas Merekomendasikan
risiko dari seluruh [« rencana audit
bidang audit TI teknologi informasi

Gambar 2: Sistematika Penyelesaian Masalah

Sistematika Penyelesaian Masalah

Pada gambar 2 menunjukan tahapan dari desain
proses yang nantinya akan menghasilkan sebuah
rekomendasi untuk memprioritaskan tujuan tata
kelola dan manajemen atau komponen sistem tata
kelola terkait, untuk tingkat target kapabilitas, atau
untuk mengadopsi varian tertentu dari komponen
sistem tata kelola. Sistematika penelitian sendiri
merupakan sebuah bagan yang bertujuan untuk
menyampaikan informasi secara menyeluruh men-
genai proses yang dibutuhkan dalam pelaksanaan
penelitian.

Pertama memahami konteks dan strategi pe-
rusahaan. Pada langkah pertama, perusahaan
memeriksa latar belakang, strategi, dan lingkungan
bisnisnya untuk mendapatkan pemahaman yang je-
las tentang empat area yang sebagian tumpang
tindih, saling bergantung, dan seringkali saling me-
lengkapi.

Design Factar 1 Enterprise Strategy

mpotance of different strategies (| np ut]

Mmﬂﬂf‘

-] 1

Gambar 3: Design Factor 1 Enterprise Strategy
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Kedua menentukan seluruh komponen bidang
audit TI. Untuk menentukan ruang lingkup awal
sistem tata kelola, Langkah kedua ini meng-
gabungkan informasi yang dikumpulkan. Pada
langkah pertama, Menerjemahkan nilai yang diper-
oleh dari strategi perusahaan, tujuan perusahaan,
profil risiko, dan masalah terkait TI ke dalam
serangkaian elemen tata kelola. Memberikan pri-
oritas untuk menghasilkan sistem tata kelola awal
yang sesuai untuk perusahaan.

Ketiga menilai risiko dari seluruh bidang au-
dit TI. Langkah ini bertujuan untuk mengidenti-

fikasi penyempurnaan pada ruang lingkup awal sis-
tem tata kelola, berdasarkan design factor yang ada
pada COBIT. Tidak semua design factor dapat dit-
erapkan untuk setiap perusahaan.

Keempat merekomendasikan rencana audit
teknologi. Sebagai langkah terakhir dari proses de-
sain, langkah 4 merangkum semua masukan dari
langkah sebelumnya untuk menarik kesimpulan ten-
tang desain sistem tata kelola. Sistem tata kelola
akhir harus mencerminkan pertimbangan yang cer-
mat atas semua masukan - pemahaman bahwa ma-
sukan ini terkadang bertentangan.

Design Factor 2 Enterprise Goals [Ingit]
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Gambar 4: Design Factor 2 Enterprise Goals

Hasil dan Pembahasan

Langkah pertama dari penelitian yaitu memahami
konteks dan strategi perusahaan. Pada bagian ini
menjelaskan tentang apa saja faktor-faktor yang
harus diperhatikan untuk memahami apa saja yang
menjadi strategi utama dari tempat penelitian, hal
itu dapat terlihat dari fokus strategi yang ada, tu-

juan tujuan atau goals dari Pusat Teknologi In-
formasi Universitas Telkom, risiko yang memu-
ngkinkan serta isu yang ada di tempat penelitian.

Gambar 3 merupakan hasil analisis strategi
dari perusahan, tujuan dari tahap ini adalah
untuk mengetahui strategi apa yang menjadi
strategi utama dan juga strategi sekunder dari
Direktorat Pusat Teknologi Informasi Universitas
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Telkom. Didalam nya terdapat 4 strategi, yaitu
Growth/Acquisition,  Innovation/Differentiation,
Cost Leadership dan Client Service/Stability. Ada-
pun hasil dari proses input data yang ada, Inno-
vation/Differentiation menjadi fokus utama atau
bisa disebut strategi utama dari Direktorat Pusat
Teknologi Informasi Universitas Telkom.

Dalam usaha untuk memenuhi rencana strate-

gis pada gambar 4 merupakan uraian yang berisi
beberapa goals atau tujuan untuk memenuhi ren-
cana strategis tersebut dimulai dari enterprise goals
(EG) 1 sampai enterprise goals 13. Pada gambar
4 diketahui bahwa perusahaan harus lebih fokus
terhadap EG1, EG4 dan EG10 untuk memenuhi
rencana strategis itu sendiri dengan skor masing-
masing 5.

Dwslgn Factar 3 IT Risk Protila
Risk Rating of IT Risk Scanario Categorias [Input)
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Gambar 5: Design Factor 3 IT Risk Profile

Gambar 5 merupakan tahap identifikasi dari je-
nis risiko TI yang sedang dialami oleh perusahaan,
dari gambar diatas juga ditunjukan area risiko
yang mana yang tertinggi dan harus menjadi fokus
utama untuk diantisipasi. Berdasarkan gambar di-
atas dapat disimpulkan bahwa Direktorat Pusat
Teknologi Informasi Universitas Telkom memiliki
tingkat risiko yang tinggi dalam hal IT cost & over-
sight dan data & information management dengan
skor tertinggi masing-masing 25.

Pada gambar 6 masalah yang sedang dihadapi
oleh perusahan terkait dengan TI, dari masalah TI
yang ada tersebut nantinya akan dipertimbangkan
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dalam metode penilaian risiko TI yang nantinya da-
pat diklasifikasikan dimanakah posisi yang paling
terpengaruh oleh masalah tersebut dan dijadikan
fokus utama untuk diselesaikan. Berdasarkan gam-
bar diatas ditunjukan bahwa yang memiliki tingkat
masalah yang tertinggi adalah di bagian ketidak-
mampuan dalam hal menggunakan teknologi baru
untuk melakukan sebuah inovasi dengan skor tert-
inggi 3. Proses ini merupakan langkah akhir dari
tahap pertama, dan dilanjutkan ke tahap kedua
yaitu menentukan seluruh komponen pada bidang
audit TI.
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Importance of I1&T-Related Issues (Input)
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Gambar 6: Design Factor 4 I63T-Related Issues

Tabel 1 merupakan hasil perhitungan dari De-
sign Factor (DF) yang ada pada COBIT 2019
Design Toolkit, dari hasil tersebut kita dapat
melihat manakah yang menjadi fokus utama un-
tuk dilakukan analisis atau audit berdasarkan
management objective yang ada di COBIT 2019
berdasarkan skor atau nilai dari step 2 dan step
3. Untuk step 2 sendiri bertujuan untuk menen-
tukan seberapa besar ruang lingkup nya, sedan-
gkan untuk step 3 bertujuan untuk melihat sek-
tor manakah yang harus diperhatikan atau bahkan
dilakukan pembenahan. Pada step 2 dan 3 terli-
hat yang memiliki skor tertinggi adalah pada man-
agement objective BAIO5 Managed organizational
change.

Tabel 2 diambil berdasarkan practice yang
memiliki skor tertinggi dan sesuai dengan practice
yang berfokus terhadap unit Pengembangan Pro-
duk Teknologi Informasi Universitas Telkom pada
tabel 2 serta kesesuaian dengan practice yang ada di
COBIT 2019. Nantinya practice yang terpilih akan
menjadi audit subject pada tahap selanjutnya.

Dilanjutkan ke tahap ketiga yaitu menilai risiko
dari seluruh bidang audit TI. pada tahap ini akan
dilakukan proses penilaian berdasarkan risiko yang
ada, tahap ini menghitung seberapa besar pen-
garuh dari risiko yang ada terhadap infrastruktur
dan layanan atau aplikasi yang ada pada Direk-

torat Pusat Teknologi Informasi Universitas Telkom
berdasarkan skala probabilitas dan skala dampalk,
yang nantinya akan menunjukan seberapa besar
risiko tersebut terhadap unit yang ada, setelah itu
kita dapat mengetahui berapa lama waktu yang dis-
arankan untuk melakukan perbaikan atau audit.

Tabel 3 fokus unit Direktorat Pusat Teknologi
Informasi Universitas Telkom, dan juga subject
yang akan diaudit. Pemilihan dari subjek audit di-
lakukan berdasarkan skor tertinggi dan sesuai den-
gan practice yang berfokus terhadap unit Pengem-
bangan Produk Teknologi Informasi Universitas
Telkom.

Tabel 4 menunjukan seberapa besar skala prob-
abilitas / Likelihood (L) atau kemungkinan dari
risiko TI yang ada pada Pusat Teknologi Univer-
sitas Telkom berdasarkan seberapa sering sebuah
risiko terjadi, tabel 4 nantinya menjadi salah satu
faktor yang dapat menentukan apakah sebuah risiko
memiliki level 1 (Hampir Tidak Terjadi) jika terda-
pat 1 kejadian dalam 1 semester, 2 (Jarang Ter-
jadi) jika terdapat >1 sampai 3 kejadian dalam
1 semester, 3 (Kadang Terjadi) jika terdapat >3
sampai 5 kejadian dalam 1 semester, 4 (Sering Ter-
jadi) jika terdapat >5 sampai 10 kejadian dalam 1
semester, atau 5 (Selalu Terjadi) jika terdapat >10
kejadian dalam 1 semester saat melakukan risk as-

S\Jifﬁrﬂent .
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Tabel 1: Summary Design Factor

Step 2 : B
Dstermme the Step3 R?EEM
o scope of i
No Management Practice it cz.i':‘:;opg o Go ifr}aa}mg
Governancs Sysiem
System
1 EDMO1 -Ensure Governance Framework Setting & Maintenance -3 33
Z EDMO2-Ensured Benefits Delivery 15 30
3 EDMO03 -Ersured Risk Optimization -30 60
4 EDMO4-Ensured Resouwrce Optimization 60 33
5 EDMO3 -Ensured Stakeholder Engagement 10 33
] APO01-Managed I& T Management Framework 5 335
7 APO02-Mamaged Strategy 5 13
g APO03-Managed Enierprise Architecture 30 63
9 APOD4-Mamaged Innovation 45 50
10 APO05-Managed Porifolio 15 30
11 APOD6-Managed Budget & Costs 15 13
12 APO0T-Managed Human Resources 5 43
13 APOOE-Momaged Relationships 70 75
14 APOOD-Mamaged Service Agresments 33 40
13 APO10-Mamaged Vendors 10 30
16 APOI1 1-Mamaged Quality 20 20
17 APO12-Mamaged Risk -35 43
18 APO13-Managed Security -85 -10
19 APO14-Mamagged Data 0 43
20 BAIDl-Managed Programs 30 43
21 BAIQZ-Managed Requirements Definition -10 20
22 BAIQ3-Managed Solwtions Identification & Build -5 35
23 BAIM-Managed Availability & Capacity 30 30
24 BAIQ3-Managed Organizational Change 100 100
23 BAIOS-Managed IT Changes 10 40
26 BAIOT-Managed IT Change Accspiancs and Transitioning -15 20
27 BAIOB-Managed Knowledge 83 80
28 BAIOO-Managed dssets 93 63
29 BAI0-Managed Configuration -40 10
30 BAIll-Managed Projects 15 23
3l DS501-Managed Operations -60 -20
32 DS802-Managed Service Requests & Incidents -23 5
33 DS803-Managed Probilems 10 33
34 DS804-Managed Continuity -40 30
33 DS803-Managed Security Services 5 30
36 DS806-Managed Business Process Controls 0 20
37 MEAD] -Managed Performance and Confbrmance Monitoring 5 30
38 MEAD2-Managed System of Internal Cortrol -13 0
39 MEAD3-Managed Compliance with External Requirements -23 30
40 MEAM-Managed Assurance -20 43

Tabel 2: Practice COBIT 2019 Terpilih

Tabel 5: . Level Impact

No Muanagement Practice Skor
1 APO11-Managed Ouality 80
2 APO14-Managed Data 45
3 BAI08-Managed Knowledge 80

Tabel 3: Subjek Audit Unit DevTI

Business Unit Audit Subject

DevTl APO1 1 -Managed Quality
DevTl APO14-Muanaged Data
DevTl BAIO8-Managed Knowledge

Tabel 4: Level Likelihood
Keterjadian
Level Kemungkinan (L)
1 (Hampir Tidak Terjadi)
2 (Jarang Terjadi)

Kriteria

1 kejadian dalam 1 semester
=1 sampai 3 kejadian dalam 1
semester
>3 sampai 5 kejadian dalam 1
semester
>5 sampai 10 kejadian dalam
1 semester
5 (Selalu Terjadi) >10  kejadian
semester

3 (Kadang Terjadi)

4 (Sering Terjadi)

dalam 1
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Level Dampak (C)  Kriteria Dampak/Konsekuensi/Keparahan
(Generik)
Deskripsi
Terjadi dampak kecil berupa kerugian non
finansial pada area dampak risiko dimana
kejadian masih dapat ditangani melalui
prosedur dan proses kerja yang berlaku.
Terjadi dampak kecil pada area dampak
nsiko dimana kejadian masih dapat
ditangani melalui prosedur dan proses ketja
yang berlaku.
Terjadi dampak yang signifikan pada area
dampak risiko tetapi dapat ditangani
melalui prosedur dan proses kerja yang
berlaku.
Terjadi dampak signifikan dan berpotensi
sistemik pada area dampak risiko yang
perlu ditangani secara cepat dan tepat.
Terjadi dampak membahayakan dan

1 Tidak Signifikan

2 Minor

3 Moderate

4 Signifikan

5 Ekstrim/Sangat

Signifikan sistemik pada area dampak risiko yang
perlu ditangani secara cepat dan tepat.
Tabel 5 menunjukan seberapa besar level

dampak dari sebuah risiko TT yang ada di Pusat
Teknologi Universitas Telkom berdasarkan kepara-
han dari risiko itu sendiri, tabel 5 nantinya menjadi
salah satu faktor yang dapat menentukan apakah
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sebuah risiko memiliki level 1 (Signifikan), 2 (Mi-
nor), 3 (Moderate), 4 (Signifikan), atau 5 (Ek-
strim/Sangat Signifikan) saat melakukan risk as-
sessment.

Tabel 6 merupakan penentuan kategori risiko
kepatuhan pada business risk saat melakukan risk
assessment pada tahap ketiga saat melakukan
perencanaan audit, yang nantinya akan menen-

tukan sebuah risiko termasuk tidak signifikan, mi-
nor, moderate, signifikan, atau ekstrim.

Tabel 7 merupakan penentuan kategori risiko
reputasi pada business risk saat melakukan risk as-
sessment pada tahap ketiga saat melakukan peren-
canaan audit, yang nantinya akan menentukan se-
buah risiko termasuk tidak signifikan, minor, mod-
erate, signifikan, atau ekstrim

Tabel 6: Kategori Risiko Kepatuhan

1 Tidak Signifikan 2 Minor 3 Moderate 4 Signifikan 5 Ekstrim
Pelanggaran Pelanggaran Pelanggaran Pelanggaran  kepatuhan Pelanggaran kepatuhan atas
kepatuhan atas aturan, kepatuhan atas  kepatuhan atas aturan, atas aturan, pelanggaran aturan, pelanggaran kontrak,
pelanggaran kontrak, afuran, pelanggaran pelanggaran kontrak, kontrak, dan regulasi yvang dan regulasi yang berakibat
regulasi, dan/atau  kontrak, regulasi, dan regulasi yang berakibat sanksi signifikan sanksi serius dari regulator
hukum vang dan hukum yang menimbulkan sanksi dad  regulator  yang sampai menghentikan
menimbulkan dampak menimbulkan ringan / administrasi menganggu kelangsungan kelangsungan kegiatan core
tidak signifikan  dampak minor, dari regulator core business Universitas  business Universitas Telkom
seperti peringatan  seperti surat Telkom
lisan peringatan

Pelanggaran hukum  Pelanggaran hukum yang Pelanggaran  hukum  yang
yvang  menimbulkan berakibat sanksi pidana menimbulkan sanksipidana dan
gugatan pada staff dan/ atan perdata pada /atau perdata pada pimpinan
(akademik / non- staff (akademik / non- institusi dan/atau institusi
akademik) institusi ~ akademik) memperhatikan
secara individu  fungsi/ pekerjaannya
memperhatikan
fungsi/ pekerjaannya
Pelanggaran hukum yang
menimbulkan gugatan
pada pimpinan institusi
dan/atau institusi
Tabel 7: Kategori Risiko Reputasi
1 Tidak Signifikan 2 Minor 3 Moderate 4 Signifikan 5 Ekstrim
Dampak pada reputasi Dampak pada reputasi Dampak pada reputasi Dampak pada reputasi Dampak pada reputasi
negatif yang bersifat negatif dari media lokal negatif dari media akibat liputan negatif negatif dari media
lokal dan masih dapat tingkat provinsi yang tingkat nasional yang media nasional yang internasional wvang tidak
ditangani. masih dapat ditangani masih dapat ditangani  tidak dapat ditangani. dapat ditangani
Tabel 8: Kategori Risiko Keuangan
1 Tidak Signifikan 2 Minor 3 Moderate 4 Signifikan 5 Ekstrim
Dampak kerugian Dampak kemugian Dampak kerugian Dampak kerugian Dampak kerugian
finansial < 1 juta finansial 1 — 10 finansial 10 juta - finansial 50 juta - 100 finansial lebih dari 100
rupiah juta rupiah 50 juta rupiah juta rupiah juta rupiah

Tabel 8 merupakan penentuan kategori risiko
keuangan pada business risk saat melakukan risk as-
sessment pada tahap ketiga saat melakukan peren-
canaan audit, yang nantinya akan menentukan se-
buah risiko termasuk tidak signifikan, minor, mod-
erate, signifikan, atau ekstrim.

Tabel 9 merupakan penentuan kategori risiko
Sumber Daya Manusia (SDM) pada business risk
saat melakukan risk assessment pada tahap ketiga
saat melakukan perencanaan audit, yang nantinya
akan menentukan sebuah risiko termasuk tidak
signifikan, minor, moderate, signifikan, atau ek-

strim. (tabel belum lengkap)Tabel 10 merupakan
penentuan kategori risiko availability pada IT risk
saat melakukan risk assessment pada tahap ketiga
saat melakukan perencanaan audit, yang nantinya
akan menentukan sebuah risiko termasuk tidak sig-
nifikan, minor, moderate, signifikan, atau ekstrim.

Tabel 11 merupakan penentuan kategori risiko
integrity pada IT risk saat melakukan risk assess-
ment pada tahap ketiga saat melakukan peren-
canaan audit, yang nantinya akan menentukan se-
buah risiko termasuk tidak signifikan, minor, mod-
erate, signifikan, atau ekstrim.
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Tabel 9: Kategori Risiko Sumber Daya Manusia

1 Tidak Signifikan 2 Minor 3 Moderate 4 Signifikan 5 Ekstrim
Hilangnya kompetensi Hilangnya kompetensi Hilangnya kompetensi Hilangnya kompe- Hilangnya kompetensi
oM core secara sementara  A0R core secara core secara sementara fensi core secara core secara permanen (>

(< 3 bulan) permanen (> 3 bulan) (< 3 bulan) permanen (3-6 6 bulan)

bulan)

Cedera/luka ringan Cedera / luka dengan Cedera dengan Cedera dengan Tegjadi  kematian /
akibat mengerjakan  perawatan rumah sakit  akibat cacat tetap meninggal dunia
pekerjaan  lain  yang  /kehilangan hari kerja
ringan

Tabel 10: Kategori Risiko Keuangan

1 Tidak Signifikan 2 Minor 3 Moderate 4 Signifikan 5 Ekstrim

Hilangnya kompetensi Hilangnya kompetensi Hilangnya kompetensi Hilangnya kompe- Hilangnya kompetensi

10N core secara sementara  10H core secara core secara sementara tensi core secara core secara permanen (>

(< 3 bulan) permanen (> 3 bulan) (< 3 bulan) permanen (3-6 6 bulan)

bulan)

Cedera/luka ringan Cedera / luka dengan Cedera dengan Cedera dengan Tegadi  kematian /
akibat mengerjakan  perawatan rumah sakit akibat cacat tetap meninggal dunia
pekerjaan  lain  yang /kehilangan hari ketja
ringan

Tabel 11: Kategori Risiko Kepatuhan
1 Tidak Signifikan 2 Minor 3 Moderate 4 Signifikan 5 Ekstrim
Hanya staff yang telah Hanya staff vang telah Hanya staff yang telah Hanya staff yang telah Seluruh  staff  dapat
teruji dalam pengem- teruji dalam pengem- teruji dalam pengem- teruji dalam pengem- mengakses code
bangan aplikasi bangan aplikasi yang bangan aplikasi bangan aplikasi yang aplikasi
yvang dapat mengakses dapat mengakses code yang dapat mengakses dapat mengakses code
code aplikasi dan aplikasi dan dengan code aplikasi dan dengan aplikasi tanpa izin
dengan izin Direktur izin Direkfur Utama izin kepala divisi izin Direktur Utama atau
Utama atau kepala divisi tanpa Direktur Utama Kepala Divisi
Tabel 12: Kategori Risiko Kepatuhan
1 Tidak Signifikan 2 Minor 3 Moderate 4 Signifikan 5 Ekstrim

Kebocoran data pada
server terjadi  kurang
dari 3 kali dalam 6
bulan

kebocoran data pada
server terjadi antara
3 - 6 kali dalam 6
bulan

- 10 kali
bulan

kebocoran data pada
server terjadi antara 6
dalam 6

kebocoran data pada
server ferjadi sekitar
14 kali dalam

6 bulan

kebocoran data pada server
tegadi lebih dad 14 kali
dalam

6 bulan

Tabel 12 merupakan penentuan kategori risiko
confidentiality pada IT risk saat melakukan risk as-
sessment, pada tahap ketiga saat melakukan peren-
canaan audit, yang nantinya akan menentukan se-
buah risiko termasuk tidak signifikan, minor, mod-
erate, signifikan, atau ekstrim.

Tabel 13: Kategori Risiko Kepatuhan

Level Rentang Skor Risiko Siklus Tahunan yang
Direkomendasikan
H 117-175 Setiap 1 sampai 2 tahun
M 59-116 Setiap 2 sampai 3 tahun
L 1-58 Setiap 3 sampai 5 tahun

Tabel 13 menjelaskan mengenai rentang skor
risiko yang ada, nilai dari tabel 13 merupakan
hasil jumlah dari beberapa faktor yang ada pada
tabel 14, tabel 13 juga menjadi acuan mengenai be-
rapa lama perkiraan waktu audit yang sesuai bagi
Direktorat Pusat Teknologi Informasi Universitas
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Telkom. Dimulai dari L dengan skor antara 1 sam-
pai dengan 58 dengan siklus dilakukan audit antara
3 sampai 5 tahun sekali, lalu ada M dengan skor an-
tara 59 sampai dengan 116 dengan siklus dilakukan
audit antara 2 sampai 3 tahun sekali, dan terakhir
H dengan skor antara 117 sampai dengan 175 den-
gan siklus dilakukan audit antara 1 sampai 2 tahun
sekali.

Tabel 14: Kategori Risiko Kepatuhan

Area Seore and Level

Score Level
APO11-Managed Quality 60 M
APOl4-Managed Data 76 M
BAI08-Managed Knowledge 52 L

Tabel 14 merupakan hasil dari proses penila-
ian risiko dari Direktorat Pusat Teknologi Informasi
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Universitas Telkom dengan mempertimbangkan as-
pek dampak keuangan, reputasi, kepatuhan, sum-
ber daya manusia, availability, integrity, dan con-
fidentiality dari setiap faktor yang akan diaudit.
Penilaian risiko sendiri merupakan proses yang di-
tujukan untuk menentukan tingkat risiko yang ada
dalam sebuah proyek [7]. Dari hasil tabel ini meng-
hasilkan skor dan level risk assessment berdasarkan
area dimana untuk APO11-Managed Quality men-
dapat skor akhir 60 dengan level risiko M, selanjut-
nya APO14-Managed Data mendapat skor akhir 76
dengan level risiko M, dan BAI08-Managed Knowl-
edge mendapat skor akhir 52 dengan level risiko
M. Level risiko sendiri merupakan acuan yang di-
gunakan untuk melihat skala dari seberapa besar
pengaruh risiko[8].

Tabel 15: Kategori Risiko Kepatuhan

Subjek Audit Level Risiko  Alokasi Hari Audit
APOI11-Managed Quality M 3
APO14-Managed Data M 1
BAT08-Managed L 3

Knowledge

Tahap keempat sekaliguus tahap terakhir yaitu
merekomendasikan rencana audit teknologi infor-
masi. Tabel 15 merupakan tabel yang menje-
laskan mengenai gambaran hasil pembuatan dari
pengembangan rencana audit di Direktorat Pusat
Teknologi Informasi Universitas Telkom. Pada
tabel 15 terlihat apa subject yang akan dilakukan
audit yaitu APO11-Managed Quality, APO14-
Managed Data, dan BAIO8-Managed Knowledge
sesuai dengan subjek audit yang terpilih pada
tabel 2 sebelumnya. Tabel 15 merupakan tahap
akhir dari tahap pengembangan rencana audit
berdasarkan COBIT 2019.

Tabel 15 juga menunjukan level resiko dari sub-
jek yang akan diaudit, siklus pengerjaan audit,
dan alokasi jumlah hari yang dibutuhkan untuk
melakukan audit. Untuk subjek audit APO11-
Managed Quality memiliki level risiko M dengan
alokasi perkiraan dilakukan audit sebanyak 3 hari
dikarenakan pada APO11-Managed Quality akan
dilakukan audit pada seluruh unit yang ada di
Direktorat Pusat Teknologi Informasi Universitas
Telkom. Untuk subjek audit APO14-Managed
Data memiliki level risiko M dengan alokasi perki-
raan dilakukan audit sebanyak 1 hari dikarenakan
pada APO14-Managed Data akan dilakukan au-
dit hanya pada unit Pengembangan Produk TI
yvang ada di Direktorat Pusat Teknologi Informasi
Universitas Telkom. Untuk subjek audit BAI08-
Managed Knowledge memiliki level risiko L den-
gan alokasi perkiraan dilakukan audit adalah 3 hari
dikarenakan pada APO11-Managed Quality akan
dilakukan audit pada seluruh unit yang ada di
Direktorat Pusat Teknologi Informasi Universitas
Telkom. Perancangan rencana audit ini akan di-
lakukan dalam total tujuh hari pelaksanaan. Hasil
dari perancangan audit ini nantinya akan ditu-

jukan kepada Direktorat Pusat Teknologi Infor-
masi Universitas Telkom untuk ditindak lanjuti
lebih lanjut untuk menentukan apakah Direktorat
Pusat Teknologi Informasi Universitas Telkom akan
melakukan tahap publish audit plan atau tidak.

Penutup

Konteks dan strategi perusahaan dapat dipa-
hami dalam empat bagian, yang pertama un-
tuk enterprise strategy dari PuTI Universitas
Telkom memiliki fokus tertinggi dalam hal innova-
tion/Differentiation, selanjutnya untuk enterprise
goals (EG) berfokus pada EG01, EG04, dan EG10,
lalu untuk bagian risk profile memiliki risiko tert-
inggi dalam hal IT cost & oversight serta data &
information management, dan terakhir dibagian isu
terkait TI memiliki fokus tertinggi dalam hal In-
ability to exploit new technologies or innovate using
IT.

Komponen audit teknologi informasi dari PuTI
Universitas Telkom berfokus pada BAIO5 Managed
Organizational Change berdasarkan hasil penger-
jaan kerangka kerja Design Toolkit COBIT 2019,
dari kerangka kerja tersebut juga diambil beber-
apa practice yang sesuai dengan unit Pengemban-
gan Produk TI berdasarkan skor summary 3 sesuai
dengan skor yang ada dari kerangka kerja De-
sign Toolkit untuk dibuat kedalam rencana au-
dit, practice tersebut yaitu APO11- Managed Qual-
ity, APO14-Managed Data, dan BAIO8-Managed
Knowledge.

Penilaian risiko TI terhadap unit Pengemban-
gan Produk TIT dilakukan berdasarkan practice
APO11-Managed Quality, APO14-Managed Data,
dan BAIO8-Managed Knowledge menghasil sebuah
hasil dimana APO11-Managed Quality memiliki
level risiko medium, APO14- Managed Data memi-
liki level risiko medium, dan BAIO8- Managed
Knowledge menghasilkan level risiko low.

Implementasi rencana audit TI pada unit
Pengembangan Produk TI mengenai APO11-
Managed Quality membutuhkan alokasi hari au-
dit 3 hari dikarenakan pada practice tersebut akan
dilakukan audit terhadap seluruh unit yang ada
pada PuTI Universitas Telkom, selanjutnya untuk
APO14-Managed Data membutuhkan alokasi hari
audit 1 hari dikarenakan hanya akan dilakukan au-
dit terhadap unit Pengembangan Produk saja, dan
untuk BAIO08- Managed Knowledge membutuhkan
alokasi hari audit 3 hari dikarenakan pada prac-
tice tersebut akan dilakukan audit terhadap selu-
ruh unit yang ada pada PuTI Universitas Telkom.
Hasil rencana audit ini juga melakukan penentuan
ruang lingkup audit, dokumen apa saja yang diper-
lukan, metode audit apa yang digunakan, sumber
daya apa yang yang diperlukan, penentuan jadwal
audit, dan melakukan komunikasi temuan kepada
unit Pengembangan Produk TT.
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