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Abstrak

Penelitian ini membahas mengenai proses pengiriman data secara acak (enkripsi) se-
hingga tidak dapat dibaca oleh pihak lain, pengiriman data tersebut haruslah menyertakan
kunci sehingga data yang yang dinamakan deskripsi, agar tidak bocor kepada pihak yang
tidak bertanggung jawab maka dibuatlah user id dan password dengan menggunakna algo-
ritma RSA, Tujuan penelitian ini adalah menjaga keamanan data agar tidak digunakan oleh
pihak yang tidak berkepentingan, metode penelitian ini adalah studi literature, dengan hasil
penelitian ini adalah data yang dikirimkan terlebih dahulu di enkripsikan dan data yang
telah di enkripsikan maka menyediakan kunci sebagai deskripsi sehingga informasi tersebut
tidak terlihat oleh pihak lain. Citra digital merupakan salah satu bentuk informasi yang
sering dijadikan sasaran kejahatan. Sehingga dibutuhkan teknik yang handal, aman, dan
cepat guna pengamanannya. Untuk itu dirancang suatu algoritma enkripsi citra digital yang
dapat meningkatkan daya tahan terhadap brute force attack. Algoritma enkripsi tersebut
menggunakan multi logistic map sebagai pembangkit bilangan acak untuk key stream. For-
mulasi nilai acak gabungannya menggunakan aturan product of sum (POS) dari kombinasi
dua dari tiga nilai x; masing-masing dari tiga logistic map. Diperoleh dari hasil pengujian

yaitu ruang kuncinya mencapai 10?° dan sensitivitas kuncinya mencapai 10720,

Sehingga

menjadikan algoritma ini sangat sulit dipecahkan oleh brute force attack.

Kata Kunct

Pendahuluan

Pembahasan dalam paper ini yakni terkait
dengan usaha untuk mengenkripsi suatu citra
digital dengan menerapkan suatu metode
selain metode Data FEncryption Standard
(DES), International Data Encryption Algo-
rithm (IDEA), Advanced Encryption Standard
(AES), dan Rivest-Shamir-Adleman Algorithm
(RSA). Hal tersebut dilakukan sebagai salah
satu alternatif dengan harapan akan dapat
memnghasilkan waktu komputasi yang lebih
baik.  Menurut Stallings, dalam algoritma
enkripsi citra digital yang lebih diutamakan
adalah enkripsi citra digital yang memakan
waktu lebih cepat tanpa mengorbankan kea-
manannya [1]. Metode yang digunakan dalam
proses enkripsi citra dalam paper ini yakni
metode yang berbasis chaos, yang telah banyak
dikaji oleh banyak peneliti karena memiliki kin-
erja yang baik dalam tingkat keamanan dan

: Algoritma enkripsi, citra digital, multi logistic map.

kompleksitasnya [2-17|. Secara khusus ide dari
metodenya mengacu pada metode yang di-
lakukan oleh Suryadi dkk dan juga Munir |11,
12, 13, 14| dengan menggunakan jenis fungsi
chaosnya adalah fungsi logistic map. Fungsi
logistic map didefinisikan sebagai fungsi L, :
R — R, Ly(z) = M(1l — z) yang merupakan
fungsi satu variabel x dan A adalah parame-
ter yang tetap. Variabel x berada dalam inter-
val [0,1] dan parameter ) nilainya pada interval
(0,4] dan adapun penyajian logistic map terse-
but dalam bentuk iteratifnya adalah :

Tnt1 = Nep(1

— ) (1)

dengan n = 0,1,2,3....dan zg adalah nilai
awal iterasinya [2,3,5]

Dalam paper ini algoritma enkripsinya
dibuat dengan menerapkan multi logistic map
yakni menggunakan tiga logistic map dengan
formula nilai acak gabungannya dalam for-
mat product of sum (POS). sedangkan peneli-
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tian lainnya menggunakan format sum of prod-
uct (SOP) [13]. Adapun pengujian algorit-
manya dilakukan untuk melihat ketahanannya
terhadap serangan brute force dengan mengacu
pada analisis ruang kunci. Selain itu juga
akan dipertimbangkan rata-rata waktu proses
enkripsi dan dekripsi.

Algoritma Enkripsi Citra Multi
Logistic map

Algoritma enkripsi citra digital dalam paper
menggunakan tiga logistic map yang diproses
secara simultan yang bentuknya seperti per-
samaan (1). Input dari algoritma ini adalah
citra asli dan kunci, kunci tersebut yaitu xg
dan A untuk masing-masing persamaannya, se-
hingga total ada 6 parameter input. Sedangkan
outputnya adalah citra yang telah terenkripsi.
Untuk mengakses kembali citra asli kita maka
dilakukanlah proses dekripsi yang merupakan
proses kebalikan (invers) dari proses enkripsi.
Input pada proses dekripsi adalah citra yang
telah terenkripsi dan kunci. Kunci yang digu-
nakan dalam proses dekripsi adalah sama pada
saat proses enkripsi, agar didapat kembali in-
formasi (citra) aslinya. Algoritma enkripsinya,
mengacu pada penelitian sebelumnya [11, 12,
13], dengan perbedaannya adalah dalam pa-
per ini formula nilai acak gabungannya meng-
gunakan format POS yaitu z§ = (%(1) +

ac@)).(acl@) + wg?’)).(x(l) + m§3)).

(2 (2

Hasil dan Analisis Uji Coba

Data uji yang digunakan adalah citra digital
berwarna yang bernama cat.jpg, dengan berba-
gai ukuran yang disajikan pada Tabel 1.

Tabel 1: Citra Data Uji cat.jpg

Data Uji ~ Nama dan tampilan Citra U]\I(Jl;?]:lse(l";"a U]\u(ll‘:"_]te()"ma
1 " 64 x 47 271K
2 =4 'i 128 x 94 569K
3 - 1 256 x 188 134K
4 e 512 x 376 353K

Semua data uji pada Tabel 1 akan di-
gunakan dalam proses enkripsi untuk diperli-
hatkan waktu proses enkripsi dan dekripsi dari

algoritma dalam paper ini. Kemudian akan di-
lakukan pengujian daya tahan terhadap brute
force attack dengan analisis sensitivitas kunci
dan penentuan ukuran ruang kunci. Namun
sebelumnya akan dianalisis terhadap rata-rata
waktu enkripsi dan dekripsinya.

Analisis Waktu Enkripsi dan Dekripsi

Pengujian terhadap semua data uji citra digi-
tal, dilakukan dengan menggunakan nilai kunci
yang sama, baik untuk proses enkripsi maupun
dekripsi. Nilai awal (kunci) yang digunakan
adalah 2" = 0.1, 2{? = 0.2, 28! = 0.3 dan
dengan nilai A=4 yang sama untuk ketiganya.
Berdasarkan hasil pengujian terhadap seluruh
data uji citra digital, didapatkan hasil rata-rata
waktu enkripsi dan dekripsi yang terlihat pada
Tabel 2 dari masing-masing 10 kali percobaan.

Tabel 2: Rata-rata Waktu Proses Enkripsi dan
Dekripsi Citra cat.jpg

Data Uji Ukur:dn Citra Rala-‘ratla walktu Rata-_ral:d wa!ﬂu
(piksel) enkripsi (detik) dekripsi (detik)

1 64 x 47 0.30299 0.22500

2 128 x 94 0.85400 0.86400

3 256 % 188 3.38900 3.39300

4 512 x 376 13.57800 13.52099

Tampak pada Tabel 2 bahwa waktu proses
enkripsi dan dekripsi selisihnya tidak jauh
berbeda atau relatif sama. Untuk citra den-
gan ukuran citra (dalam piksel) yang makin
besar dibutuhkan waktu proses enkripsi dan
dekripsi yang lebih lama. Hal itu dikare-
nakan, proses enkripsi dan dekripsi dilakukan
secara stream cipher yakni perubahan untuk se-
tiap piksel dengan masing-masing key stream-
nya, sehingga membutuhkan waktu proses yang
lebih lama.

Analisis Sensitivitas Kunci

Pada proses pengujian yang dilakukan dalam
hal ini menggunakan nilai dari kuncinya adalah
selalu sama untuk tiap data uji citra digital.
Untuk proses dekripsinya akan diuji cobakan
dengan nilai kunci yang berbeda-beda (hanya
pada satu parameter kunci saja yakni pada pa-
rameter x(()l)). Hal tersebut dilakukan untuk
menilai tingkat sensitivitas nilai kunci. Ada-

pun hasilnya disajikan pada Gambar 1.
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Gambar 1: Hasil Uji Coba Sensitivitas Nilai Kunci, (a) citra asli, (b) citra hasil enkripsi dengan

x(()l) = 0.1 (c) citra hasil dekripsi dengan xz

(1)

= 0.1, (d) citra hasil dekripsi dengan x(()l) =

0.1 410720, (e) citra hasil dekripsi dengan x(gl) =0.1+10721)

Terlihat pada Gambar 1, bahwa usaha
dekripsi dengan menggunakan kunci yang
selisih nilai zo-nya sebesar 10720 tidak berhasil
mendapatkan citra asli (Gambar 1 (d)). Hal
ini dikarenakan sifat sensitif terhadap nilai awal
dari logistic map. Nilai dengan xgl) = 0.1 dan
x(()l) = 0.1 + 1072° masih dianggap nilai yang
berbeda oleh algoritma ini. Sedangkan pada
Gambar 1 (e), saat selisihnya mencapai 10721,
usaha dekripsi berhasil mendapatkan informasi
citra aslinya. Hal itu menunjukkan bahwa dua
bilangan yaitu .T}él) = 0.1dan .T}él) =0.1410"2!
dianggap bilangan yang sama yakni 0.1. Se-
hingga didapatkan sensitivitas kunci dari al-
goritma ini adalah sampai 1072°.  Dengan
demikian akan sangat sulit mendapatkan in-
formasi citra asli melalui serangan brute force
karena algoritma ini sangat sensitif terhadap
perubahan nilai kunci (nilai awal).

Ukuran Ruang Kunci

Kunci yang digunakan pada satu logistic map
adalah x¢ dan A, dengan xy dan A adalah bi-
langan real. Jika digunakan level presisi yang
lebih tinggi, misal 64-bit double precision maka
dari standar IEEE level presisinya akan men-
capai 1071%, sehingga banyaknya kemungkinan
kunci untuk satu fungsi logistic map adalah
10" x 10 = 10%°. Karena digunakan tiga
fungsi logistic map maka total kemungkinan
banyaknya kunci adalah 103 x 103 x 10%° =
10°. Dengan demikian jika dilakukan usaha
untuk mencoba semua kemungkinan yang ada
berdasarkan ukuran ruang kunci tersebut maka
probabilitas untuk menemukan satu kunci yang
cocok adalah sangat kecil sekali yakni mencapai
1079,

Penutup

Penggunaan multi logistic map dalam algo-
ritma enkripsi citra digital dapat dilakukan
dengan baik, berdasarkan kinerja yang di-
hasilkan sebagai berikut :

e Rata-rata waktu proses enkripsi dan
dekripsi relatif sama untuk tiap-tiap citra
digital.

e Rata-rata waktu proses enkripsi dan
dekripsi citra digital berbanding lurus
dengan ukuran citranya (dalam piksel).

e Algoritma enkripsi memiliki ruang kunci
sebesar 10%dan sensitivitas kunci (nilai
awal) yang mencapai 1072°, sehingga al-
goritma ini sangat sulit dipecahkan den-
gan brute force attack.
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