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Abstrak

Kerahasiaan data merupakan bagian dari keamanan system, steganografi adalahs salah
satu teknik dalam menyembunyikan informasi ke dalam sebuah wadah (media) sehingga data
yang disembunyikan menjadi rahasia. Salah satu metode steganografi adalah Spread Spec-
trum, metode ini merupakan suatu teknik pentransmisian dengan menggunakan pseudonoise
code yang terdiri dari tiga proses, yaitu pengambilan pesan dari matriks frekuensi, demod-
ulasi, dan de-spreading. Aplikasi ini dibangun dengan bahasa pemrograman Java Android
menggunakan Eclipse Helios. Kerahasiaan dari sebuah pesan menjadi salah satu sektor
yang menjadi perhatian penulis dalam penelitian ini, sehingga dilakukan penelitian menge-
nai kombinas pengamanan pesan menggunakan metode Kriptografi. Kriptografi merupakan
proses pengamanan suatu pesan dengan mengembangkan pola pembangkit acak sehingga
pesan sulit bahkan tidak bisa terbaca saat dibuka oleh orang yang tidak memiliki hak akses.
Metode yang dikembangkan merupakan gabungan dari metode Vigenere Cipher dan metode

Cipher transposisi.
Kata Kunci :

Pendahuluan

Perkembangan teknologi informasi saat ini bisa
dikatakan sangat pesat, hal ini terjadi seiring
dengan perkembangan media telekomunikasi
terutama smartphone yang berkembang sangat
pesat. Smartphone tidak hanya sebagai media
komunikasi berupa telepon dan sms melainkan
harus dapat memenuhi kebutuhan konsumen
yang menginginkan gadget serbaguna. Kon-
sumen menginginkan smartphone yang dapat
digunakan sebagai media telpon, sms, koneksi
internet sebagai media social media, kamera
canggih untuk mengabadikan setiap moment
penting namun tetap dengan ukuran yang ke-
cil dan bobot yang seringan mungkin. Kebu-
tuhan akan media serbaguna ini yang diman-
faatkan oleh para produsen smartphone un-
tuk berlomba-lomba membuat gadget canggih
dengan tampilan sebaik dan semudah mungkin
namun tetap mengutamakan kenyamanan dari
penggunanya. Bahkan saat ini banyak orang
yang justru memberikan informasi-informasi
yvang bersifat rahasia melalui media sosial
seperti whatsapp dan line. Sedangkan banyak
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sosial media yang masih dipertanyakan tingkat
keamanan data komunikasinya, sehingga kea-
manan dari pesan para penggunanya masih
dipertanyakan. Berdasarkan hal tersebut maka
dibutuhkan aplikasi tambahan yang dapat
menjamin keamanan dari pesan rahasia yang
dikirimkan melalui media sosial.[5]

Pengamanan dari sebuah pesan dapat di-
wujudkan dengan dua teknik pengamanan,
yaitu dengan teknik kriptografi (enkripsi isi pe-
san) dan steganografi (penyembunyian isi pe-
san). Kriptografi telah dikenal dan dipakai
cukup lama sejak kurang lebih tahun 1900 se-
belum masehi pada prasasti-prasasti kuburan.
Kriptografi sendiri berasal dari kata “Crypto”
yanng berarti rahasia dan “graphy” yang be-
rarti tulisan. Kriptografi adalah ilmu dan
seni untuk menjaga keamanan pesan ketika
dikirim dari suatu tempat ke tempat lain.
Konsep umum kriptografi yaitu enkripsi dan
dekripsi. Dimana enkripsi adalah proses men-
gubah plaintext (informasi) menjadi cipher-
text (pesan dalam bentuk rahasia). Sedan-
gkan dekripsi adalah proses mengembalikan ci-
phertext pada proses enkripsi menjadi plain-
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text semula. Salah satu metode kriptografi
adalah Triple Transposition Vigenere Cipher,
Triple Transposition Vigenere Cipher adalah
metode enkripsi dengan cara mengulang teknik
Vigenere Cipher yang setiap plainteksnya di-
lakukan transposisi terlebih dahulu sebanyak
tiga kali dengan menggunakan kunci yang tiap
kuncinya harus berbeda satu dengan yang lain-

nya.[1]

Proses yang terjadi pada Triple Transpo-
sition Vigenere Cipher terbagi menjadi dua
bagian. Metode transposisi dapat disim-
bolkan dengan T dan metode substitusi meng-
gunakan vigenere yang disimbolkan dengan
E serta kunci untuk melakukan vigenere K.
Secara matematis metode Triple Transposi-
tion Vigenere Cipher ini dapat dituliskan
sebagai: Proses enkripsii C = S3(T3(S2
(T2(S1(T1(P)))))) Cipherteks diperoleh den-
gan mentransposisikan plainteks, kemudian
hasilnya disubstitusi menggunakan kunci per-
tama, lalu ditransposisikan kembali, lalu dis-
ubstitusi dengan menggunakan kunci yang
berbeda dari kunci pertama, disebut saja kunci
kedua, setelah itu dilakukan transposisi lagi
yang kemudian diakhiri dengan proses sub-
stitusi menggunakan kunci ketiga. Substitusi
disini menggunakan Vigenere Cipher. Penga-
manan pesan dapat juga dilakukan dengan
teknik steganografi, steganografi adalah seni
dan ilmu tentang komunikasi yang tidak ter-
lihat. Kata Steganografi berasal dari kata
Yunani "stegos” yang berarti ”"penutup” dan
"grafia” yang berarti "menulis” sehingga da-
pat diartikan sebagai ”tulisan yang tersem-
bunyi”. Tujuan dari Steganografi adalah un-
tuk menyembunyikan data dari pihak ketiga.
Biasanya pesan akan dimunculkan dalam ben-
tuk lain: gambar, artikel, daftar belanja, atau
beberapa bentuk lainnya[6].

Metode yang dapat digunakan dalam
teknik steganografi, salah satunya adalah
Spread Spectrum. Metode Spread Spectrum
mentransmisikan sebuah sinyal pita informasi
sempit ke dalam sebuah kanal pita lebar
dengan penyebaran frekuensi.  Penyebaran
frekuensi sendiri berfungsi untuk menambah
tingkat redudansi. Tujuan dari menambah
tingkat redudansi adalah agar kode tidak
mudah dipecahkan. Proses penyisipan dari
metode Spread Spectrum dimulai dari proses
penyebaran biner pesan dimulai dari mem-
baca pixel pesan gambar, kemudian rangka-

ian pixel diubah menjadi array biner, array
biner dari pesan akan disebar dengan cara
dikalikan dengan faktor pengali untuk penye-
baran biner.  Proses kedua adalah proses
pembangkitan bilangan kunci acak, menggu-
nakan algoritme LCG (Linear Congruential
Generator) yang dimulai dari pengubahan kata
kunci yang dimasukkan berupa string men-
jadi biner, kemudian masing-masing rangka-
ian biner dari kata kunci dilakukan meng-
gunakan fungsi XOR (exclusive OR). Hasil
dari proses XOR (exclusive OR) pada kata
kunci adalah nilai kata kunci yang akan digu-
nakan sebagai bilangan bulat yang akan dika-
likan dengan faktor pengali dalam algoritme
LCG. Proses ketiga dari metode spread spec-
trum adalah penggabungan biner pesan den-
gan biner kunci acak dengan menggunakan
fungsi XOR (exclusive OR). Proses terakhir
adalah penyisipan bit-bit kedalam rangka-
ian bit gambar penampung yang sebelum-
nya merupakan pixel. Berdasarkan kebutuhan
akan keamanan data berupa pesan rahasia
ini maka muncul ide untuk melakukan se-
buah penelitian mengenai penggabungan ke-
dua teknik pengamanan pesan tersebut men-
jadi satu metode. Berdasarkan ide peneli-
tian tersebut maka penulis melakukan peneli-
tian penggabungan algoritme Triple Trans-
position Vigenere Cipher dengan algoritme
Spread Spectrum untuk menciptakan metode
baru tanpa mengurangi tingkat keberhasilan
penyembunyian pesan yang menggunakan al-
goritme spread spectrum. Hasil dari peneli-
tian ini diharapkan dapat tercipta sebuah
metode baru yang dapat memberikan rasa
aman terhadap setiap pengguna smartphone
dalam bertukar informasi rahasia.[2]

Teknik Kriptografi

Steganografi

Steganografi (steganography) adalah ilmu dan
seni menyembunyikan pesan di dalam pesan
lain sehingga keberadaan pesan yang pertama
tidak diketahui.  Steganografi berasal dari
bahasa Yunani steganos yang berarti tulisan
tersembunyi. Steganografi sangat kontras den-
gan kriptografi.  Kriptografi merahasiakan
makna pesan sementara eksistensi pesan tetap
ada, sedangkan steganografi menutupi keber-
adaan pesan. Steganografi dapat dipandang se-
bagai kelanjutan dari kriptografi. Dalam prak-
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teknya, pesan dienkripsi terlebih dahulu, ke-
mudian disembunyikan di dalam media lain
sehingga pihak ketiga tidak menyadari keber-
adaan pesan.. Steganografi membutuhkan dua
property utama yaitu wadah penampung dan
informasi rahasia yang akan disembunyikan.
Steganografi digital menggunakan media dig-
ital sebagai wadah penampung, misalnya citra,
suara, teks, dan video. Informasi rahasia yang
disembunyikan juga dapat berupa citra, suara,
teks, atau video [9][10].

Spread Spectrum

Metode ini adalah penulisan ini, yaitu se-
buah teknik pentransmisian dengan meng-
gunakan pseudonoise code, yang independen
terhadap data informasi, sebagai modulator
bentuk gelombang untuk menyebarkan energi
sinyal dalam sebuah jalur komunikasi (band-
width) yang lebih besar daripada sinyal jalur
komunikasi informasi. Oleh penerima, sinyal
dikumpulkan kembali menggunakan replika
pseudonoise code tersinkronisasi. Berdasarkan
definisi, dapat dikatakan bahwa steganografi
menggunakan Metode Spread Spectrum mem-
perlakukan cover-object baik sebagai derau
(noise) ataupun sebagai usaha untuk menam-
bahkan derau semu (pseudonoise) ke dalam
cover-object. Proses penyisipan pesan meng-
gunakan Metode Spread Spectrum ini terdiri
dari tiga proses, yaitu spreading, modulasi,
dan penyisipan pesan ke citra JPEG. Sedan-
gkan Proses ekstraksi pesan menggunakan
Metode Spread Spectrum ini terdiri dari tiga
proses, yaitu pengambilan pesan dari matriks
frekuensi, demodulasi, dan de-spreading][3][7].

Algoritme Vigenere Cipher

Pada dasarnya, Vigenere Cipher menggu-
nakan bujursangkar Vigenere Cipher untuk
melakukan enkripsi. Setiap baris pada dibu-
jursangkar menyatakan huruf-huruf cipherteks
yang diperoleh dengan Caesar Cipher. Be-
danya, pada Vigenere Cipher, setiap huruf
pada plainteks dienkripsi menggunakan kunci
yang berbeda. Huruf pertama pada plainteks
dienkripsi dengan kunci yang berupa huruf per-
tama pada kata kunci dan begitu seterusnya.
Jika panjang kunci lebih pendek daripada pan-
jang plainteks, maka kunci diulang secara pe-
riodik. Gambar 1 memperlihatkann table Bu-
jursangkar Vigenere Cipher[4][8].
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Gambar 1: Ci-

pher

Tabel Bujursangkar Vigenere

Algoritme Cipher Transposisi Cipher trans-
posisi adalah mengubah susunan huruf pada
plainteks sehingga urutannya berubah. Plain-
teks yang dirubah susunan hurufnya seperti ini
merupakan cipherteksnya. Nama lain untuk
metode ini adalah permutasi, karena transpose
setiap huruf didalam teks sama dengan mem-
permutasikan karakter-karakter tersebut.

Plainteks: AYAH PERGI KE KANTOR
Metode Zigzag 3 baris

Cipherteks: APTARYHGKKNOARET

Metodologi Penelitian

Triple Transposition Vigenere Cipher

Triple Transposition Vigenere Cipher (TTVC)
adalah metode enkripsi dengan cara mengu-
lang teknik Vigenere Cipher yang setiap plain-
teksnya dilakukan transposisi terlebih dahulu
lalu dilakukan subtitusi dengan menggunakan
tabel bujursangkar, proses ini berulang se-
banyak tiga kali dengan menggunakan kunci
yang tiap kuncinya harus berbeda satu den-
gan yang lainnya. Metode Triple Transposi-
tion Vigenere Cipher dapat digambarkan pada
gambar 2.
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Gambar 2: Tahapan proses TTVC

Semua proses enkripsi maupun dekripsi
tidak terlepas dari tabel Bujursangkar
Viegenere, untuk mempermudah dalam pem-
buatan logic dari tabel maka penulis membuat
formulasi dari tabel Bujursangkar Viegenere.

Metode Penggabungan Setelah mempela-
jari Algoritme Triple Transposition Vigeénere
Cipher maka didapat formula pengembangan
nya sebagai berikut:

Proses enkripsi:

C = S3(T3(S2(T2(S1 (T1(P))))))
Proses dekripsi:

P = T1(S1°(T2'(S2’ (T3°(S3'(C))))))

Formula tersebut merupakan alur utama
proses enkripsi menggunakan Algoritme Triple
Transposition Vigenere Cipher, cara membaca
formula tersebut adalah P merupakan Plain-
text, T merupakan Transposisi, dan S meru-
pakan Subtitusi. Semua langkah tersebut akan
dilakukan secara berulang sebanyak 3 kali demi
mendapatkan hasil enkripsi yang lebih men-
jamin tingkat keamanannya.

Hasil dan Pembahasan

Pembuktian Metode Penggabungan

Setelah mempelajari Algoritme Triple Trans-
position Vigenere Cipher maka didapat formula
pengembangan nya dan disajikan pada gambar
3.

Proses enkripsi:

C = S3(T3(S2(T2(S1 (T1(P))))))

Proses dekripsi:

P = T1'(S1°(T2(S2’ (T3°(S3’(C))))))

Sebagai pembuktian maka dilakukan per-
cobaan secara manual, dan dijabarkan sebagai
berikut:

Cipherteks :

YYXTRIAUBYTAXVFGIWPY
DLUFJBCJV

Plainteks :

INTADALAHPLAINTEKSKRI
PTOGRAFI

B L L
NI ADALAH PLAINTEKS KRIPTOGRAFT

Transposisi pertama (T ) dengan Kunci=3:

i - e B - - - Ll - [ 4
o= |w|-|=|T|=|—

-r-m'u?zm—vl—lh—

Hasil Ty IALPIEKPGFNDALNKRTRIIAHATSIOA

Substitusi pertama (5)) dengan kunci= SEMBILAN: |
AEXQOPRCY JZETWNXTXDIJQLHNLWLUPI

Transposisi Kedua (Ty)dengan Kunci=5:

alelx]|ala
plelcly ]
z el [w|n|
x [y |x]o |y
a [ [uln ]
Wi ulPr |l

Hasil T; : APZXQWEKEJLUXCIXHPQYWDNIQINIL
| Substitusi kedua (5,) dengan kunci=GAJAH: |

| GPIXXCETEQRUGCPDH YQFCDWIXPNSL
:.t ransposisi ketiga (T,) dengan kunei-11:

[P 1 [Xx[x[c|E][T |E [Q [R ]
[Ulelclp o[u[v[e[F |c D]
W[l |X|P [N |S |L |

Hasil Ty : GUWPGICXXPPXDNCHSEYLTQEFQCRD

[ Substitusi ketiga (Sy) dengan kunci=SEBELAS:
YYXTRIAUBYTAXVFGIWPYDLUFJBCIV

Gambar 3: Formula pengembangan TTVC

Cipherteks tersebut yang kemudian di olah
dengan metode spread spectrum, dimulai den-
gan proses merubah cipherteks kedalam ben-
tuk biner sehingga dapat dilakukan manipulasi
pixel gambar yang nantinya akan disisipkan ni-
lai biner dari chiperteks pesan yang ingin dis-
embunyikan.

Berikut ini penjelasan dari tiap proses
penyisipan cipherteks kedalam gambar meng-
gunakan metode spread spectrum.

Langkah 1: Menyiapkan cipherteks yang
akan diubah kedalam bentuk biner. Cipherteks
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YYXTRIAUBYTAXVFGIWP
YDLUFJBCJV

Langkah 2: Mengubah tiap karakter ci-
pherteks kedalam bentuk biner berdasarkan
tabel kode ASCII.

Berdasarkan Tabel kode ASCII diatas maka
cipherteks akan diubah kedalam bentuk biner,
hal ini berlaku untuk keseluruhan cipherteks
yang akan disisipkan kedalam gambar.
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Sebagai contoh diambil 4 karakter pertama
dari cipherteks yang dimiliki.
Cipherteks :
YYXTRIAUBYTAXVFGIW
PYDLUFJBCIJV
Contoh cipherteks yang digunakan adalah :
YYXT
Maka berdasarkan tabel kode ASCII karak-
ter huruf Y memiliki nilai 89, karakter X memi-
liki nilai 88 dan karakter T memiliki nilai 84,
nilai karakter tersebut berada dalam bentuk
desimal sehingga harus dilakukan konversi bi-
langan dari desimal kedalam bentuk biner.
Y=8=01011001
Y=8=01011001
X=88=01011000
T=8=01010100
Langkah 3: Setelah didapat nilai biner dari
tiap karakter cipherteks maka tiap nilai biner
cipherteks tersebut dikalikan 4 sesuai dengan
besar faktor pengali yang terdapat pada teori.
Karakter 1 =Y x 4 adalah sebagai berikut:
0 1 0 1 1 0 0 1
0 1 1 1 0 0 1
0 1 l 1 o 0 1
0 i 1 1 0 0 1

[ =T~}

Hasil dari pengali diatas dibaca menurun
ditiap kolomnya sehingga didapat hasil sebagai
berikut :

Yx4 : 0000 1111 0000 1111 1111 0000 0000
1111
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Karakter 2 = Y x 4 adalah sebagai berikut:
0 1 0 0 0 1
0 1 0 0 0 1
0 1 0 0 0 1
0 1 0 0 0 |
Hasil dari pengali diatas dibaca menurun
ditiap kolomnya sehingga didapat hasil sebagai
berikut :
Yx4 : 0000 1111 0000 1111 1111 0000 0000

1111
Karakter 3 = X x 4 adalah sebagai berikut:

0 1 0 1 1 0 0 0
i 1 1 i 0 0
0 1 1 0 0 0
0 1 1 0 0 0

M

0
0
0

Hasil dari pengali diatas dibaca menurun
ditiap kolomnya sehingga didapat hasil sebagai
berikut :

Xx4 : 0000 1111 0000 1111 1111 0000 0000
0000

Karakter 4 = T x 4 adalah sebagai berikut
:T=8=01010100

0 1 0 1 0 1 o 0

0 1 0 1 1 o 0

0 1 0 1 1 o 0

0 1 0 1 1 o 0

[ =T — T~ |

Hasil dari pengali diatas dibaca menurun
ditiap kolomnya sehingga didapat hasil sebagai
berikut :

Xx4 : 0000 1111 0000 1111 0000 1111 0000
0000

Setelah proses perubahan diatas maka akan
dihasilkan segmen baru, yaitu :

0000 1111 0000 1111 1111 0000 0000 1111

0000 1111 0000 1111 1111 0000 0000 1111

0000 1111 0000 1111 1111 0000 0000 0000

0000 1111 0000 1111 0000 1111 0000 0000

Langkah  4: Pembangkitan  nilai
pseudonoise dengan bibit pembangkit yang
ditentukan berdasarkan inputan dari User/
Pengguna, saat ini diambil contoh menggu-
nakan kata kunci “sonny”. Nilai pseudonoise
didapat dengan cara merubah setiap karak-
ter yang terdapat didalam kata kunci kedalam
bentuk biner melalui nilai decimal yang dida-
pat dari tabel kode ASCII sebelumnya. Setelah
didapat nilai biner dari tiap karakter maka di-
lakukan operasi gerbang logika XOR terhadap
setiap karakter kata kunci.

Contoh : s = 01110011 dan o= 01101111
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Setelah didapat hasil dari proses gerbang
logika XOR antara biner karakter s dengan
biner dari karakter o maka dilanjutkan hingga
biner dari karakter terakhir.

= 01110011
01101111
00011100
01101110
01110010
— 01101110
00011100
01111001
01100101 — 101 (decimal)

5
o

Proses diatas menunjukkan hasil dari proses
gerbang logika XOR terhadap seluruh karakter
kunci adalah 01100101, jika dikonversi kedalam
bentuk decimal menjadi 101. Nilai 101 ini-
lah yang kemudian akan dijadikan kunci un-
tuk mendapatkan bilangan acak. Perhitungan
pembangkitan bilangan acak sesuai dengan ru-
mus pembangkitan bilangan acak LCG adalah
sebagai berikut:

Xn+1 = (aXn + ¢) mod

a =17 ¢ = 7 m =84 Xn = bilangan bulat
ke-n

Perhitungannya adalah sebagai berikut :
X1 = (17 * 101 + 7) mod 84 hasilnya X1 = 44
X2 = (17 * 44 + 7) mod 84 hasilnya X2 = 83
X3 = (17 * 83 + 7) mod 84 hasilnya X3 = 74
X4 = (17 * 74 + 7) mod 84 hasilnya X4 = 5
X5 = (17 * 5 4+ 7) mod 84 hasilnya X5 = 8
Demikian seterusnya untuk X6, X7, X8...Xn

Sebagai contoh dilakukan lima kali penye-
baran dan hasilnya hasilnya adalah “44 83 74
5 8” jika diubah dalam bentuk biner menjadi:

00101100 01010011 01001010 00000101
00001000

Hasil modulasi bisa didapatkan dengan
melakukan modulasi segmen pesan dengan
pseudonoise signal menggunkan fungsi XOR
(Exlusive OR). Segmen pesan :

0000 1111 0000 1111 1111 0000 0000 1111

0000 1111 0000 1111 1111 0000 0000 1111

0000 1111 0000 1111 1111 0000 0000 0000

0000 1111 0000 1111 0000 1111 0000 0000

Pseudonoise signal:
0010110001010011010010100000010100001000

Maka hasil proses modulasi antara segmen
pesan dengan pseudonoise signal menggunakan
fungsi XOR adalah :

0010 0011 0101 1100 1011 1010 0000 1010

0000 0111 0000 1111 1111 0000 0000 1111

0000 1111 0000 1111 1111 0000 0000 0000

0000 1111 0000 1111 0000 1111 0000 0000

Hasil dari proses modulasi inilah yang akan
disisipkan ke bit-bit gambar. Hasil modulasi
tersebut diselipkan diantara bit bit gambar
dalam ukuran warna per pixel. Sehingga hal
ini dapat mengurangi kecurigaan terhadap pe-
san rahasia yang terdapat didalam sebuah citra
gambar.

Pengujian Citra

Dalam pengujian citra digunakan untuk da-
pat mengetahui kekurangan serta kelebihan
yang terdapat pada aplikasi steganografi citra
ini.  Penulis melakukan pengujian aplikasi
steganografi citra terhadap lima buah citra
dengan ukuran gambar serta panjang dan lebar
pixel yang berbeda-beda. Aplikasi steganografi
citra ini menyisipkan pesan ke dalam citra den-
gan menggunakan kata kunci atau key. Citra
asli dan citra hasil proses encode (stego-object)
yang digunakan berformat JPEG. Tabel 1
merupakan contoh gambar yang digunakan un-
tuk pengujian aplikasi steganografi citra

Tabel 1: Citra yang diujikan

[Mo. | Mama Cora | Cotra Ash Paxel X Poxel
o - o
-, -
HeZlakam: . ‘E‘; 2 20X 1
Ty
-
Owlpg i X
=
Samno jpof - S0 X 768

Pengukuran Tingkat Kesalahan
dan Perbandingan Puncak Ke-
bisingan

Pada pengukuran Kesalahan atau disebut
Mean Sequare Eror (MSE) merupakan pen-
gukuran jumlah kesalahan antara citra asli den-
gan citra hasil encode (stego-object). Jika se-
makin kecil nilai dari MSE yang didapat maka

166



Jurnal [Imiah KOMPUTASI, Volume 17 No : 2, Juni 2018, p-ISSN 1412-9434/e-ISSN 2549-7227

akan lebih baik. Pada perbandingan kebisin-
gan atau disebut dengan Peak Signal to Noise
Ratio (PSNR) merupakan perbandingan an-
tara nilai maksimum yang diukur dengan be-
sarnya kesalahan yang berpengaruh pada sinyal
tersebut biasanya diukur dalam satuan decibel
(dB). Jika semakin besar nilai dari PSNR yang
didapat maka akan lebih baik. Rumus MSE :

MSE = tpy Xito Y=o 1 16G,5) = (i) I

Keterangan :
MSE = Nilai Mean Square Eror citra
M = Panjang citra (pixel)

N = Lebar citra (pixel)

I = Nilai bit dari citra pada koordinat (x,y)

I’ = Nilai bit dari stego-object pada koor-
dinat (x,y)

Rumus PSNR :
2
101og10(%‘§g> = 20log10 (e )

201logy < \/%)

Dari perhitungan diatas didapatkan hasil
dari nilai Mean Square Eror (MSE) dan Peak
Signal to Noise Ratio (PSNR) yang dapat dili-
hat pada tabel 2.

Tabel 2: Hasil Perbandingan

No | Nema Citra PESAN A PESAN B

MSE [ PSNR(dB) | MSE | PSNR(dB)
1. | Androidjpg | 0.003528 | 72.6644 | 0.0033867 | 72.833
2. | Bokehjpg | 0.0003576 | 82.5968 | 0.0002825 | 83.6206
3. | HelloKitty.jpg | 0.2132816 | 54.8413 | 0.2126736 | 54.8537
1 OwLjpg | 0.0055346 | 79.6999 | 0.00502 | 71.1238
5. | Sanriojpg | 0.003955 | 72.1593 | 0.0038099 | 72.3217

Tabel 2 menunjukkan hasil perbandingan
citra gambar yang sama disisipkan 2 pesan
yang berbeda (panjang pesan berbeda dan isi
pesan berbeda).

Penutup
Aplikasi  steganografi citra menggunakan
gabungan metode Triple Transposition

Vigenere Cipher dan metode spread spec-
trum telah berhasil dibuat. Pada aplikasi
steganografi citra berisi tiga menu utama yaitu
menu encode yang digunakan untuk menyisip-
kan pesan kedalam citra bertipe data jpeg
atau jpg. Pada menu decode digunakan un-
tuk mengekstraksi citra yang telah disisip-
kan pesan sebelumnya sedangkan pada menu
about digunakan untuk mendefinisikan ap-
likasi yang dibuat beserta cara penggunaan
aplikasi. Kemudian pada tahap implementasi
maka dilakukan pengujian menghitung nilai
Mean Square Eror (MSE) dan nilai Peak Sig-
nal to Noise Ratio (PSNR) menggunakan lima
buah citra yang mempunyai panjang dan lebar
piksel yang berbeda. Terdapat dua kali pengu-
jian yang berbeda dengan lima citra yang sama
yaitu dengan menyisipkan pesan yang berbeda
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panjangnya. Pesan pertama panjangnya hanya
satu kalimat dan panjang pesan kedua adalah
satu paragraf. Proses pengujian dilakukan den-
gan membandingkan panjang piksel dan lebar
piksel serta ukuran dari citra asli dengan citra
hasil proses encode atau disebut juga stego-
object. Perubahan ukuran citra asli dengan
stego-object tidak terlalu berubah banyak di-
tandai dengan tiga dari lima citra yang terkom-
presi tidak melebihi setengah dari citra asli.
Keamanan pesan yang disisipi pada citra den-
gan menggunakan metode spread spectrum ter-
golong aman karena penyebaran bit-bit data
yvang telah diubah kedalam biner dilakukan
secara acak.

Pada aplikasi steganografi citra ini masih
banyak kemungkinan pengembangan yang di-
lakukan guna mencapai penyempurnaan ter-
hadap setiap kekurangan yang dibuat oleh
penulis. Kekurangan aplikasi ini diantaranya
tidak dapat menyisipkan pesan kedalam media
selain citra berformat jpeg diantaranya format
bitmap, gif, png, dll dan pada media yang lain
seperti pada video, lagu, barcode, dll. Penyem-
purnaan keamanan dapat dikembangkan kom-
binasi metode yang lebih baik dengan menggu-
nakan kombinasi algoritme yang lebih baik.
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